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1. Introduccién

En el proceso de actualizacién del plan estratégico de tecnologia —PETI- se ha considerado el disefio
original del PETI, el actual entendimiento del direccionamiento estratégico con entrevistas al
gobierno corporativo de la universidad, el entorno y capacidades actuales de TI, el aporte de la

academia y de las oficinas de tecnologia.

Con el analisis y procesamiento de esta informacion se presenta, en este documento, la actualizacién
al plan estratégico de tecnologia, siguiendo la perspectiva utilizada del Balanced Scorecard —-BSC-
Tl-, en el plan original (UNAL.PETI.DocumentoDisefio v1.0) para lograr los objetivos estratégicos
de tecnologia en lo que resta de la vigencia del PETI y en concordancia con el programa de gobierno

y las necesidades institucionales tendientes al plan global de desarrollo 2016-2018.

2. Fuentes de analisis
Para realizar el presente analisis se parte de
2.1. Entrevistas de entendimiento estratégico

Por parte de la DNTIC se realizaron una serie de entrevistas, con las areas misionales y de apoyo,

para obtener el entendimiento estratégico global.

Resultado de esta obtencion se analizaron las diferentes solicitudes y necesidades planteadas por
cada una de las areas, recopilando en una primera matriz base toda la informacién y consolidandola

por temas con el entendimiento estratégico y con las tecnologias de informacion:

ENTENDIMIENTO ESTRATEGICO CON LAS ENITREVISTAS DEL DIRECTOR DE LA DNTIC CON LAS AREAS MISIONALES Y DE APOYO
informe Consolidado a 2015-OCT-04
MATRIZ BASE

»
@
°
o
Ed
=
=z
o
-
=]

DIRECCIGN DE RELACIONES
FXTERIORES

g

VICERECTORIA ACADEMICA

DIRECCIGN DE PERSONAL
4

DIRECCIGN NACIONAL DE
a4

INERCION
G ERENCIA FINANCIERA Y

VICERECTORIA G ENERAL
~ MINSTRATIVA

q
SECRETAR(A GEMERAL

q
SECRETAR(A GENERAL
[Patrimonio y Gestion
 tumental]

EONDO PENSIONAL

" oy0 a otras dreas)

[

VICERECTORIA DE
" TESTIGACION

RIFNESTAR NAL
UNBALUD
LINIMEDIOS

g

RECTORIA
[
DNTIC

= [WRIDICA NACIONAL

Sistema de Informacian - Procesos (Juridicos)

> |  |VFEDURIA DISCIPLINARIA

=
=

Visién por procesos, modelar y medir los procesos
TSTEMSE 08 TMGIMaCion - ApoYo & 18 GESTon —5 GEston

Documental

Sistema de Gestion documental . 0-Papel {DOC-Project) X X X X

PSR [ e
=

=
=

Manejo del riesgos para carpetas en Windows (Informes a
5 |entidades de control, manejo de nominas). X X
expedientes y procesos

=

o

Informes a entidades Regulatorias Externas X X

Articulacion de Procesos a nivel Facultad y Sede. = VR-Investig X

8 |Procesos: Efectividad por tiempos > Rectoria X

Ilustracion 1. Matriz Base o Primaria - Entendimiento Estratégico
Fuente: Elaboracién propia DNTIC (A partir del Entendimiento Estratégico: Cuadro Solicitudes PETI-UNAL
20150CT04_v4.1.xlsx)

El detalle de las necesidades se encuentra definido en el anexo A.
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2.2. Consolidacién de entendimiento estratégico

A partir de la matriz base, se genera una consolidacion en tres (3) agrupaciones tematicas:

» Informacion
» Apropiacion de tecnologia y

> Gobierno

En las tematicas se recogen los elementos del inventario de la matriz base, con la informacion
inherente a cada una de ellas.

2.2.1. Temaética de informacién

Contiene los elementos relacionados con las necesidades de sistemas de informacion, sistemas de
gestion documental, sistemas de manejo de procesos y workflow, sistemas para toma de decisiones,
solicitudes estudiantiles, sistemas de PQRS, informacion a diferentes entes regulatorios y de control,

consolidacion de infraestructura e indicadores.

Matriz consolidada para la agrupacién estratégica de informacién:

ENTENDIMIENTO ESTRATEGICO CON LAS ENTREVISTAS DEL DIRECTOR DE LA DNTIC CON LAS AREAS MISIONALES Y DE APOYO
Informe Consolidado a 2015-0CT-04
MATRIZ CONSOLIDADA: Informacidn

g g
- = =
z > = =
s |g 2. la. |2 2 2 E
H =} = 225 |2 2 a = -
z |3 z | £ |22 |8 2 = S| 2| =
Q = = z |z8 |2E| £ g |8 £ z z
=] &= © S |58 zE| = = = |8z =} =]
= |z | o |e ZzE|l v | S| = =8 2| 2|3
fzlfg| f S EiqgiE| | 2| BB L. |22
X = a = w
s 85|82 B |5 (588zE| €| = |B|8g|g|5|2|°¢ 3 =
E|83|8E| = | E|BE5ss| 8| 2| 2|58\ 3| E|2|8|&g|&|%
S|lzz|z5| 8| 2 |858cE5| = | 2| g |gz| E| 2| 2|5 || 2 |&
= |a=|ad| 5 w |mZdlo=| 8 o = |=Z2| 5 El = 4 2 o |
I-'1 |Consolidar sistemas de Informacién de Alcance Institucional X X x x X X X X x X X X 13|
Tndicadores INternos y externos [Lalidad - Ranking]- Bodega
2 | N X X X X X X X X 9|
13 Consolidacioninfraestructura de Tecnologia (Servidores-Mmto- X X x x X x x X x X
Soporte-Admon-Backups) 10|
Vincularse a la Interoperabilidad SARA-SIA-QUIPU-HERMES-
-4 X X X x X X X X
SINSU-S1BU-RENATA-BPUN B
I-5 |Sistema de gestién documental y Workflow X x x % % X x X 8
6 Consolidacion Nacienal de P-Q-R - Ventanilla Unica-Tramites- X X X X X
Solicitudes Estudiantiles 5|
I-7 |Informes a entidades regulatorias externas X X X X 4
I-8 |Sistema para manejo de expedientes y procesos X X X X 4]
Informacion
Apropizcion de tecnologia
Gobierno

Ilustracion 2. Matriz consolidada - informacion
Fuente: Elaboracién propia DNTIC (A partir del Entendimiento Estratégico: Cuadro Solicitudes PETI-UNAL
20150CT04_v4.1.xlsx)

2.2.2. Tematica de apropiacion de tecnologia
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Contiene los elementos relacionados con las necesidades de contenidos de comunicacion digital,

redes sociales, plataformas virtuales de comunicacion digital, y sitios de paginas web.

Matriz consolidada para la agrupacién estratégica de apropiacién de tecnologia:

ENTENDIMIENTO ESTRATEGICO CON LAS ENTREVISTAS DEL DIRECTOR DE LA DNTIC CON LAS AREAS MISIONALES Y DE APOYO
informe Consolidade a 2015-0CT-04

MATRIZ CONSOLIDADA: Apropiacion de Tecnologia

SECRETARIA GENERAL [Patrimonio

DIRECCIGN DE RELACIONES
yGestion Documental]

DIRECCION NACIONAL DE
EXTERIORES

DIRECCION DE PERSONAL
|VICERECTORIA ACADEMICA

PLANEACION
GERENCIA FINANCIERA Y

|VICERECTORIA GENERAL
SECRETARIA GENERAL
ADMINISTRATI/A
UNBALUD

FONDO PENSIONAL
JURIDICA NACIONAL
DNTIC

Ranking

= [VEEDURIA DECIPLINARA

= BIENESTAR NAL

_, |cemunicacién digital multicanales, multicontenide v redes sociales. Red

Bibliotecas

n

x| = |REcTORIA

A-2 |Uso de Plataformas de comunicacién virtual-coloquios-video

% || = |VICERECTORIA DE INVESTIGACION

& |un

A-3 |capitalizar las Innovaciones Tecnolégicas X

= [=|=| = [unimEDIOS

ag |Politica de Paginas Web - Presentacién - Infraestructura -

ilnfurmacién
Apropiacion de tecnologia
Gobierno
Ilustracion 3. Matriz consolidada - apropiacion de tecnologia
Fuente: Elaboracién propia DNTIC (A partir del Entendimiento Estratégico: Cuadro Solicitudes PETI-UNAL
20150CT04_v4.1.xlsx)

2.2.3. Tematica: Gobierno de TI

Contiene los elementos relacionados con las necesidades de creacién y adopcién de politicas de
gobierno de los sistemas de informacién, infraestructura de TI, seguridad de la informacién, de los

datos y la vision por procesos y las cadenas de valor para la Universidad.

Matriz consolidada para la agrupacion estratégica de gobierno de TI:

ENTENDIMIENTO ESTRATEGICO CON LAS ENTREVISTAS DEL DIRECTOR DE LA DNTIC CON LAS AREAS MISIONALES Y DE APOYO
Informe Consolidado a 2015-0CT-04
MATRIZ CONSOLIDADA: Gobierno

2 z
H 8
£ g
s & H g
a8 z o £ _|» z § = g
o ] =3 z = a ]
3 g g - |2F|8 & 4
1 |9 £ 3 |3f|¢g 2 g | 2 2l 2| 2
g2 |3 g B |EZ|g.| 2 3| 3 g | 2|2
=} & @ Z |agS|%22| = o < a8 2 F g
g W E G |og|lzE| 4 e e g a 2 g
2z|8 | % s|éz| 8|2 | % |3 2 35| §
z9|lzg| 8 | 2 |& = z & <] <] a 8 & z
4 |6g|8g|c | £ |Eg|86| €| |65 |6 |25 |8 |8 % ¥
E 2|58 2 |E|B2|22| 5 |6 |2 |2|3 |8 |3 /8|8|¢<|=
C|EZ|EE| & | g |gE|E2| 2|z | B |E|&|:z|&B|z2 8|2 |3
g |5=2|5d]| = 2 |22|62| & H H s E] E 5 2 2 R
G-1 |Gobierno de sistemas de Informacion - Adopcidn-Creacidén-Mmto X X X X X x X 7
G-2 |Gobiernode Tl X 2
G-3 |Gobierno Seguridad de |a Informacion X X X X X X 8|
G-4 |Gobierno de |a Informacion X X X X X X X X X X 10
G-5 |Vision por procesos, modelar, medir, cadenas de valor X X X X X X X X X X X X X 1j

i\nfurmambn
Apropiacion de tecnologia
Gobierno
Ilustracion 4. Matriz consolidada - gobierno
Fuente: Elaboracion propia DNTIC (A partir del Entendimiento Estratégico: Cuadro Solicitudes PETI-UNAL
20150CT04 _v4.1.xIsx)
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2.3.

2.3.1.

Andlisis de competencias del personal y capacidades de tecnhologia

Competencias del personal de Tl

La DNTIC ha generado un documento con la propuesta de los roles y perfiles del personal de

Gobierno y la Gestion de Tl en las oficinas de TIC de las Sedes de la Universidad, consolidando las

responsabilidades y las competencias necesarias para la ejecucién de las funciones propias para el

desempefio de labores en la especializacion y experiencia sobre las herramientas de Tl, de acuerdo

con las mejores practicas de Gestién de Tl para satisfacer las necesidades de la Universidad, (Ver

anexo B).

Por cada perfil, se describen los siguientes puntos:

>

vV V V V V V

2.3.2.

Identificacion del cargo: Descripcion de las sedes, nivel, denominacion del empleo, cédigo,
grado, dependencia, cargo jefe inmediato, dedicacién, clase de cargo y grupo ocupacional.

Propdésito principal: Descripcion del perfil.

Funciones esenciales: Se enumeran las funciones a cargo del perfil.
Criterios de desempefio.

Conocimientos basicos o esenciales.

Competencias: Tanto organizacionales como individuales (Nivel - Area).

Requisitos de estudio y experiencia.

Capacidades de tecnologia

De cara al analisis de las capacidades de TI, realizado por la DNTIC y la OTICs, se tienen

identificadas las siguientes:

>

>

Servidores: Andlisis de la capacidad por volumen de procesamiento; subutilizacién y por
ende pérdidas por el consumo de energia,; falta de garantias de infraestructura e insuficiencia
para atender picos de algunos procesos.

Redes y Comunicaciones: Analisis de deficiencias en las capacidades de conectividad (SA,
SPN) y la falta de politicas de segmentacion globales. Deficiencias en la prestacion del
servicio.

Almacenamiento: Falta o en algunos casos, subutilizacibon de capacidad de
almacenamiento, riesgos en el manejo de la informacion y alto riesgo de pérdidas de
informacion institucional.

Estaciones: Estaciones robustas que representan sobrecostos, falta de soporte y
mantenimiento correctivo, vencimiento de garantias, depreciacion de equipos, existencia de
estaciones que no cumplen con los parametros establecidos, almacenamiento de
informacion en estaciones generando pérdidas de informacion institucional.
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Centros de Datos: Falta de un centro de datos calificado o certificado que garantice la

continuidad de los servicios de TI. Riesgos por la ocurrencia de desastres.

Otros: Falta de herramientas o tecnologias para la mejora de los procesos internos de la

Universidad y utilizacion eficiente de los recursos.

Asi mismo para un mejor control de la inversion, se genero la caracterizacion del modelo por capas,

guedando definidas de la siguiente manera:

RCOMPANY  —— IAdquisicion de equipos de; Telefonia, Videoconferencia, Escritorios Virtuales, equipos de computo e impresoras,
BUSINESS PROCESS A l|.|lh procesos adecuacion de salas de computo, salas multimedia, asegurar servicios a usuarios Mesa de servicio, soporte a
LAYER ; K usuarios y capacitacion, contactcenter
APPLICATION Implementar soluciones para educacién Virtual. Control de acceso, Gobierno en linea, flujos de trabajo, Gestion
LAYER Documental, simulacién de procesos técnicos, gestion de software
APPLICATION Bases de datos, servidores de aplicacién, Directorio Activo, Adquirir o renovar sistema de virtualizacién vmware.
INFRASTRUCTURE LAYER Oracle , servidores de aplicacién , actualizar el sistema de backups
(TOOLS LAYER)
Renovacion del soporte y/o licenciamiento de sistema operativo
OPERATING SYSTEM
LAYER
Con la oferta de servicios en nube publica y privada es necesario garantizar la disponibilidad de los servicios en
Imodalidad 7x24, incluyendo el soporte y mantenimiento de la infraestructura actual. En la Sede Bogota se va a
DEVICE LAYER - H s L et
eplicar la infraestructura adquirida en el 2014 para servicios basicos.
En general se hace necesario ampliar y modernizar la red de cada una de las Sedes, mejorando la cobertura de la
NETWORKING red inalambrica, actualizando los centros de cableado y los puntos de cableado con actualizacion de fibra 6ptica,
LAYER Imejorando las condiciones de seguridad informatica.
i Para todas la Sedes se requiere garantizar las condiciones eléctricas, ambientales y de seguridad. Las Sedes Caribe
DAT‘CYEE""TEN ! . = —Datacenter y Medellin presentan inconvenientes arquitecténicos . Las Sedes Caribe y Amazonia presentan problemas
W 1 & ﬁ m eléctricos. En la Sede Tumaco es necesario implementar medidas de seguridad fisica.

Ilustracion 5. Capacidades tecnoldgicas
Fuente: Elaboracién propia DNTIC (A partir del informe de capacidades UNAL)!

Capa de Procesos: Referente a: Equipos de coOmputo, telefonia, impresoras, adecuacion
de salas, servicios a usuarios, soporte, capacitacion y call center. Seguridad y Gobierno

Capa de Aplicaciones: Enfocada en la implementacion de soluciones para la universidad,
control de acceso, gestion documental, directorio activo, simulaciéon de procesos técnicos.

Capa de Plataforma: Referente a motores de bases de datos y contenedores de
aplicaciones.

Capa de Sistemas Operativos: Licenciamiento y renovacién de sistemas operativos,
sistemas de virtualizacién, servidores de aplicaciones, etc.

Capa de Servidores: Ofrecer servicios en nube (Publica y Privada), soporte y
mantenimiento de infraestructura.

Capa de Redes y Comunicaciones: Referente a la necesidad de ampliar y modernizar las
redes actuales, cobertura de la red inaldmbrica, centros de cableado y seguridad informatica
perimetral.

1 Imagen tomada de
http://readwrite.com/2010/05/03/sponsor_post_the_concentric_rings_of_data_center_security#awesm=~0ANII85COwaRou
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» Capa de Datacenter: Garantizar las condiciones eléctricas, ambientales y de seguridad.

Para complementar el analisis de estas capacidades, se realizé un cruce por sedes y por prioridades

actuales de Infraestructura, redes, sistemas operativos, plataformas, seguridad y gobierno.

El detalle de este analisis se encuentra descrito en el anexo C.
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3. Contexto del analisis

El siguiente es el marco de referencia origen del disefio del mapa estratégico de TIC:

— Definicion de la Estrategia de TI

> Perspectivas Estratégicas

v

Factores Claves de Resultado

—P[ Relaciones: Causa - Efecto

v
- >
N

Objetivos Estratégicos

Balanced Scorecard

Mapa Estratégico ]

Ilustracion 6. Marco de Referencia PETI (BSC).
Fuente: Documento de Disefio del Grupo Consultor PETI (Proyecto SIMEGE - SEP. 2011)

De acuerdo con la metodologia, el mapa estratégico consta de los siguientes elementos:

3.1. Definicion de la estrategia de Tl

A partir de lo enmarcado en el programa de gobierno, el enfoque es hacia un programa de autonomia
responsable y excelencia como habito, con sus tres ejes:

» Integracion de las funciones misionales.

» Infraestructura fisica y patrimonio.

» La gestién al servicio de la academia.

Dentro de estos ejes, el programa de servicios de tecnologias de la informacion y las comunicaciones
esta ubicado en el eje de infraestructura fisica y patrimonio.
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La definicion de la estrategia de Tl, se orienta hacia las capacidades y competencias que soportaran

las areas misionales y estratégicas de la organizacion, asi:

Ilustracion 7. Estrategia de TI.
Fuente: Elaboracién propia DNTIC (A partir documento DNTIC: Programa_TICs.xlIsx)

Potenciar las capacidades y competencias en
Informatica y comunicaciones para implementar

procesos y proyectos como soporte a los
procesos misionales de la Universidad, que
faciliten una gestion eficiente.

Ilustracion 8 La Estrategia de TI
Fuente: Elaboracién propia DNTIC (A partir documento DNTIC: Programa_TICs.xIsx)

La estrategia de Tl manifiesta la razon de ser del area de TI: Brindar servicios y ser una de las areas

de apoyo:
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ESTRATEGICOS

MISIONALES
INVESTIGACION Y CREACION ARTISTICA )
FORMACION )
EXTENSION )
APOYO 1
2 (~ GESTIONDE ) N
BIENESTAR GETfL'g:‘TgEL RECURSOS Y GESTION DE
L UNIVERSITARIO HUMANO SERVICIOS LABORATORIOS
| (“GESTION DE INFORMACION - - N
Patrimonio y Gestionde N GESTION 5 )
Gestién ‘ TIC’sy ADMINISTRATIVA Y GESTION JURIDICA
D tal N, _Gobierno Tl FINANCIERA
\\ ocumenta ) \_ y
ESPECIALES
( A
| SEGURIDAD SOCIAL |
\ J
EVALUACION
EVALUACION: MEDICION, CONTROL Y SEGUIMIENTO

Ilustracion 9 Mapa de procesos
Fuente: DNTIC - Adaptacion del modelo de procesos institucionales de la gestion de calidad (A partir del Documento de
Disefio del Grupo Consultor PETI [Proyecto SIMEGE - SEP. 2011])

Para las areas misionales y estratégicas dentro del ambito de gestiéon de la informaciéon se mantiene
la consistencia del Mapa de procesos con el plan de desarrollo anterior y el direccionamiento del
plan de gobierno de cara al nuevo plan de desarrollo 2016-2018.

3.2. Perspectivas Estratégicas

Manteniendo la aproximacion de las perspectivas genéricas definidas dentro del Balanced Scorecard
para Tl, desde sus cuatro perspectivas: los activos intangibles, procesos, propuesta de valor, y la

financiera. Cada una de ellas acondicionada a la universidad asi:

» Activos Intangibles, son sistemas de informacién, personas, cultura organizacional,
denominada gestion de competencias y capacidades de TI, que consiste en: Mejorar y
afianzar las competencias institucionales a través del uso y apropiacion de nuevas
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tecnologias mejorando las capacidades tecnolégicas en la Universidad para la prestacion de
servicios a través de la automatizacion.

» Procesos se denomina gestidn de procesos y proyectos de TI, que consiste en: Disefiar e
Implementar proyectos tecnolégicos que permitir incorporar mejoras en la gestién vy
aprovechamiento de la informacion para el andlisis, toma de decisiones y el mejoramiento
permanente.

Propuesta de Valor al Cliente se denomina servicios de Tl para la comunidad universitaria.

Perspectiva Financiera se denomina aporte y valor agregado para la Universidad desde
las inversiones de TI.

Objetivo a

Modelo BSC Perspectiva
lograr
Aporte y valor agregado parala Contribucidén a
Financiera Universidad desde lasinversiones . .
en Tl la Institucion
Propuesta de Ofrecer servicios efectivos de Tl Orientaciénal
. para la comunidad universitaria, .
Valor al Cliente cientifica y la sociedad Usuario
Disefiar e Implementar proyectos
Tecnologicos que permitir .
Procesos incorporar mejoras en la gestidn y Excelencia
Internos de . . % .
aprovechamiento de la informacion Operativa
Negocio para el andlisis, toma de decisiones

y el mejoramiento permanente

Mejorar y afianzar las competencias
institucionales a través del usoy

Activos apropiacién de nuevas tecnologias Orientacién al

. mejorando las Capacidades
Intanglbles Tecnolégicas en la Universidad para
la prestacion de servicios a través
de la automatizacion

Futuro

Ilustracion 10 Perspectivas estratégicas
Fuente: Elaboracién propia DNTIC (A partir del documento de Disefio del Grupo Consultor PETI [Proyecto SIMEGE - SEP.
2011] y el documento de la DNTIC: Programa_TICs.xIsx)

En el andlisis para la actualizacion del PETI se reconoce la vigencia y validez del modelo utilizado.
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4. Factores claves de resultado

Sobre cada una de las perspectivas estratégicas se analiza la vigencia, validez y pertinencia de los
factores claves de resultado establecidos a la luz de los insumos del direccionamiento estratégico,
el avance logrado en su ejecucion, el aporte de la academia y las areas de tecnologia haciendo su

actualizacion:

Aporte yvalor Apalancar
agregado parala Efectividad en el Eficiencia en la procesos de"\_r.g?rfllroenlje
Universidad desde manejo del gasto asignacion de misionales a nuevas formas de
lasinversionesen 4 &
T del drea de Tl recursos de TI través de D+1+E+CA

inversiones en Tl

Ofrecer servicios
efectivosde Tl para
la comunidad
universitaria,
cientificayla
sociedad

Competencia Posicionamiento Contribucién

T Alianzas y Sinergias
celencia Apoyo Estratégico
con las dependencias =

Operacional o a la Institucion
de la institucién

Apropiar Nuevas
Tecnologias Ampliar la capacidad Mejorar los esquema
aplicables alos de conectividad, de Gobiernoy

Gestion de
Competenciasy
Capacidadesde Tl

Establecer esquema

procesos misionalesy procesamientoy Gestiénde Tl enla de CulturadeTienla

de ensefianza almacenamiento Universidad
aprendizaje

Universidad

Ilustracion 11. Factores clave de resultado.
Fuente: Elaboracién propia DNTIC (A partir del documento de Disefio del Grupo Consultor PETI [Proyecto SIMEGE - SEP.
2011, el documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD 2016-2018 Servicios TICs v1.1)

4.1. Gestion de competencias y capacidades de Tl

41.1. Apropiar nuevas tecnologias aplicables a los procesos misionales y de
ensefianza aprendizaje

Reorientar las competencias del personal de Tl hacia perfiles cada vez mas funcionales que logren

desarrollar sinergias entre las dependencias de la institucion y la organizacion de TI.

Contar con un plan de entrenamiento continuo de las diferentes tecnologias con las que cuenta la

universidad.
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4.1.2. Ampliar la capacidad de conectividad, procesamiento y almacenamiento

Optimizar y estandarizar estas capacidades con el fin de aprovechar al maximo los recursos

disponibles y brindar un mejor servicio a los usuarios.

4.1.3. Mejorar los esquemas de gobierno y gestion de Tl en la Universidad
Consolidar la unidad estratégica de TI.

Consolidar las practicas de gobierno de TI.

Consolidar la practica de la arquitectura empresarial.

Disponer de un modelo de gestion de Tl que permita establecer la estrategia de los servicios

prestados, el disefio de nuevos servicios, su transicion y puesta en operacion.

4.1.4. Establecer esquema de cultura de Tl en la Universidad

Disponer de un modelo de cultura alrededor de las tecnologias de informacién que apoye a los

procesos misionales.

Definir el programa de gestién del cambio de Tl

4.2. Gestion de procesos y proyectos de TI

4.2.1. Excelencia operacional

Incrementar los niveles de seguridad y confiabilidad de la infraestructura de TI.
Mejorar el uso de los recursos de Tl

Aumentar la oportunidad y calidad de los productos y servicios de TI.

4.2.2. Alianzas y sinergias con las dependencias de la institucion
Aumentar la productividad de las dependencias de la universidad.

Incrementar la implantacion de sistemas de informacion efectivos para el apoyo a la toma de

decisiones.
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4.2.3. Apoyo estratégico a la institucion

Proponer y entregar aplicaciones robustas y flexibles que cumplan con las expectativas de la
institucién y resuelvan verdaderas problematicas internas.

Entender y adoptar aplicaciones para las tecnologias emergentes que pueden ser puestas al servicio
de la universidad.

Apoyar la continuidad del negocio, implementando procesos robustos de continuidad de TI.

4.3. Ofrecer servicios efectivos de Tl para la comunidad universitaria
cientificay sociedad

4.3.1. Competencia

La organizacion de Tl debe fortalecer su competencia entregado soluciones y servicios de TIC con

la calidad requerida y propendiendo por la reduccién de costos.

4.3.2. Posicionamiento

La organizacién de Tl se consolida con una unidad de caracter estratégico que apoya a la entrega
de servicios y soluciones de manera oportuna, apoyando el cumplimiento misional de las

dependencias con soluciones de TI.

4.3.3. Contribucion

Apoyar las necesidades de las dependencias con analisis basados en TI.

4.4. Aportey valor agregado de las inversiones de Tl para la Universidad

44.1. Efectividad en el manejo del gasto del &rea de Tl

Con el mejoramiento de los procesos, el fortalecimiento de las competencias del personal de Tl y la
mejora de los recursos de infraestructura de TIC, se hace un manejo efectivo del gasto del area de
TI.
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4.4.2. Eficiencia en la asignacién de recursos de Tl

Con el mejoramiento del gobierno, la gestion de Tl se hace mas eficiente la asignacion de recursos

de Tl a la atencién de las necesidades institucionales.

4.4.3. Apalancar procesos misionales a través de inversiones en Tl

Con la instauracién de la capacidad de arquitectura empresarial, que permite abordar de forma
disciplinada y formalmente estructurada las necesidades institucionales, se logra el apalancamiento

de los procesos misionales apropiadamente con las inversiones en TI.

4.4.4. Apoyar el desarrollo de nuevas formas de docencia, investigacion extension y
creacion artistica.

Con la mejora en la gestién de TI, el gobierno y la practica de la arquitectura empresarial, la

organizacion de Tl puede apoyar institucionalmente a los desarrollos de las nuevas formas de

docencia, investigacion, extensién y creacion artistica.
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5. Mapa estratégico

A partir de los factores clave de resultado, producto del analisis de las necesidades de las areas y
las capacidades de TI, se define el mapa estratégico, de acuerdo con el entendimiento y los objetivos

que se quieren lograr:

Aporte yvalor
agregado de las
inversiones en Tl para

Apoyar el desarrollo de
nuevas formas de
D+I+E+CA

Apalancar procesos
misionales a través de
inversiones en Tl

Efectividad en el j Eficiencia en la asig
del gasto del drea de Tl de recursos de Tl

la Universidad

Competencia

Posicionamiento

Contribucion

Ofrecer servicios . |
efectivosde Tl para la i poyarias
. p E”t’?ﬁa’ Entregarde Entregarservicios Apoyafe_l currglllmlento necesidadesde las
c?m““_'dafl 5;“’!5'03 serviciosde y solucionesde d ""S'Zna _E s dependencias con
universitaria, reduciendo calidad manera oportuna ep;en_ emlzs con analisis basadosen
cientifica y sociedad RS =TI EE T T
Excelencia Operacional Alianzas y Sinergias con las dependencias Apoyo Estratégico a la Institucién
de la institucion —
Incrementar los niveles Provisionary entregar
de seguridady aplicaciones robustasy
confiabilidad dela Aumentar |a productividad flexibles
infraestructurade Tl delas dependenciasde la
institucion Entenderyadoptar
Gestion de Procesosy Mejorar el uso de los aplicaciones paralas
ProyectosdeTI recursosdeTI tecnologias emergentes

Gestionde

Competenciasy
Capacidadesde Tl

Aumentarla
oportunidad y calidad
de los productosy
serviciosde Tl

Apropiar Nuevas
Tecnologias aplicables a
los procesos misionales y
de ensefianza aprendizaje

Ampliar la capacidad de

procesamiento y
almacenamiento

Incorporar un sistemas de
informacién efectivo parael
apoyoa toma de decisiones

conectividad,

Ilustracion 12 Mapa estratégico
Fuente: Elaboracién propia DNTIC (A partir del documento de Disefio del Grupo Consultor PETI [Proyecto SIMEGE - SEP.
2011, el documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD 2016-2018 Servicios TICs v1.1)

Mejorar los esquema de
Gobierno y Gestion de Tl
en la Universidad

Apoyarla continuidad
delnegocio,
implementando
continuidad de Tl

Establecer esquema de
Cultura de Tl enla
Universidad
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6. Objetivos estratégicos

Los objetivos estratégicos, a partir del plan estratégico del 2013-2017 y de acuerdo con las
necesidades de las areas funcionales y de apoyo y las capacidades actuales de Tl, se establece un
modelo de objetivos estratégicos concordante con los lineamientos bajo los cuales se esta

conformando el plan general de desarrollo, para el periodo 2016-2018.

Por lo anterior, la relevancia de esta actualizacion del PETI definido para la Universidad, se
fundamenta en que para lograr los objetivos de resultado que se ha propuesto, ha modificado
algunos objetivos inductores y/o adicionado otros (denominados también palancas), con el fin de
alinearse con las necesidades encontradas dentro del andlisis, por lo cual la Universidad concentrara
sus esfuerzos en la realizacién de estos objetivos, aclarando que se da continuidad a los definidos
en el PETI en el periodo anterior (2013-2015), quedando asi:

Aporte y valor agregado para 1. Visibilidad y imi de la Universidad habilitada por TIC’s.
la Universidad desde las P 2. Eficiencia, oportunidady perti ia en el costo de inversiones en TIC's.
inversionesen Tl 3. Disponer de una mayor cobertura de los servicios de TIC's.
T 4. Ofrecerservicios de educacidn virtual a la comunidad universitaria.
Ofrecer servicios efectivos de 5. Disponer de proceso: fici yef habilitados por TIC's.
T1 para la comunidad N g. Ofmcersemmsd:_li\fdn:?tmn npn_rst:t:e(*d?d.:m i
. P » 7. de y
unlvermtﬂna:, cientificayla dispositivos para la comunidad universitaria.
sociedad 8. Of N i B s - T
* 9. Proveer lainfi ion pertil I t: jonals i ional L 4

16. Apropiacion de Nuevas Tecnologias aplicables a los procesos misionales y de ensefianza
aprendizaje.

17. Provision de infraestructura Tecnoldgica de Hardware y Software robusta y flexible,
incluyendola adopcién de los modelos de computacién en la nube como un servicio
pertinentepara la Universidad.

18. Consolidary Actualizar los Sistema de Informacion de Mision Critica SARA, SIA y QUIPU.

19. Consolidar la Infraestructura de los Servicios de alcance Institucional.

20. Mejorar los esquema de Gobierno, Gestion y Cultura de Tl en la Universidad.

21. Establecer modelos de interaccion con los proveedores de Tecnologia.

Gestion de Competenciasy
Capacidades de Tl

Ilustracion 13. Objetivos Estratégicos.
Fuente: Elaboracién propia DNTIC (A partir del documento de Disefio del Grupo Consultor PETI [Proyecto SIMEGE - SEP.
2011, el documento de la DNTIC: Programa_TICs.xIsx y la Presentaciéon DNTIC: PGD 2016-2018 Servicios TICs v1.1)
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En el diagrama se resaltan los objetivos Inductores, en los que la Universidad pondra especial énfasis
para el logro de sus bjetivos de Resultado.

6.1. Aportey valor agregado de las inversiones en Tl para la universidad

Aporte y valor agregado para 1. Visibilidad y reconocimiento de la Universidad habilitada por TIC's.
la Universidad desde las = 2. Eficiencia, oportunidad y pertinencia en el costo de inversiones en TIC's.
inversionesen Tl 3. Disponer de una mayor cobertura de los servicios de TIC's.

Ilustracion 14. Aporte y valor agregado de las inversiones en TI para la Universidad.
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)

En la perspectiva de aporte y valor agregado para la universidad desde las inversiones en TI, se
trazan unos objetivos para dar apoyo desde la unidad estratégica a todas dependencias en temas
de las inversiones de TI, con los siguientes objetivos: Tener visibilidad y reconocimiento de la
Universidad habilitada por TICs; ofrecer eficiencia, oportunidad y pertinencia en el costo de las
inversiones de TICs; y disponer de una mayor cobertura de los servicios de TICs;
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6.2. Servicios de Tl para la comunidad universitaria, cientifica y sociedad

Tl para la comunidad
universitaria, cientificay la >
sociedad

a4
Ofrecer servicios efectivos de :'
7

dispositivos para la comunidad universitaria.

. Ofrecer servicios de educacion virtual a la comunidad universitaria.

Disponer de procesos mas eficientes y efectivos habilitados por TIC's.

. Ofrecer servicios de informacion oportunos y de calidad.

. Incrementar la posibilidad de comunicacion a traves de diferentes medios y diferentes

8. Obtener sistemas de informacion integrados, seguros y disponibles.
9. Proveer lainformacion pertinentealos entes externos nacionales e internacionales.

Ilustracion 15. Gestion de servicios de TI para la comunidad universitaria, cientifica

y sociedad.

Fuente: Elaboracién propia DNTIC (A partir de la Presentacion DNTIC: PGD 2016-2018 Servicios TICs v1.1)

Para la perspectiva de ofrecer servicios efectivos de Tl para la comunidad universitaria, cientifica y
la sociedad, se definen los siguientes objetivos: proveer la informacion pertinente hacia los entes de
vigilancia y control, tanto nacionales como internacionales; tener sistemas de informacion integrados,
seguros y disponibles; incrementar los niveles de comunicacién a través de diversos medios y
dispositivos para toda la comunidad universitaria; ofrecer servicios de informaciéon oportunos y de

calidad; disponer de procesos habilitados por TICs que sean eficientes y efectivos; y ofrecer servicios

de educacion virtual a la comunidad universitaria.
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6.3. Gestion de procesos y proyectos de Tl

Ilustracion 16. Gestion de procesos y proyectos de TI.
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacién DNTIC: PGD
2016-2018 Servicios TICs v1.1)

Dentro de la perspectiva de Gestién de Procesos y Proyectos de TIC’s, se amplia la cobertura de los
servicios, a los siguientes: implementar la politica de seguridad informatica y continuidad de la
operacion para la Universidad; mejorar la conectividad en las sedes de la Universidad y a nivel
institucional; ampliar la capacidad de los sistemas de informacion para el intercambio de informacion
a través del sistema de interoperabilidad, a través de bus de servicios y arquitectura de referencia;
incorporar un sistema de soporte a la toma de decisiones, basado en analisis de datos, tableros de
control, indicadores y analiticas; disponer de aplicaciones para los procesos de gestion institucional,

e implementar un sistema de gestion documental y tramites en linea.
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6.4. Gestion de competencias y capacidades de TI

16. Apropiacidn de Nuevas Tecnologias aplicables a los procesos misionales y de ensefianza
aprendizaje.

17. Provision de infraestructura Tecnolégica de Hardware y Software robusta y flexible,
incluyendo la adopcion de los modelos de computacion en la nube como un servicio
pertinenteparala Universidad.

18. Consolidar y Actualizar los Sistema de Informacion de Mision Critica SARA, SIA y QUIPU.

19. Consoclidar la Infraestructura de los Servicios de alcance Institucional.

20. Mejorar los esquema de Gobierno, Gestion y Cultura de Tl enla Universidad.

21. Establecer modelos de interaccién con los proveedores de Tecnologia.

Gestion de Competenciasy

Capacidades de Tl

Ilustracion 17. Gestion de competencias y capacidades de TI.
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)

La puesta en operacion de la unidad estratégica de Tl ha sido un punto importante para enfocar los
esfuerzos en los logros de los resultados, por ello se han reorganizado y generado otros objetivos
para la gestion de competencias y capacidades de TI, en temas tales como la apropiacion de nuevas
tecnologias aplicables a los procesos misionales y de ensefianza/aprendizaje; el desarrollo de las
competencias de los funcionarios de TI; el aprovisionamiento de la infraestructura tecnoldgica de
hardware y software robusta y flexible necesaria, incluyendo la adopcion de los modelos de
computacién en la nube (On Demand), como un servicio pertinente para la Universidad;
consolidacion y actualizacion de los sistema de informacion de mision critica (SARA, SIA y QUIPU);
la consolidacién de la infraestructura de los servicios de alcance Institucional; mejorar los esquema
de gobierno, gestion y cultura de TICs en la Universidad; y establecer modelos de interaccién con
los proveedores de tecnologia.
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7. Identificacion de proyectos

Dentro del mapa estratégico y de acuerdo con los objetivos inductores definidos, se han establecido

una serie de proyectos que contintan el trabajo del PETI 2013-2017 y genera unos nuevos para el

fortalecimiento de los factores claves, para asi lograr los resultados trazados:

7.1.

Definicion de proyectos

Los proyectos consolidados son:

ID

’ OBIJETIVO PROYECTO
PROYECTO

1 16 Apropiacion de Nuevas Tecnologias aplicables a los procesos misionales y de
ensefianza aprendizaje.
Provision de infraestructura Tecnoldgica de Hardware y Software robustay

2 17 flexible, incluyendo la adopcién de los modelos de computacién en la nube como
un servicio pertinente para la Universidad.

3 18 Consolidar y Actualizar los Sistema de Informacidn de Misidn Critica SARA, SIA y
QUIPU.

4 19 Consolidar la Infraestructura de los Servicios de alcance Institucional.

5 20 Mejorar los esquema de Gobierno, Gestion y Cultura de Tl en la Universidad.

6 21 Establecer modelos de interaccidn con los proveedores de Tecnologia.

7 10 Implementar la Politica de Seguridad Informatica para la Universidad.

8 11 Mejorar la conectividad en las Sedes de la Universidad y a nivel Institucional.

9 12 Ampliar la capacidad de los Sistemas de Informacion para el intercambio de
informacion a través del Sistema de interoperabilidad.

10 13 Incorporar un Sistema de Soporte a la Toma de decisiones, basado en analisis de
datos, tableros de control, indicadores y analiticas.

11 14 Disponer de aplicaciones para los procesos de Gestidn Institucional.

12 15 Implementar un sistema de Gestién documental y tramites en Linea.

Tabla 1. Proyectos definidos

Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD

2016-2018 Servicios TICs v1.1)



UNIVERSIDAD

: NACIONAL

DNTIC- Actualizacion Plan Estratégico de Tecnologia
DE COLOMBIA

¥
1
’ ¥
o=
e

Dic. 21 de 2015

Documento final Pdgina 28 de 52

7.2. Descripcion de proyectos

A continuacion, se presentan las fichas de caracterizacion de los proyectos, con el siguiente
esquema: identificacion del proyecto y resumen del proyecto con situacion actual, situaciéon

propuesta, beneficios y los riesgos asociados a la no implementacion del mismo.

7.2.1. Proyecto 01 - Modelo de apropiacion de nuevas tecnologias aplicables a los
procesos misionales y de ensefianza/aprendizaje

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 01 |NOMBRE PATROCINADOR(ES)
Definir, evaluary desarrollar las competencias técnicas,

funcionales y estratégicas del personal de Tl, parala Unidad Estratégica de Tecnologia /
apropiacion de Nuevas Tecnologias aplicables a los Oficina Nacional de Personal / SIGA

procesos misionales y de ensefianza/aprendizaje.

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de TICs Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

La orientacion operativa actual de todos los funcionarios de la organizacién de Tl, brinda una satisfaccion minima a las
necesidades de la comunidad universitaria, esto se ve reflejado en el poco respaldo que la organizacién de Tl recibe de
las demas dependencias de lainstitucidn y la poca participacion que tiene en la toma de decisiones institucionales.

Adicionalmente, no se cuenta con un modelo de vigilancia tecnoldgica y prospectiva que le permita a la organizacion de
T, brindar el apoyo necesario a la institucién respecto de la implantacién de soluciones de Tl que ayuden a mejorar los
procesos misionales y de apoyo.

SITUACION PROPUESTA

- La disposicion de recursos tecnoldgicos, su adecuado uso y aprovechamiento tendra como resultado la optimizacion de
estos mismos, el mejoramiento en la eficiencia operativa y la reduccién de sobre esfuerzos y costos.

- Reorientar las competencias del personal de Tl, hacia perfiles cada vez mas funcionales, que logren desarrollar
sinergias entre las dependencias de la Institucidn y la organizacion de Tl, debido al acompafiamiento en la solucién de
problemas con TIC, que propicien el éxito de las dreas y la satisfaccion de los usuarios.

- Se propone crear un modelo, que permita generar una cultura alrededor de las tecnologias de la informacién, que
incluya mecanismos de comunicacién de las herramientas tecnoldgicas y la forma como estas apoyan los procesos,
ademas de contar con un plan de entrenamiento continuo de las diferentes tecnologias con las que cuenta la
Universidad como aplicaciones empresariales, herramientas de ofimatica, herramientas colaborativas y uso de internet
entre otras.

Tabla 2. Modelo de apropiacion de nuevas tecnologias aplicables a los procesos misionales y de
enseifianza/aprendizaje
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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Modelo de prospectiva de TIC y vigilancia tecnolégica:
Disponer de un modelo que a partir de ejercicios de vigilancia tecnolégica y prospectiva, proponga a la institucion
nuevas formas de desarrollar los procesos misionales y de apoyo.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Mayor nivel de aceptacion de las tecnologias y su aprovechamiento.

- Reduccién en el impacto en los procesos de transicion tecnolégica.

- Eficienciay eficacia en la ejecucion de los procesos por el adecuado uso de la tecnologia.

- Reduccién de reprocesamiento y sobre esfuerzos.

- Reduccién de costos de operacidn de la Organizacion de Tl, la mesa de ayuday la Institucion

- Aumentar el conocimiento para un mejor aprovechamiento de las herramientas de Tl con que cuenta la Universidad.
- Desarrollo de las competencias que brindan valor agregado a la institucion.

- Prestacidon de mas y mejores servicios por parte de la organizacidn de Tl a la institucion.

- Tener un mecanismo de seguimiento y control al desempefio del personal de TI.

- Posicionamiento y competencia de la organizacién de Tl frente a la institucion.

- Apropiacién de Nuevas Tecnologias aplicables a los procesos misionales y de ensefianza/aprendizaje.
- Mayor contribucion desde la organizacion de Tl al desarrollo de la institucién.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Resistencia al cambio por parte de los funcionarios de la organizacion de TI.
- Falta de recursos para la ejecucion del proyecto.

Tabla 2 (Cont.). Modelo de apropiacion de nuevas tecnologias aplicables a los procesos
misionales y de ensefianza/aprendizaje
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.2. Proyecto 02 - Provision de infraestructura tecnologica de hardware y software
robusta y flexible, incluyendo la adopcién de los modelos de computacion en la
nube como un servicio pertinente para la Universidad

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 02 |NOMBRE PATROCINADOR(ES)

Definir, evaluar, redisefiar y puesta en operacion de la
infraestructura de procesamiento y la infraestructura de
almacenamiento, de acuerdo con las necesidades
actuales y crecimiento futuro, ademas ofrecer servicios
de informacidn a través de diferentes modalidades de
computacién en la nube.

Unidad Estratégica de Tl / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL

NOMBRE DEL CLIENTE(S)-USUARIO(S) ECTER S, M B

® Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

Provision de infraestructura Tecnoldgica de Hardware y Software robusta y flexible:
- La Universidad dispone actualmente de una alta capacidad de procesamiento, pues cuenta con servidores en todas sus
sedes que conformaria facilmente un centro de datos de alta competencia, pero actualmente esos recursos se

encuentran en riesgo por falta de garantia o sub utilizados.

- No se cuenta actualmente con una capacidad centralizada para almacenar los datos institucionales que se producen
diariamente en lainstitucidn, se corren altos riesgo por perdida de informacion, sustraccion de la misma e imposibilidad
de recuperacion ante desastres.

Modelo de computacién en la nube como un servicio:
Se tiene:
- Google Apps (correo, calendario, drive, suite de ofimdtica, contactos, red social de g+, sites).

- Plan de contingencia (DRP).

- Herramienta gestion servicios de TICs: aranda (MS-Asio) SaaS (Datacenter en California)

- MDE tiene pruebas de concepto para servicios de virtualizacion, para la parte de investigacion.

Teniendo en cuenta los resultados de las implementaciones hechas se identifica que actualmente no existe el modelo
de servicios de informacién disponible a través de modalidades de computacién en la nube.

SITUACION PROPUESTA

Provisién de infraestructura Tecnoldgica de Hardware y Software robusta y flexible:
- Optimizary estandarizar la capacidad de procesamiento actual, con el fin de poder aprovechar al maximo los recursos

disponiblesy brindar un mejor servicio a los usuarios.
- Crear un area de almacenamiento en red que propicie el almacenamiento y respaldo de la informacion institucional,
para cada uno de los procesos, tanto para los misionales como para los de apoyo.

Tabla 3. Modelo de provision de infraestructura tecnoldgica de hardware y software robusta y
flexible, incluyendo la adopcién de los modelos de computacion en la nube como un servicio
pertinente para la Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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Modelo de computacién en la nube como un servicio:
- Ofrecer la nube sea una oferta viable para la Universidad. Posibilidad de tener servicios en la nube con el aval y la

directriz de la DNTIC. Definiendo los ANS correspondientes para los clientes y los acuerdos de negociacion global.

- Contar con un modelo de prestacion de servicios y tecnologia en el que se tiene disponible el modelo de servicios
(SaaS, PaasS, laaS) y se pague por su utilizacidn, de acuerdo con los escenarios de demanda variable.

- Implementar directrices para ofrecer servicios en nube privada o publica.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

Provisién de infraestructura Tecnoldgica de Hardware y Software robusta y flexible:
- Mejorar la capacidad de procesamiento de la institucion

- Preparar a la institucion para afrontar las necesidades de procesamiento futuras

- Optimizar la utilizacion de los recursos de procesamiento

- Conservacion de lainformacidn institucional

- Reduccidn de riesgos de perdida de informacidn institucional

- Capacidad de recuperacion de la informacién ante desastres.

Modelo de computacién en la nube como un servicio:

- Facilitar mecanismos, como una alternativa de aprovisionamiento y rapida liberacion de los servicios en nube, con
minimo esfuerzo de administracién, contando con el apoyo de proveedores.

- Ofrecer modelos de servicios para los usuarios (SaaS, PaaS, 1aaS) de acuerdo con los requerimientos.

- Implementar un modelo de gobierno corporativo para consolidar los procesos de contratacidn y acuerdos globales de
servicios con proveedores.

- Establecer el procedimiento de activacidn de servicios en nube.

- Brindar soluciones de alta calidad que promueven la innovacién.

- Brindar soluciones que permitan la democratizacidn del acceso a los servicios

- Modelo de servicios en el que la Universidad solamente paga por lo que consume a través de modelos de
tercerizacion.

- Obtener ventajas tales como la velocidad, seguridad, escalabilidad y elasticidad, en caso de requerirse.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de recursos econdmicos para la ejecucién del proyecto.

- Resistencia al cambio y cultura de las personas respecto del manejo de lainformacion institucional.

- Estancamiento del potencial desempeiio de las aplicaciones actuales de la Universidad que corren en ambiente locales
en los centros de computo en las sedes

- Incremento de gastos por concepto de mantenimiento de infraestructura On-Premise.

- Indisponibilidad o latencia dentro del canal de comunicaciones. (VPNs a través de internet).

Tabla 3 (Cont.). Modelo de provision de infraestructura tecnolégica de hardware y software
robusta y flexible, incluyendo la adopcion de los modelos de computacién en la nube como un

servicio pertinente para la Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.3. Proyecto 03 - Modelo de consolidacion y actualizacion de los sistema de
informacién de misién critica (SARA, SIA y QUIPU)

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 03 |NOMBRE PATROCINADOR(ES)

Consolidary Actualizar los Sistema de Informacién de
Misidn Critica (SARA, SIA y QUIPU)

Unidad Estratégica de Tl / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

La arquitectura de despliegue de los Sistemas de Informacién SARA, SIA y QUIPU esta compuesta por dos entornos para
cada un de ellos, SARA y QUIPU tienen un componente web instalado en la Sede Bogotd y otro cliente servidor instalado
en varias Sedes, SIA tiene dos componentes WEB instalados en las Sedes Bogotd, Medellin y Manizales. A nivel de base
de datos se encuentran la siguiente informacion :

Sede Bogota:

Base de datos SARA Bogota: con informacién de funcionarios del Nivel Nacional, Sede Bogotd Bogota y Sedes de presencia Nacional
Base de datos SARA Pensionados: Contiene la informacidon e los pensionados de todas las Sedes de la Universidad.
Base de datos SIA Bogota: Con informacidn de estudiantes de la Sede Bogota
Base de datos SIA Amazonia Base de datos SIA Orinoquia; Base de datos SIA Caribe y Base de datos SIA Tumaco.
Base de datos QUIPU Nivel Nacional: Contiene la informacién financiera del Nivel Nacional.

Base de datos QUIPU Bogota: contiene la informacién financiera de la Sede Bogotd
Base de datos QUIPU Caribe: Contiene la informacién Financiera de la Sede Caribe
Base de datos QUPU Regalias: Contiene la informacidn financiera de los proyectos de regalias.
Sede Medellin:
Base de datos SARA Medellin: Contienen la informacién de los funcionarios de la Sede Medellin.
Base de datos QUIPU Medellin: Contiene la informacidn financiera de la Sede Medellin.
Base de datos SIA Medellin: Con informacién de estudiantes de la Sede Medellin
Sede Manizales:
Base de datos SARA Manizales: Contienen la informacién de los funcionarios de la Sede Manizales.
Base de datos QUIPU Manizales: Contiene la informacidn financiera de la Sede Manizales.
Base de datos SIA Manizales: Con informacion de estudiantes de la Sede Manizales
Sede Palmira:
Base de datos SARA Palmira: Contienen la informacién de los funcionarios de la Sede Medellin.
Base de datos QUIPU Palmira: Contiene la informacidn financiera de la Sede Medellin.
Base de datos SIA Palmira: Con informacién de estudiantes de la Sede Palmira.
Sede Amazonia:
Base de datos QUIPU Amazonia: Contiene la informacidn financiera de la Sede Amazonia.
Sede Orinoquia:
Base de datos QUIPU Orinoquia: Contiene la informacion financiera de la Sede Orinoquia.

Tabla 4. Modelo consolidacion y actualizacion de los SI de mision critica (SARA, SIA y QUIPU)
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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SITUACION PROPUESTA

Unificar las bases de datos y centralizar los Sistemas de Informacién SARA, SIA y QUIPU, consolidando la informacion en
las siguientes bases de datos:
Sede Bogota:
Base de datos SARA: con informacion de funcionarios de toda la Universidad

Base de datos SARA Pensionados: Contiene la informacién e los pensionados la Universidad.

Base de datos SIA : Con informacién de estudiantes de toda la Universidad

Base de datos QUIPU: Contiene la informacién financiera de la Universidad

Base de datos QUIPU: Regalias: Contiene la informacidn financiera de los proyectos de regalias.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

Con la Consolidacién de los Sistemas de Informacidn se aseguran las condiciones para mejorar los servicios de
informacién a la Comunidad Universitaria pasando de 22 bases de datos a 5 bases de datos, minimizando las tareas de
administracion de los sistemas de informacion y permitiendo implementar soluciones de integracidn y calidad de datos.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de presupuesto para la ejecucidn del proyecto.

- Disminucién de la calidad de la conectividad.

- Resistencia al cambio por parte de los funcionarios de las Sedes.

- Perdida de continuidad en la administracion de las soluciones de alcance institucional.

Tabla 4 (Cont.). Modelo consolidacidn y actualizaciéon de los SI de misidon critica (SARA, SIA y
QUIPU)
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.4. Proyecto 04 - Modelo de consolidacion de Infraestructura de los servicios de
alcance Institucional

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 04 |NOMBRE PATROCINADOR(ES)

Consolidar la Infraestructura de los Servicios de alcance

. Unidad Estratégica de Tl / SIGA
Institucional.

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

- Servidores con obsolescencia tecnoldgica: Por tiempo (servidores entre 5y 11 afios) y por uso. Se mantienen con una
extensién de garantias por 2 afios.

- Infraestructura descentralizada y distribuida fisicamente.

- Espacio de almacenamiento limitado y fragmentado fisicamente. Cada servidor tiene su almacenamiento.

- Mas de 7 afios de funcionamiento (55 computadores), presentan evidencia de desgaste en sus componentes fisicos que
dificultan la conectividad ala red y limitan la ejecucién de aplicaciones para el usuario final.

- Mayor dedicacion en soporte, aumentando las solicitudes a la mesa de ayuda para reparaciones y actualizaciones, asi
como la asistencia presencial para los usuarios.

- Disminucidn en la prestacién del servicio, debido a fallas permanentes en los equipos de cémputo.

- Subutilizacién de los recursos de hardware, como las unidades lectoras/escritoras de CD/DVD, o las capacidades de
almacenamiento en el disco duro.

- En cuanto a los servidores, la Universidad dispone actualmente de una alta capacidad de procesamiento, pues cuenta
con servidores en todas sus sedes que conformaria facilmente un centro de datos de alta competencia, se tienen 18
fuentes redundantes, almacenamiento descentralizado y seccionado, y recursos subutilizados o rigidamente
administrados y se encuentran en riesgo por falta de garantia.

SITUACION PROPUESTA

- A través de la virtualizacion de escritorios, con los mismos recursos de hardware, se involucra una nueva capa
denominada VMM (Virtual Machine Monitor), que es la que permite la virtualizacion y se obtienen varias maquinas
virtuales que ven los recursos compartidos y con sistemas operativos invitados.

- Implementar esquena de Virtualizacidn de Servidores, se pueden usar hasta 6 fuentes redundantes compartidas del
chasis del Rack. Y se realiza administracion, asignacion y despliegue dindmico de recursos.

- Centralizacién de almacenamiento: SAN.

- Adquisicidon de servidores, sofware, licencias de virtualizacion, gestion de infraestructura y discos duros para
expansion de almacenamiento.

- Adquisicidn de clientes delgados, software y licencias para virtualizacion de escritorios.

- Adquisicion de infraestrutura para el sistema de informacién acedémico SIA, para los servicios del orden nacional.

Tabla 5. Modelo consolidacién de infraestructura de los servicios de alcance Institucional
Fuente: Elaboracion propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xlsx, la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1 y la Presentacion DNIA: PRESENTACION_CNTIC_V2.1.ppsx)
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BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Consolidacion de Infraestructura

- Centralizacién de informacion.

- Reduccidn de costos por consumo eléctrico y optimizacion de uso de recursos de Datacenter (Aire acondicionado,
espacio fisico, repuestos, soporte, respaldo energético [UPSs]).

- Optimizacién de las tareas de administracion, mantenimiento y configuracion.

- Optimizar el aprovisionamiento y el desempefio de los recursos informaticos en sala.

- Disminuir ocupacién fisica de espacio en Racks dentro del centro de cémputo.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Latencia en la red de datos.

- Fallos e intermitencia en el sistema de autenticacion LDAP de |a Universidad.

- Fallos o eventos que afercten la disponibilidad o el éptimo funcionamiento de los equipos del centro de cdmputo.
- Fallos o intermitencias en el fluido eléctrico de la Universidad, que impidan el 6ptimo funcionameniento de la
infraestructura.

- Falta de recursos para la ejecucion del proyecto.

Tabla 5 (Cont.). Modelo consolidacion de infraestructura de los servicios de alcance Institucional
Fuente: Elaboracion propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx, la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1 y la Presentacion DNIA: PRESENTACION_CNTIC_V2.1.ppsx)
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7.2.5. Proyecto 05 - Modelo de mejora de los esquema de gobierno, gestién y cultura
de Tl en la Universidad

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 05 |NOMBRE PATROCINADOR(ES)

Mejorar los modelos de Gobierno, Gestién y Culturade |Vicerrectoria General / DNTIC / OTICs / Coordinaciones de
Tl en la Universidad, bajo estandares internacionales. Informatica

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL

NOMBRE DEL CLIENTE(S)-USUARIO(S)
PROYECTO: ALTO, MEDIO BAJO)

e Comunidad Universitaria Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

Consolidar la operacién de la unidad estratégica de TI (DNTIC):

La DNTIC tiene visibilidad dentro de la Universidad, como Unidad Estratégica, que le permite ser un referente en todos
los espacios en los que hay participacion de las TICs.

A nivel Institucional evalua, orienta y supervisa el aprovechamiento de las TICs en beneficio y alineados a los objetivos

estratégicos de la Universidad.

Procesos de gobierno de Tl y Arquitectura Empresarial:
- Falta de una politica clara para la planeacién, adquisicion, entrega y evaluacién de TIC en la Institucidn, esto ha llevado

a que no se tenga control sobre los activos de TIC, toda vez que las dependencias adquieren e implementan soluciones
de TIC sin contar con la organizacion de Tl, mientras que el funcionamiento y operacién de la organizacidn de Tl se ve
comprometido muchas veces por falta de recursos econdmicos para prestar servicios que estan dirigidos a la comunidad
universitaria.

- La desarticulacidn histérica entre la estrategia de la Institucidn y la estrategia de la organizacion de Tl, ha puesto la
Institucidn en una situacion comprometedora, respecto de percepcion que los integrantes de la comunidad universitaria
tienen hoy frente a las tecnologias de informacidn y comunicaciones de las cuales dispone la institucién. Este desajuste
ha llevado a que se hagan inversiones en TIC, que no estan acorde con las necesidades de los usuarios y la institucién,
que comprometen la competencia de la organizacién de Tl y que finalmente se traduce en frustracion para los directivos
toda vez que a pesar de las inversiones no se logran los objetivos propuestos.

Procesos de gestion de Tl:
No existe actualmente ninglin modelo que defina en lainstitucidn, la estrategia del servicio, ni el disefio de servicios, ni

tampoco la transicion ni la operacién de los mismos. Tampoco existe el mecanismo que garantice el mejoramiento

continuo de los servicios que se prestan desde la organizacion de TI.

Tabla 6. Modelo de mejora de los esquema de gobierno, gestion y cultura de TI en la Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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Cultural Tl orientado a los procesos y a los usuarios:

Con respecto a las tecnologias de informacidn y comunicaciones en la Institucién, el uso inadecuado de
la misma, la sub utilizacién por desconocimiento o negligenciay la resistencia a su adecuado uso, son
aspectos que actualmente afectan la productividad, la eficiencia y |a eficacia en la ejecucién de los
objetivos de la Universidad.

Modelo de costos y valoracidn (costo/beneficio) de proyectos basado en los servicios que presta Tl:

La valoracion actual de los proyectos de Tl que emprende la Universidad, se realiza de manera incompleta, toda vez que
no contempla otros aspectos diferentes a la inversion inicial tales como, los costos de almacenamientoy
procesamiento, los costos por servicios publicos, los costos por soporte y mantenimiento posteriores a la implantacién
de cualquier solucién para garantizar la continuidad de la operacion. Todos estos factores han llevado a que los costos se
trasladen a la organizacion de Tl y que en consecuencia se aumente cada vez mas el déficit de la unidad.

Definir, evaluar, establecer y formalizar politicas, directrices y criterios de priorizacién y asignacién de recursos de Tl:
- Sobre carga en las actividades de los funcionarios de la organizacién de Tl debido a una asignacion desbalanceada de
recursos.

Modelo de acompaiiamiento de proyectos de Tl al servicio de las dependencias de la Institucidn:
No se cuenta con un modelo de acompafiamiento de proyectos de Tl, en el cual se puedan apoyar las dependencias de la

institucion, para lograr una solucidn efectiva a sus necesidades de TI.

SITUACION PROPUESTA

Consolidar la operacién de la unidad estratégica de Tl (DNTIC):

Llegar a ser un referente dentro de la Universidad y ser reconocida a nivel institucional como una Unidad Estratégica,
encargada del Gobierno de TICs, bajo estandares internacionales de buenas practicas.

Procesos de gobierno de Tl y Arquitectura Empresarial:

- Definir un modelo de gobierno de Tl que le permita a la organizacion de Tl, establecer parametros claros en los
procesos que le competen, con el fin de tener un ente lider de los procesos de TIC, que regule y acompafie de manera
adecuada a lainstitucidn en sus necesidades. Crear una estructura matricial que le permita a la DNTIC compartir las
responsabilidades con las dreas de Sede (Vicerrectoria y Direcciones de Sede) para la definicion, planeacidn, ejecucién,
y evaluacién de aspectos estratégicos, tacticos, y operacionales de acuerdo a su rol.

- Alinear la estrategia de la Institucion, con la estrategia de la organizacién de Tl basado en un modelo internacional de
arquitectura empresarial contextualizado a las Instituciones de Educacion Superior, que propicie, la estandarizacion
tecnoldgica, lainversidn pertinente en TIC y la solucidn con TIC a problemas institucionales que responden a las
necesidades de los usuarios toda vez que esta alineado con las expectativas de la Institucién.

Procesos de gestién de TI:

Disponer de un modelo de gestion de Tl que permita establecer la estrategia de los servicios que se prestan, que ayude
en el disefio de nuevos servicios, su transicion y puesta en operacién de los mismos. Asi como también un mecanismo
de mejoramiento continuo de los procesos y servicios de TIC.

Cultural Tl orientado a los procesos y a los usuarios:

Se propone crear un modelo, que permita generar una cultura alrededor de las tecnologias de la
informacidn, que incluya mecanismos de comunicacién de las herramientas tecnolégicas y la forma
como estas apoyan los procesos, ademas de contar con un plan de entrenamiento continuo de las
diferentes tecnologias con las que cuenta la Universidad como aplicaciones empresariales,
herramientas de ofimatica, herramientas colaborativas y uso de internet entre otras.

Tabla 6 (Cont.). Modelo de mejora de los esquema de gobierno, gestion y cultura de TI en la
Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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Modelo de costos y valoracidn (costo/beneficio) de proyectos basado en los servicios que presta Ti:
Contar con un modelo de valoracion de proyectos de TIC, que de manera unificada permita establecer los costos
alrededor de cualquier proyecto, con el fin de determinar la viabilidad técnica y econdmica de los proyectos de TIC.

Definir, evaluar, establecer y formalizar politicas, directrices y criterios de priorizacidn y asignacion de recursos de TI:
- Establecer las directrices y politicas necesarias para que los servicios se presten sin la necesidad de
sobre cargar a los funcionarios de la organizacién de TI.

Modelo de acompafamiento de proyectos de Tl al servicio de las dependencias de la Institucién:
Contar con el apoyo de la organizacion de Tl para definir, contratar y auditar los proyectos de Tl que requieren las demas

dependencias de lainstitucion.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

Consolidar la operacién de la unidad estratégica de Tl (DNTIC):

- Posicionamiento de la organizacion de Tl en la Institucidn.

- Participacién de la organizacidn de Tl en las decisiones institucionales.

- Liderazgo en los procesos de TIC para la institucién

- Mejor uso de los recursos de Tl al servicio de la institucién.

- Consolidar ala DNTC como Unidad Estratégica, que aportay da valor agregado a la institucidn.

Procesos de gobierno de Tl y Arquitectura Empresarial:
- Posicionamiento de la organizacién de Tl en la Institucidn.
- Participacion de la organizacidn de Tl en las decisiones institucionales.
- Liderazgo en los procesos de TIC para la institucidn
- Mejor uso de los recursos de Tl al servicio de la institucidn.
- Consolidar ala DNTC como Unidad Estratégica, que aporta y da valor agregado a la institucién.
- Gestion, seguimiento y control sobre los activos de Tl de la institucion.
- Claridad en los procesos de Tl de la institucion
- Continuidad de los servicios de Tl gracias a la contribucion de las dependencias de la institucion
Logro de la articulacidn entre la estrategia de la Universidad y la organizacién de Tl (Arquitectura Empredsarial), esto es:
- Realizar inversiones en tecnologia acordes con las necesidades de la Universidad
- Reduccidn de costos de funcionamiento debido a la estandarizacidn tecnolégica que se logra.
- Reduccién de riegos en la implantacion de soluciones de TIC pues todos deben seguir la directriz de la arquitectura
establecida.
- Retorno de las inversiones en TI.
- Reduccidn del impacto en la transicién tecnoldgica
- Mayor capacidad de aprovechamiento de las tecnologias en pro de la optimizacién.

Procesos de gestién de TI:

- Mayor pertinencia en la implantacion de soluciones de TIC.

- Menor impacto en la transicidn y puesta en operacién de servicios de Tl para el usuario
- Mayor capacidad de respuesta a los cambios dirigidos por soluciones de TIC.

- Estandarizacién de los procesos de la organizacion de TI.

Tabla 6 (Cont.). Modelo de mejora de los esquemas de gobierno, gestion y cultura de TI en la
Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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Cultural Tl orientado a los procesos y a los usuarios:

- Mayor nivel de aceptacion de las tecnologias y su aprovechamiento.

- Reduccién en el impacto en los procesos de transicion tecnoldgica.

- Eficienciay eficacia en la ejecucion de los procesos por el adecuado uso de la tecnologia.

- Reduccidén de reprocesamiento y sobre esfuerzos.

- Reduccioén de costos de operacion de la Organizacion de Tl, la mesa de ayuday la Institucion.

Modelo de costos y valoracién (costo/beneficio) de proyectos basado en los servicios que presta Tl:

- Mayor precisién en la valoracion de proyectos de TIC
- Mejor utilizacion del presupuesto destinado a proyectos de TIC.

Definir, evaluar, establecer y formalizar politicas, directrices y criterios de priorizacion y asignacion de recursos de Tl:
- Mejorar el clima laboral de los integrantes de la organizacién de Tl

Modelo de acompafiamiento de proyectos de Tl al servicio de las dependencias de la Institucién:
- Efectividad en laimplantacién de soluciones de Tl

- Reduccién de riesgo de fracaso en laimplantacion de soluciones de Ti
- Posicionar a la organizacion de Tl como un aliado en laimplementacién de soluciones de Tl .

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Resistencia al cambio por parte de los funcionarios de la organizacion de TI.
- No recibir el aval de Rectoria, Vicerrectoria General, Vicerrectorias de Sede y Direcciones de Sede, en cuanto ala
propuesta organizacional y de funciones.

- No recibir el aval de Rectoria, Vicerrectoria General, Vicerrectorias de Sede y Direcciones de Sede, en cuanto al
proyecto de Gobierto de TlI.

- No aceptacion de las politicas por parte de las dependencias de la Institucion

- No aceptacién de los compromisos de contribucién al funcionamiento de la organizacién de Tl

- Falta de recursos para la ejecucion del proyecto.

- La continuidad del proyecto se puede ver comprometida por varias de las siguientes razones:
a. No presentar beneficios rapidamente.
b. No elevarse hasta el CSU lo que puede dar pie a que el cambio de direccién deseche o relegue el
proyecto a niveles bajos de prioridad.
c. Costos elevados que impidan la viabilidad econédmica del proyecto

- Disponibilidad y aceptacién de las diferentes areas para integrar grupo multidisciplinario
- Poner en funcionamiento y darle continuidad a los productos del plan.

- Inadecuada divulgacion del modelo de costos y valoracion (costo/beneficio)
- No utilizacién del modelo construido de costos y valoracidn (costo/beneficio)

- Desorden en la priorizacion y asignacién de recursos, por parte de la organizacion de TI.

- Competencias no desarrolladas en el personal de Tl para abordar y gestionar proyectos.

Tabla 6 (Cont.). Modelo de mejora de los esquemas de gobierno, gestion y cultura de TI en la
Universidad
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.6. Proyecto 06 - Modelo de interaccion con los proveedores de tecnologia

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 06 [NOMBRE PATROCINADOR(ES)

Disefiar e implementar un modelo de gestién e
interaccion de proveedores de TI.

Unidad Estratégica de Tl / Gerencia Nacional Financiera / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

No se cuenta con un modelo de gestion y evaluacion de proyectos de TI.

SITUACION PROPUESTA

Tener un modelo de evaluacidn sistémica de proveedores con el fin de lograr calificarlos y hacer una
mejor gestion de los mismos.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Mejor gestion y control de los proveedores de Tl
- Mejor implantacién de soluciones de TIC

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Disponibilidad de recursos para ejecutar el proyecto.

Tabla 7. Modelo de interaccion con los proveedores de tecnologia
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.7. Proyecto 07 - Modelo de implementacion de la politica de seguridad informética
para la Universidad

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 07 |NOMBRE PATROCINADOR(ES)

Disefiar, estructurar e implementar la politica de
seguridad informatica para la Universidad (seguridad,
contingencias, vulnerabilidad y gestion y evaluacion de
riesgos de Tl), bajo estandares internacionales.

Unidad Estratégica de Tl / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

® Funcionarios de la DNTIC Alto

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

No existe un plan de seguridad de TI, ni un plan de continuidad institucional, que garantice el funcionamiento de la
Universidad ante la presentacién de un desastre.

SITUACION PROPUESTA

Tener un plan de continuidad de Tl, que posibilite la continuidad de la Institucion ante la aparicién de desastres.
Establecer condiciones minimas de seguridad informatica a nivel Institucional (Activos de Informacion; Procesos y Sub-
procesos y Estructura Organizacional).

Socializar y normatizar la politica general de seguridad informatica.

Integrar el sistema de gestion de seguridad informdtica con los demds sistemas de gestion establecidos dentro de la
Universidad.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Ampliacion de la capacidad de recuperacidn ante desastres de los sistemas de infomacion de la Universidad

- Valoracién y mitigacion de riesgos.

- Fortalecimiento de los mecanismos de seguridad de los activos de informacion.

- Instauracién de medidas técnicas necesarias para atender los incidentes de seguridad.

- Fortalecimiento de capacidades técnicas y desarrollo de habilidades de los funcionarios a cargo de la seguridad.
- Alineacion con los marcos normativo y regulatorio de la Universidad.

- Educacién y generacidn de conciencia institucional y publica
LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de recursos econdmicos para la ejecucién del proyecto.

Tabla 8. Modelo de implementacion de la politica de seguridad informatica para la Universidad
Fuente: Elaboracion propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.8. Proyecto 08 - Modelo de mejora de la conectividad en las sedes de la
universidad y a nivel Institucional

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 08 |NOMBRE PATROCINADOR(ES)

Mejorar la conectividad (cobertura y velocidad de
conexion), acorde a las necesidades actualesy
crecimiento futuro, en las Sedes de la Universidad y a
nivel Institucional.

Unidad Estratégica de Tl / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL

NOMBRE DEL CLIENTE(S)-USUARIO(S)
PROYECTO: ALTO, MEDIO BAJO)

® Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

A pesar de la amplia infraestructura de conectividad de la que dispone la Universidad, actualmente no
se presta el servicio adecuadamente y el usuario percibe un servicio que no cumple con las
necesidades de la institucion.

SITUACION PROPUESTA

Redisefiar la infraestructura de conectividad para prestar el servicio que el ejercicio de la institucion
requiere.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Mayor nivel de cobertura en la conectividad
- Mayor velocidad en la transmision de datos
- Continuidad en la operacién de la Universidad.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de recursos econdmicos para la ejecucién del proyecto.
- Falta de liderazgo en la negociacion con los proveedores de internet

Tabla 9. Modelo de mejora de la conectividad en las sedes de la universidad y a nivel Institucional
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.9. Proyecto 09 - Modelo para ampliar la capacidad de los sistemas de informacion
para el intercambio de informacion a través del sistema de interoperabilidad

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 09 [NOMBRE PATROCINADOR(ES)
Definir, evaluar, redisefiar y puesta en operacién de una
plataforma integrada de sistemas de informacién Unidad Estratégica de Tl / SIGA

institucionales.

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL

NOMBRE DEL CLIENTE(S)-USUARIO(S)
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

Los sistemas de informacidn de los que dispone actualmente la institucidn no comparten datos, lo que dificulta la
integracion de los procesos, causa reprocesamientos y duplicidad de informacion, ademas que dificulta de manera
significativa la consolidacidn de informacidn y consecucidn de datos estadisticos o indicadores.

SITUACION PROPUESTA

- Integracion costo efectiva de los sistemas de informacién que lo permitan y de aquellos que por sus caracteristicas
tecnoldgicas o de licenciamiento brinden la posibilidad de hacerlo. Esto implica que los sistemas que no cumplan con las
especificaciones establecidas por el gobierno de Tl y la arquitectura empresarial deberan ser sustituidos por
herramientas que si lo hagan.

- Definir el modelo de interoperabilidad entre los sistemas de Informacién Financiero, Académico y de Talento Humano,
através del Bus de Servicios, cuya arquitectura de despliegue esta descentralizada en las Sedes de la Universidad,
mejorar la plataforma en la cual estan instalados los Sistemas de Informacién de la Universidad.

- Implementacién de la versién Universitas XXI Internacional, Unificacion del Sistema Universitas XXI, externalizacion de
la Administracién del Sistema.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Plataforma de sistemas de informacion integrada y estandarizada.

- Reduccidén de costos por unificacién de sistemas de informacion.

- Reduccién de reprocesamientos, sobre esfuerzos, sobre costos.

- Aumento en la calidad de la informacién

- Mayor satisfaccién del usuario que utiliza los sistemas.

- Tener arquitecturas de transicion que permite de forma gradual solucionar las necesidades de intercambio de
informacidn entre los sistemas de informacién. Financiero, Académico y de Talento Humano.

- El Bus de Servicios realiza la sincronizacién de datos de los terceros en los sistemas de informacidn SIA, QUIPU y SARA,
de acuerdo a las reglas definidas por la Universidad.

- Incrementar la integracién de los sistemas de informacién a través del bus de servicios y la arquitectura de referencia
para la interoperabilidad.

Tabla 10. Modelo para ampliar la capacidad de los sistemas de informacion para el intercambio de
informacion a través del sistema de interoperabilidad
Fuente: Elaboracion propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de recursos econdmicos para la ejecucién del proyecto.

Tabla 10 (Cont.). Modelo para ampliar la capacidad de los sistemas de informacion para el
intercambio de informacion a través del sistema de interoperabilidad
Fuente: Elaboracion propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.10. Proyecto 10 - Modelo para incorporar un sistema de soporte a la toma de
decisiones, basado en andlisis de datos, tableros de control, indicadores y
analiticas.

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 10 [NOMBRE PATROCINADOR(ES)
Definir e implantar un sistema de soporte a latoma de
decisiones, basado en analisis de datos, tableros de Unidad Estratégica de Tl / SIGA

control, indicadores y analiticas.

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

Actualmente se han disefiado mas de 100 indicadores institucionales, de los cuales solo 30 pueden
conseguirse de manera automatica, los demas deben conseguirse haciendo enormes esfuerzos por
consolidar informacion.

SITUACION PROPUESTA

Una vez se disponga de la plataforma integrada de sistemas de informacion, se deberan disefiar los
repositorios —bodegas de datos para generar los indicadores requeridos.

BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Crear los tableros de mando para cada una de las dependencias que lo requieran

- Estar en capacidad de conocer el estado de la institucién en tiempo real

- Estar en capacidad de entregar informacidn confiable y oportuna a entes externos e internos.

- Contar con un sistema de informacién para el seguimiento, control y apoyo para la toma de decisiones institucionales

LISTA DE RIESGOS (EVENTOS INCIERTOS QUE PUEDEN INFLUIR EN EL LOGRO DE LOS OBIJETIVOS)

- Falta de recursos para ejecutar el proyecto
- Integracion incompleta de los sistemas de informacién.
- Falta de automatizacién de indicadores.

Tabla 11. Modelo para incorporar un sistema de soporte a la toma de decisiones, basado en
analisis de datos, tableros de control, indicadores y estadisticas
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)



e " UNIVERSIDAD
4°%:8 NACIONAL
b | 4% DE COLOMBIA

e

DNTIC- Actualizacion Plan Estratégico de Tecnologia

Dic. 21 de 2015

Documento final Pdgina 46 de 52

7.2.11. Proyecto 11 - Modelo para la disposicion de aplicaciones para los procesos de
gestion institucional

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 11 |NOMBRE PATROCINADOR(ES)

Disponer de aplicaciones para los procesos de Gestién [DNTIC / OTICs / Secretaria General / Direccién Nacional de
Institucional. Veeduria Disciplinaria / Direccion Juridica Nacional /

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

e Comunidad Universitaria Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

Actualmente la Universidad tiene un conjunto de sistemas de informacidn que apoyan algunos procesos institucionales,
la amayoria de los sistemas fueron desarrollados e implementados en la Universidad a comienzos del afio 2000, salvo
algunos la mayoria han quedado estancados en el tiempo (sin actualizaciones), sin embargo, hay algunos procesos que
no cuentan con un sistema de informacidn apropiado para su gestién, la Universidad es muy dinamicay los sistemas no
van al mismo ritmo de actualizacién y de avance.

SITUACION PROPUESTA

Consolidacion:

- Centralizacion Geografica QUIPU de las SPNs para Regalias

- Estructurar con la Gerencia un plan para la Consolidacidn del Sistema Financiero QUIPU.

- Estructurar con la Direccién Nacional de Personal un plan para la Consolidacién del Sistema de Informacion de Talento
Humano SARA.

- Centralizacién de SIA Palmira.

- Estructurar con la DNINFOA un Plan para la Consolidacion del Sistema de Informacion Académico SIA

Se tienen planes de actualizacidn para:

- Sistemas del banco de proyectos, el sistemas de investigacion y extension, el sistema acedémico, el sistema
financiero, sistema de talento humano, el sistema de bienestar, de regimen legal, plataforma de recaudo virtual,
concurso de docentes y donaciones.

- Disefiar o implementar nuevos sistemas de informacion para: Indicadores de BI, gestion documental, editorial,
direccidn juridica, veeduria, unisalud, oficina de relaciones internacionales, PQR y tramites en linea.

Integracién:

- Servicios de interoperabilidad, para sincronizacion de los terceros en los sistemas de SARA, SIA y QUIPU.

- Anadlisis de la interoperabilidad de los procesos de la vicerrectoria de investigaciones a través de un ehercicio de
arquitectura Empresarial.

Tabla 12. Modelo para la disposicion de aplicaciones para los procesos de gestion institucional
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Consolidacién de los sistemas de orden institucional, mejorando la gestion y el mantenimiento.
- Ofrecer servicios de informacién integrados, con datos consistentes y disponibles.

- Asegurar sistemas actualizados de acuerdo con la dindmica de la univesidad.

- Capacidad de afrontar cambios en el tiempo y en tecnologia.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Falta de presupuesto para la ejecucion del proyecto.

- Disminucidn del alcance en los planes de actualizacion y consolidacion de sistemas de informacién.
- Resistencia al cambio por parte de los funcionarios de las Sedes.

- Falta de compromiso en las Sedes para el avance del proyecto.

Tabla 12 (Cont.). Modelo para la disposicion de aplicaciones para los procesos de gestion
institucional
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xlsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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7.2.12. Proyecto 12 - Modelo para implementar un sistema de gestion documental y
tramites en linea

IDENTIFICACION DEL PROYECTO

NOMBRE DEL PROYECTO 12 |[NOMBRE PATROCINADOR(ES)

Implementar un sistema de Gestion documental y
tramites en Linea.

Unidad Estratégica de Tl / SIGA

CALIFICADOR TIEMPO (REQUERIDO PARA EJECUTAR EL
PROYECTO: ALTO, MEDIO BAJO)

® Funcionarios de la DNTIC Medio

RESUMEN DEL PROYECTO

SITUACION ACTUAL (Problema a resolver)

NOMBRE DEL CLIENTE(S)-USUARIO(S)

- Desde el 2011, en 2 planes de desarrollo, se han intentado implementar el proyecto de gestion documental, sin
resultados tangibles.

- Falta de procesos para el manejo de la informacidn institucional de la Universidad.

- Falta de un sistema que integre la gestion documental para el manejo de lainformacidn y de sistema de tramites.

SITUACION PROPUESTA

Aplicar criterios legales técnicos y de organzacidn para el desarrollo de la gestion documental, a través de los procesos
de: planeacidn, produccidn, gestidn y tramite organizacional, trasferencia, disposicion de documentos, preservacion y
valoracidn: garantizando la integridad, disponibilidad y confidencialidad de la informacién produciday recibida por la
entidad, en sus diferentes medios y soportes, en el marco del sistema integrado de gestidn, para lo cual se define:

- Crear, normalizar y controlar los procesos que se desarrollan en la Gestién Documental, a través de lineamientos claros
y precisos, que garanticen la eficiencia de la Gestion y la conservacién del patrimonio documental de la Univesidad.

- Definir los lineamientos, instructivos y formatos necesarios para desarrollar el proceso de Gestion documental.

- Trabajar desde el marco de referencia OAIS, para el manejo de lainformacion documental, identificacion de los roles
(consumidores y productores), administracién de lainformacidn a través de definicén de metadatos

- Contar con una oficina de gestion documental para que gobierne lainformacién dentro del modelo OAIS.

- Manejo eficiente de comunicaciones oficiales y correspondencia.

- Planeacidn de la preservacion de la informacidn, tablas de retencion documental (Archivo central, archivo de gestény
archivo histérico).

- Fortalecer la seguridad en los sistemas de informacidn, que garantice el almacenamiento y manejo confidencial de la
informacién de la Universidad.

Tabla 13. Modelo para implementar un sistema de gestion documental y tramites en linea
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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BENEFICIOS (LO QUE SE VA A OBTENER, COMO CONSECUENCIA DE LOGRAR LOS OBJETIVOS, DESPUES DE
TERMINAR EL PROYECTO. EN LO POSIBLE DEBEN SER CUANTIFICADOS)

- Trabaja gestion de comunicaciones, flujos de trabajo (workflow) y gestion documental.

- Gobierno centralizado de la informacion de la Universidad.

- Manejo de un marco de referencia, con politicas y gobierno de la informacidn a nivel nacional.

- Politicas de archivos (lo que se debe almacenar) y de

- Disponer a los diferentes grupos de interés la informacidn pertinente, para que se pueda acceder (dentroy fuera de la
Universidad).

- Posibilidad de gestionaer de correspondencia interna a través de flujos de trabajo, con consecutivos para establecer su
trazabilidad. Definiendo el Archivo central, el archivo de gestdn y el archivo histérico.

- Manejo de la correspondencia externa de la Universidad, a través de la ventanilla tnica.

- Tramites (Gobierno en linea y politica de cero papel). Soluciuones de BPMN.

- Cambio de cultura para el manejo de lainformacion institucional.

LISTA DE RIESGOS (DE NO IMPLEMENTARSE O DECISION POLITICA DE NO HACERLO)

- Resistencia al cambio.

- Falta de recursos para la ejecucion del proyecto.

- Desorden en el manejo de los archivos fisicos y electrénicos de la Universidad.

- Perdidas de informacion relevante y confidencial de la informacién.

- Incremento en el gasto de papel y tramites manuales.

- Falta de garantias para la integridad, disponibilidad y confidencialidad de la informacion.

Tabla 13 (Cont.). Modelo para implementar un sistema de gestion documental y tramites en linea
Fuente: Elaboracién propia DNTIC (A partir del documento de la DNTIC: Programa_TICs.xIsx y la Presentacion DNTIC: PGD
2016-2018 Servicios TICs v1.1)
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9. Anexos

9.1. Anexo A - Consolidado de entendimiento estratégico

Ver Archivos:

Cuadro Solicitudes PETI-UNAL 20150CT04_v6.xIsx

Cuadro Solicitudes PETI-UNAL 20150CT04_v4.1 (Base).pdf

Cuadro Solicitudes PETI-UNAL 20150CT04_v4.1 (Informacion).pdf
Cuadro Solicitudes PETI-UNAL 20150CT04_v4.1 (ApropiacionTl).pdf
Cuadro Solicitudes PETI-UNAL 20150CT04_v4.1 (Gobierno).pdf

A XA N7

9.2. Anexo B — Competencias del personal de Tl
Ver Archivo:

= Gobierno y Gestion de Tl UN-5feb2015-v3-Definitiva.doc

9.3. Anexo C - Competencias de tecnologia
Ver Archivo:

= Informe_CapacidadesTI.docx



