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Introduccién

La Direccién Nacional de Tecnologias de Informacién y las Comunicaciones (DNTIC) de la
Universidad Nacional de Colombia en su propdsito de dar cumplimiento al Plan Estratégico de
Tecnologias de Informacién y Comunicaciones (PETI) y a la creacion de la Unidad Estratégica
requiere definir los roles y perfiles del Gobierno y la Gestion de Tl en las oficinas de TIC de las
Sedes de la Universidad Nacional de Colombia, dentro del marco de referencia COBIT.

En el presente documento se consolidan las responsabilidades y cobertura de los servicios de
gestién Tl, los andlisis de los modelos de gestidn existentes en las oficinas de TIC y el propuesto
por la DNTIC de la Universidad Nacional de Colombia y se genera la propuesta de roles y perfiles
de las oficinas de TIC con sus responsabilidades, dentro de las mejores précticas de gobierno de
TI.
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1. Objetivos
11 general

Generar la propuesta de la roles y perfiles del Gobierno y la Gestion de T.I. en las oficinas de TIC
de las Sedes de la Universidad Nacional de Colombia, con su respectiva difusion a través de
coaching en Gobierno de Tl a los jefes de las oficinas de TIC dentro del marco de referencia
COBIT.

1.2 Objetivos especificos

1. Identificar las responsabilidades y la cobertura de los servicios de gestién Tl in- situ, de las
oficinas de TIC de la Universidad Nacional de Colombia, desplazdndose a las respectivas
Sedes.

2. Analizar el modelo de gestion de Tl existente en las Oficinas de TIC y el propuesto por la
DNTIC.

3. Definir los roles, responsabilidades y perfiles necesarios en las Oficinas de TIC de acuerdo con
las mejores practicas de Gestion de Tl para satisfacer las necesidades de la Universidad
Nacional de Colombia.

4. Definir las competencias necesarias para cumplir con las responsabilidades en el gobierno de
Tl de la DNTIC, analizando las capacidades disponibles en el personal de la DNTIC.

5. Difundir a través de coaching dirigido a los responsables de Tecnologias de Informacion y las
Comunicaciones sobre los Dominios y Procesos de Gobierno y de Gestion de tecnologias de
Informacién y las Comunicaciones
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2. Plan de trabajo

Para llevar a cabo el presente trabajo, la consultoria formulé las siguientes actividades con el fin de

dar curso al desarrollo y cumplimiento de la ODS-360-2014:

KD
£

Universidad Nacional de Colombia

% Analisis de la informacion a la luz de las mejores practicas de Gobierno y Gestion de Tl

% Generacion de propuesta

% Ajustes y complementacién de la propuesta

%+ Socializacion de la propuesta

« Coaching de mejores préacticas de Gobierno y Gestion de Tl

«+» Elaboracion de informes de cierre

En la siguiente ilustracién se aprecia el desglose del trabajo a realizar

1. Proyecto: Gobierno y Gestion TIC UN

Levantamiento de informacién mediante visita en sitio de las Oficinas de Tl de la

—

1.6 Esquemas de
Gestion OTIC

| ‘
|—‘ Actual

1 1. Gerencia 1.2. ) 1.4. 1.5. Estructura
de Proyectos Competencias 1.3. Coaching Responsabilidades y oTIC
DNTIC Servicios TIC
1.3.1 DNTIC
1.1.1. 121 1.4.1 Cobertura 1.5.1 Actual
Planeacién | Referentes actual
1.3.2 Jefes OTIC 1.4.2 Cobertura 152
122 propuesta Referentes
112 Conocimientos,
o Habilidades,
1 Seguimientoy Experiencia 153
Control I Ll Documento
definiciones
1.1.3. Cierre

llustraciéon 1 Estructura de Desglose del Trabajo a realizar

A continuacion se presenta el cronograma de actividades a realizar.
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Id Membre de tarea | Duracién Comienzo Fin [oct'14 [nov 14 [dic"14 enz 15 feb 15
(] 21[28 05 [12 [15[26 [02 [0% [16 [23 [30 [07 [ 14 [21 [28 [04 11 [18]25 [01 [08 15 ]

1 UN - Gobiernc de Tl 80.5dias jue 09/10/14 jue 05/02/15) W w

z " Reunion de Inicio 0 dizs jue 09710014 jue D9/10V14 ﬁEIBHEI

3 Plan OTIC 62 dias jue 09/10/14 Jue DB/01/15) = »

4 | Levantamiento de informacion 5 diss jue 0971014 jue 16/10/14

5 - Ani de la Ihformacion 4 diss vie 171014 mig 2210014 ﬁ

[ e Visita a sedes 20 dias mié 22/10/14 Jue 20011114 —9 ‘

4| Anilisis y Propuestas 5 diss lun 24/11/14 wie 2B/11/14

15 |w Solicitar suspensién del contra z T g‘

16 |w iones y Recomendack 5 ‘%;

17 |w ] AT

13 23 dias h

19

20 ™

=3

22 cidn de la propussta

P Entregable DNTIC -wi mig 21/01/15 ’Tlull

24 Plan Coaching mié 04/02 =

75 Conceptos

FL3) Coaching y conclusiones

i Entregable Coaching “taurm

FER | Entregables definitives mié 04/0215 % 04a/02

29 Gerencia de Proyecto jue 09/10/14

ET I Planeacion jus 09/10014

n Seguimiento y Control L

Z Cierre 405002

llustracién 2 Cronograma de actividades de la ODS 360-2014

En este documento se compilan los productos entregables, a saber:

7

% Analisis de los modelos de gestién existentes en las oficinas de TIC. y el propuesto por
la DNTIC.

% Responsabilidades y cobertura de los servicios de gestion Tl de las Oficinas de Tl de la
Universidad Nacional de Colombia.

% Definicion de roles y perfiles de las oficinas de TIC con sus responsabilidades , dentro
de las mejores préacticas de gobierno de TI.

« Definicibn de competencias analizando las capacidades disponibles en el personal de
la DNTIC.

« Actividades y resultados del coaching realizado a los jefes y coordinadores de las O.T.
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3. Levantamiento de informacion

Esta consultoria pretende, a partir del levantamiento de informacién, conocer la situacion actual de
las oficinas de TIC de la Universidad Nacional de Colombia en materia de modelos de gestion de
Tl, Responsabilidades y cobertura de los servicios de Tl, Procesos de Gobierno y Gestion de TI,
estructura interna, recurso humano y competencias.

Para realizar esta actividad se conté con el apoyo de la DNTIC y de las Jefaturas y Coordinaciones
de las Oficinas de TIC quienes proporcionaron la informacién mediante entrevistas utilizando el
instrumento que se puede ver en el Anexo 1.

Se realizaron visitas a las oficinas de TIC de las sedes, en el siguiente orden:

» Manizales

Caribe

Medellin

Bogota

Palmira

Amazonia

Orinoquia

Adicionalmente, también se obtuvo la informacidn de la oficina de TIC de la sede Tumaco.

VVVYVYVYYYVY

De las diferentes sesiones de trabajo realizadas con los jefes y coordinadores se levantaron las
Actas respectivas y que se pueden apreciar en el Anexo 2.
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4. Organizacion de informacion

Una vez recogida la informacion sobre las Oficinas de TIC de la Universidad Nacional de Colombia,
se compendié en los siguientes documentos que se relacionan a continuacion:

1. Recoleccion Informacion Gestidon OTICs-28nov2014.xls

2. Planta DNTIC y SEDES OTIC.xls (con cargos y funciones enviados a la DNTIC por las OTICS:
Bogotd, Sedes Andinas, Sedes de presencia nacional)

3. Acuerdos 164, 165, 166 y 167 por los cuales se establece la estructura interna académico
administrativa de la Sedes Bogota, Manizales, Medellin y Palmira respectivamente.

a) "Bogota: 3.3. Oficina de tecnologias de la informacion y las comunicaciones"
b) "Manizales: 3.3 Oficina de tecnologias de la informacion y las comunicaciones"
c) "Medellin; 3.3. Oficina de tecnologias de la informacién y las comunicaciones"
d) "Palmira: 3.3. Oficina de Tecnologias de la Informacién y las Comunicaciones"
e) "l1. Secretaria de sede"

f) "2.Direcciones"

g) "3. Oficinas"

Gobierno y Gestion de TI -5febrero2015-v3 Pagina 12
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5. Andlisis de los modelos de gestidn existentes

Con base en la informacion obtenida sobre el accionar de las diferentes areas de TIC de la
Universidad Nacional de Colombia se analizan los modelos de gestién de Tl de las Oficinas de TIC
comparados con el propuesto por la DNTIC.

Los estudios se realizaron a partir del modelo de gestién tipico que se muestra en la ilustracion 3.

S PERSONAS
u
S C E
u A R
A N v
A | | | PROCESQOS
R L C
; : .
0
s [ .
TECNOLOGIA

llustracién 3 Modelo de gestién tipico de un area de TIC

En los siguientes numerales se realizara el analisis por cada uno de los seis componentes del
modelo de gestion tipico de un area de TIC, a saber:

» Usuarios
Canales
Servicios

Personas

v V VvV V

Procesos

A\

Tecnologia

5.1 Usuarios

Corresponden a la Comunidad Universitaria de cada sede de la Universidad Nacional de Colombia
compuesta por el personal administrativo, el personal Docente y los Estudiantes. Algunos
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contratistas también pueden acceder a ciertos servicios de Tl. También se atiende en algunos
casos a Pensionados y a Egresados.

La mayoria de los servicios de Tl se brindan directamente al personal administrativo y al personal
docente quienes poseen infraestructura tecnolégica de usuario que es propiedad de la Universidad
y ademas hacen uso de los sistemas de informacion misionales y de apoyo.

Los estudiantes reciben servicio de correo (manejo de buzén - cuyo soporte se brinda desde la
OTIC Bogota) y acceden a través de la infraestructura de comunicaciones (principalmente
inalambrica) a los servicios de red (correo electrénico, internet, portales y sistemas de informacion)
utilizando sus propios equipos terminales de datos (portatiles, tabletas y teléfonos inteligentes). Los
estudiantes también utilizan las salas de informatica (algunos las denominan salas de micros) que
estan dotadas de computadores de escritorio de propiedad de la Universidad.

5.2 Canales de atencion

Los usuarios generalmente reportan sus peticiones de servicio mediante:

» Llamada telef6nica

Correo Electrénico

Presentacion personal (visita a la OTIC)
Formato en pagina Web

Comunicacién escrita (Oficio)

YV V VY

De acuerdo con la informacién proporcionada, los canales de atencibn mayormente utilizados por
los usuarios de las sedes Andinas son en primer lugar la llamada telefonica y en segundo lugar el
correo electrénico. En algunas sedes Andinas los usuarios también utilizan la pagina Web aunque
en menor proporcion.

En las sedes de presencia nacional se prefiere realizar la llamada telefénica y la presentacién
personal (visita a la OTIC).

En la sede Manizales se registra lo que se recibe por teléfono (aunque sélo hay una persona en
esa funcién y por lo tanto s6lo puede atender una llamada telefonica a la vez) y por correo
electrénico. Sélo lo que se registra en la Mesa de Ayuda se resuelve telefénicamente o se asigna a
alguno de los técnicos para darle solucién. Las peticiones de servicio que tienen que ver con los
aplicativos no se registran por la cultura de los usuarios de las areas. Las solicitudes especiales
s6lo se reciben mediante oficio escrito. Como aspecto relevante, en la sede de Manizales se
generan estadisticas detalladas del servicio.

En todas las sedes, las peticiones de servicio son recibidas por personas designadas para esta
funcion quienes buscan resolver las situaciones.

En general, la llamada telefénica es el canal mas usado para reportar las peticiones de servicio.
Esta circunstancia hace que se deba tener gran numero de personas y canales telefénicos
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suficientes para poder atender las peticiones de servicio que ingresan por via telefénica
particularmente en las horas pico de demanda del servicio.

5.3 Servicios

Los servicios que se brindan, en condiciones normales, corresponden principalmente a
conectividad para acceder a la red y a las aplicaciones. También se brinda asesoria para la
adquisicion de infraestructura tecnol6gica para los proyectos de las areas especiales de las sedes
(Facultades, Institutos y Unidades Especiales).

Cuando se presentan dificultades, se brinda asistencia, soporte técnico y mantenimiento a la
infraestructura tecnoldgica central y a la de usuario final.

A continuacion se relaciona lo que las areas de TIC de la Universidad Nacional de Colombia
consideran servicios ofrecidos a los usuarios.

Y

Analisis de Instalaciéon Punto de Red
Correo electrénico

Flujo de trabajo

Impresoras

Mantenimiento equipos

Sara

SIA

Quipu

Portales Web
Redes/Internet/Seguridad

Sistema de control de acceso SAC
Telefonia

Videoconferencia

Gestion Aulas de informatica
Concepto Técnico para baja de elementos de computo
Concepto Técnico para adquisicién de elementos de cémputo
Atencion de solicitudes de TICs
Mesa de servicios

Sistemas de Informacion
Desarrollos de Software
Implementacion de LMS ( moodle)
Soporte de LMS (Moodle)

Identidad Logica

Cableado

Bases de Datos

Sistemas Operativos

Gestion de servidores

Servicios de red

VVVVVVVVVVVYVYVVVYVVVVYVYVYVYYYVYYVYY
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De la lista anterior puede verse que no todos corresponden a servicios desde la perspectiva del
usuario ya que varios de ellos corresponden a temas de infraestructura sobre la cual se sustentan
los servicios.

El servicio de Videoconferencia es muy importante ya que es utilizado para la realizaciéon de
reuniones, clases o sustentaciones. El proyecto PEAMA se apoya principalmente en el servicio de
videoconferencia. Generalmente, hay personal técnico de la OTIC dedicado a atender y brindar
soporte a este servicio. Sin embargo, en el caso de la Sede Caribe hay una persona contratada por
el proyecto PEAMA que brinda el soporte al servicio de Videoconferencia.

El servicio de Telefonia IP esta en crecimiento dentro de la Universidad. Esto hace que se deba
brindar un soporte mas especializado diferente del que requiere la telefonia convencional.

Los horarios de atencion para los servicios estan en la franja de 7 a.m. a 6 p.m. de lunes a viernes,
con pausa entre las 12 m y las 2 p.m. Excepcionalmente en algunas sedes brindan servicios fuera
de estos horarios para personal docente o investigadores. Esta cobertura de horario de atencién de
los servicios se logra mediante la asignacion de turnos de trabajo.

En algunas sedes se prestan servicios que no corresponden propiamente al resorte de la
tecnologia de la informacién y las comunicaciones. (Manizales: programacion y apertura de aulas
de clase dado que tienen acceso mediante tarjeta y huella haciendo parte de un sistema de control
de acceso a cargo de la OTIC. Existe una talanquera de ingreso al parqueadero de la Sede El
Cable que también estd conectada al sistema de control de acceso y por ello también el soporte
técnico esta a cargo de la OTIC. También la OTIC debe participar del proceso de carnetizacion).

En todas las sedes, ademas de la infraestructura informatica, también se tiene bajo
responsabilidad de la OTIC el mantenimiento de las UPSs y de las plantas eléctricas.

Segun se pudo comprobar no existe como tal un Catalogo de Servicios publicado para los
usuarios. Los servicios no estan plenamente documentados y no existe un compromiso escrito que
fije los plazos y condiciones de la atencion de los servicios ( Acuerdos de Nivel de Servicio) por
parte de los funcionarios de las OTIC. Esta situacién hace que no hayan expectativas claras del
lado del usuario con respecto a los servicios que puede solicitar llegando incluso a confundir la
razon de ser de la oficina TIC.

A continuacidn se presenta una propuesta de agrupacion de los servicios por categorias:
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Servicio Descripcion

Aquellos que permiten utdizar las aplicaciones informaticas de la Universidad

Sistemas de informacidn (SARA. SIA. QUIPU, entre otras)

Aquellos que permiten al usuario final utilizar las herramientas de productividad
Ofimatica (Word, Excel, otros). Incluye lo relacionado con el Hardware y €l software de su
estacion de trabajo y periféricos.

Aquelos que permiten al usuario final acceder al cormeo electronico, intemet y

de Red portales. Incluye la conectividad fisica y logica necesaria.

Los que se refieren a la disponibilidad para envio, recepcion y aimacenamiento

Correo Electronico de mensajes del correo electronico institucional

Los relacionados con el intercambio de informacion a través de teléfono y

Comunicaciones de Voz e Imagen videoconferencia bien sea anadogo, digital o IP

Los que garantizan la disponibiidad, confidencialidad e integridad de la

Seguridad de la informacion informacion. Incluye programas y equipos de proteccion de la informacion.

Los que requieren de la asesoria acerca de las tecnologias de la informacion y

Apoyo a proyectos las comunicaciones.

Los que no se contemplen en las categorias anteriores y que estan dentro de

Otros la cobertura de las tecnologias de la informacion y las comunicaciones

Tabla 1 Propuesta de agrupacién de servicios brindados por las Oficinas TIC

Esta propuesta de categorizacién de los servicios puede utilizarse como un inicio del catédlogo de
servicios a incorporar en todas las oficinas de TIC.

Esta distribucion de debe complementar con las subcategorias con el fin de que tanto los usuarios
como el personal técnico tengan claridad sobre el tipo de servicio que se debe brindar.

54 Personas

La estructura organica formal de las Sedes Andinas corresponde a un Jefe de la Oficina, a
profesionales universitarios o especializados y a personal técnico o administrativo. Todos ellos
dependen directamente del Jefe o Coordinador de la OTIC.

En la siguiente tabla se presentan las cantidades de personas que llevan a cabo actividades
atinentes a Tecnologias de la Informacion y las Comunicaciones en cada una de las OTICs y que
corresponden tanto a personal de planta como a contratistas.
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Jefe o Coordinador OTIC Total planta Contratistas

Bogota Johan Sebastian Eslava Garzon 18 34
Medellin Mauricio Le6n Guzman 17 10
Manizales Alexis Miguel Taborda Salazar 15 7
Palmira Jairo Andrés Londoiic Jaramillo 7 0
Orinoquia Francisco A Naranjo Madero 2 1
Caribe Edgar Sarmiento Coba 1 1
Amazonia Alexis Ernesto Parra Sales 1 1
Tumaco Robins Alex Landazuri Quifiones 1 0

Tabla 2 Cantidades de personas por cada una de las OTIC

En general, con la combinacion de personal de planta y personal contratado en la modalidad de
ODS se brindan los servicios en las Oficinas de TIC. En la OTIC Bogota dentro de los 34
contratistas, estan incluidos los que hacen parte del contrato con la empresa SELCOMP para cubrir
varios frentes tales como el de Mesa de Servicios y Videoconferencia.

Hay varios contratistas de las oficinas de TIC que prestan sus servicios como personas naturales,
lo cual hace que no haya una amplia garantia de continuidad en la prestacion del servicio dado que
en caso de ausencia de esas personas, no se tendria forma de reemplazarlo sino redistribuyendo
el trabajo entre el personal restante.

En las Sedes, cada jefe de Oficina ha organizado por grupos la atencion a los diferentes servicios
que se prestan y cada grupo es dirigido bien sea por un profesional universitario o por un
profesional especializado.

Sin embargo, esta division del trabajo (estructura) no esta formalizada dentro de la Universidad lo
cual hace que no se tenga una definicion clara de funciones o de roles y responsabilidades.

La distribucion de grupos de trabajo que tiene definido cada una de las sedes Andinas es:
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Equipos de trabajo Equipos de trabajo| |Equipos de trabajo Equipos de trabajo
Bogota Medellin Manizales Palmira

Secretaria Asistente
Ingenieria
Redes Redes Redes (y Seguridad) (comprende Redes,
Seguridad,
Seguridad Seguridad P
Sistemas de Sistemas de Aplicaciones y
.. L I Servidores)
Informacion Informacion Aplicativos
Bases de Datos (de
Bases de datos Bases de Datos otra area)
Sys Infraestructura

Mesa de Servicios y
Soporte PCs Coordinacién soporte Soporte Técnico Soporte Técnico

Conceptos Técnicos {y
conmutador)

Videoconferencia

Telefonia

Cableado

Tabla 3 Distribucion de grupos de trabajo en las sedes Andinas

Como puede apreciarse en la tabla anterior, hay cierta homogeneidad en la distribucién del trabajo
por los grupos guardando las proporciones entre las diferentes OTIC de las sedes Andinas.

Los temas especializados tales como Redes, Seguridad, Sistemas de Informacion y Servidores son
atendidos por profesionales, mientras que los demas temas se agrupan alrededor de una especie
de Mesa de Servicios y que fuera de Bogota se le designa como Soporte Técnico.

En las sedes de presencia nacional en cierta forma se sigue el mismo esquema mediante el cual el
Coordinador atiende los temas especializados y el Técnico los temas de Soporte Técnico. Alli cada
Coordinador ha organizado por horarios la asistencia del personal técnico para facilitar la
disponibilidad del servicio desde tempranas horas ( 7 am a 6 pm), tal como lo requiere la Sede.
Ello hace que el coordinador también realice las funciones de técnico dado que en ciertos horarios
no hay quién lo haga o cuando hay sobrecarga de trabajo.

De la informacion recolectada en las entrevistas se manifestd que el Jefe o Coordinador de la OTIC
se dedica al seguimiento y control de los proyectos de inversion (registrados en el banco de
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Proyectos BPUN), a organizar la distribucion del trabajo y a hacer gestién general y administrativa
de la OTIC.

En las sedes de presencia nacional surgen dificultades para las vacaciones o los viajes de los
coordinadores dado que la Sede queda con bajo nivel de soporte.

Los contratos que se tienen en las sedes de Presencia Nacional del personal técnico son por 8 o
10 meses, para poderlos cubrir con el escaso presupuesto existente.

En la siguiente tabla se presenta informacién adicional de cada uno de los responsables de las
OTICs tanto en las sedes andinas como en las sedes de presencia nacional.

Antigiedad | Antigiedad
lefe o Coordinador OTIC Nivel Situadon Puesto Codigo Reporta a
en el cargo enla UN
< - . - . - Vicerrector d
Bogota Johan Sebastian Eslava Garzon Jefe de Oficina Encargo / Comision 20512 8 meses 5 anos merSrEd orde
e
- . . - Lib bramiento Publ _ _ Vicerrector d
Medellin Mauricio Ledn Guzmdn lefe de Division fare pom ra:‘men_o e 20405 | 35 anos 8 afios feerrector ce
Administrativo Sede
o I . Lib bramiento Pabli _ _ Vicerrector d
Manizales Alexis Miguel Taborda Salazar Jefe de Seccion fare pom ra:‘men_o e 20701 | 35 anos 35 afos feerrector ce
Administrativo Sede
- _ . - _ . Lib bramiento Pabli _ _ Vicerrector d
Palmira Jairo Andrés Londofio laramillo Jefe de Secddon fare nom ra:‘men_o ualico 20701 11 anos 14 anos fcerrector de
Administrativo Sede
Orinoquia Frandcisco A Naranjo Madero Prf)femf)na_l Prow.v.l.on.al Pu.bllco 30202 6 afios 15 afios Director de Sede
Universitario Administrativo
Profesional Provisional Publi Jefe de Unidad
Caribe Edgar Sarmiento Coba rf’ |f)na_ mVISI_U"_a u. 10 30202 6 afios 6 afios _e_ " _a
Universitario Administrativo Administrativa
. _ Profesional Provisional Publi _ _ _
Amazonia Alexis Emesto Parra Sales rf’ |f)na_ mVISI_U"_a u. 1o 30202 6.5 anos 6.5 anos Director de Sede
Universitario Administrativo
Profesional Provisional Publi
Tumaco Robins Alex Landazuri Quifiones rf’ |f)na_ mVISI_U"_a u. 1o 30202 6 meses 6 meses Director de Sede
Universitario Administrativo

Tabla 4 Informacion de los Jefes o Coordinadores de las OTIC

De la tabla anterior se puede ver que la gran mayoria de los Jefes o Coordinadores de las OTIC
vienen desempefiando esos cargos desde hace varios afios y ademas son antiguos en la
Universidad, todo lo cual demuestra su amplia experiencia en el ejercicio de sus funciones.

Hay varios casos de provisionalidades que hacen que no haya una estabilidad o una clara meta de
permanencia en los cargos, tal como es el caso de los Coordinadores de las OTIC de las sedes de
presencia nacional. Alli cada cuatro meses son nombrados en esos cargos, pero existe el riesgo de
que el cargo salga a concurso en el cual puede participar cualquier persona de la Universidad que
cumpla los requisitos (dado que los requisitos son muy generales). Esto quiere decir que
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practicamente cualquiera puede ganar el concurso (no necesariamente la persona que esta
haciendo las veces de Coordinador) perdiéndose continuidad en el rol.

También, dada la condicion de provisionalidad de los cargos, el reglamento inhabilita a los
Coordinadores para recibir la capacitacion que brinde formalmente la Universidad a través de la
Sede. Para lograr alguna capacitacion deben recurrir a la DNTIC o a los proveedores a través de
los proyectos.

Se destaca también que el cargo de Jefe de la OTIC Medellin corresponde a Jefe de Divisién,
mientras que los demas de las sedes Andinas son Jefes de Oficina o Jefes de Seccion.

En las sedes Andinas también hay varios casos de provisionalidades en los cargos e incluso hay
personas que estan provisionalmente en los cargos pero no cuentan con la formacién requerida
para el cargo.

Los Jefes y Coordinadores de las OTIC manifestaron que algunas vacantes no se han podido
cubrir o se han cubierto con personal con menor perfil debido a que los salarios no son
competitivos lo cual hace que no se puedan cubrir las vacantes con personal especializado porque
la oferta del lado de la Universidad no es atractiva. Esta situacion hace que no se pueda conformar
un equipo de trabajo con las capacidades necesarias para prestar un servicio con la calidad que
espera la Universidad.

55 Procesos

Los tres procesos de Tecnologias de la Informacién y las Comunicaciones que se tienen definidos
en el sistema de gestion de la calidad de la universidad hasta la fecha, son:

a) Gestidn de soporte a usuarios e incidentes
b) Gestion de configuracion de infraestructura
c) Gestion de continuidad y recuperacion de los servicios

Segun se pudo apreciar de las visitas y de la informacién recopilada, el proceso mas utilizado por
las Oficinas de Tecnologias de la Informacién y las Comunicaciones es el de Gestion de soporte a
usuarios e incidentes. Sin embargo, no se cumple a cabalidad dado que no todas las llamadas de
servicio se registran, bien sea por insuficiencia de tiempo para realizarlo o porque no existe la
cultura de Mesa de Servicios en los usuarios, 0 porque no disponen de una herramienta
informatica que les facilite llevar ese control.

Esta situacién se presenta especialmente en las sedes de presencia nacional donde no se lleva
registro de llamadas y en algunos casos ni siquiera se diligencia el formato fisico de Atencién de
Incidentes de servicio. Se intenta llevar una planilla a manera de bitacora pero tampoco es
confiable. Esto hace que no haya la trazabilidad en la atencion de los servicios ni se puedan
obtener estadisticas confiables de los servicios prestados.
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Se destaca el caso de la OTIC de Palmira en la cual ademas de llevar el registro en el aplicativo de
Mesa de Ayuda (One or Zero - desarrollado por ellos) también se diligencia el formato en papel.

En las OTIC, practicamente no se lleva a cabo el proceso de Gestién de la configuraciéon de
infraestructura porque exige tener actualizada en forma permanente informacién de parametros
técnicos, de instalaciones y de componentes de equipos tecnologicos que para hacerlo practico
requiere del uso de una herramienta informatica apoyada en una base de datos (CMDB) de la cual
no se dispone. Esta circunstancia hace que los diagnosticos puedan tardar mas de la cuenta e
incluso se cometan errores en estos deteriorando el servicio que se debe brindar a los usuarios.

Aunado a esto no se tiene la cultura de control de los cambios lo cual hace que no sea confiable la
informacién de configuracion de la plataforma tecnolégica y en muchos casos esa informacion se
encuentra en las personas dado que no se tiene por escrito documentacion suficiente relacionada
con mapas y pardmetros de configuracion.

En cuanto al proceso Gestion de continuidad y recuperacion de los servicios se realizan copias de
respaldo de la informacion de las aplicaciones de misién critica pero no se evidencia ninguna otra
accion tendiente a garantizar la disponibilidad permanente de los sistemas de informacion frente a
la ocurrencia de eventos catastréficos.

5.6 Tecnologia

Las herramientas para la gestién de la tecnologia informatica principalmente utilizadas son:

» Aplicativo de Mesa de Ayuda
» Aplicaciones de Monitoreo de redes de comunicaciones
» Aplicaciones de Monitoreo de infraestructura tecnoldgica

Hermramienta de Mesa de Ayuda Herami_entas de Otras hermamientas
Monitoreo
Bogota Aranda Software Cisco NNM Varias
Medellin Help People Ijn::Gulrz)r;er, Analizadores de Red, Certificador de cableado
Manizales Desarrollo In House MRTG, NAGIOS SolarWinds, OCS Inventory
Palmira One or Zero NAGIOS ccrv
Orinoquia Bitacora en Google Drive CCTvV
Caribe Buzdn de correo electronico
Amazonia Bitacora en papel
Tumaco Bitdcora en papel

Tabla 5 Herramientas de gestion de las OTIC

Una de las herramientas de gestion mas importantes es la que debe tener la Mesa de Servicio para
atender y controlar todas las peticiones que realizan los usuarios. Sin embargo, se destaca el caso
de la OTIC Bogota que durante varios meses no contdé con esa herramienta haciendo dificil su
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operacion. Por esta situacion no se tienen estadisticas confiables de los servicios atendidos en el
primer semestre del 2014.

Las sedes de Presencia Nacional no cuentan con un aplicativo de Mesa de Ayuda que les permita
controlar la atencidn a los servicios que demandan los usuarios. Hacen uso de bitacoras en papel o
en Google Drive o en las cuentas de correo para tener el conteo de las peticiones de servicio. Esta
circunstancia hace que no se pueda tener trazabilidad de los servicios recibidos y atendidos
deteriordndose la imagen de la OTIC.

De acuerdo con la informacion recolectada, no se tienen herramientas suficientes para realizar las
labores de analisis predictivo de la infraestructura tecnoldgica. Se hace uso de herramientas
freeware que no proveen las suficientes funcionalidades o sé6lo estan limitadas en capacidad de
monitoreo.

Al no contar con las herramientas de monitoreo y gestién adecuadas, se debe realizar demasiado
trabajo manual que incrementa la ya alta carga de trabajo de las OTIC.

5.7 Comparacion con el modelo de gestién propuesto por la DNTIC

En la siguiente ilustracién se aprecia el modelo de gestién propuesto por la DNTIC.

ADMINISTRACION A
A
Continuidad
% Gestidn de la

z Configuracion v
z o
Z 4 g SERVIDORES DE APLICACION &
L 2 & a 5.0. BD. HERRAMIENTAS ADMINISTRACION (DNS, DHCP.LDAP). E
= : E _E Gestidn de io K
Dz g3 Disponibilidad =7
Qo 3 4 o

g g g SERVIDORES {comunicacion, prosy, routers).CANALES. REDES,
=1 > E ALMACENAMIENTO. CABLEADO. TELEFOMIA. Q
g i § Gestion de la q:

5
] 53 Capacidad )
o=
g ENERGIA. UPS. PLANTA ELECTRICA. AIRE ACONDICIDNADO. m
COMUMICACIONES. D
=
=
o . m
- r
W OPERACION
Y

llustracién 4 Frentes de atencién de las Oficinas de TIC

Si se compara la Distribucién de grupos de trabajo en las sedes Andinas con la ilustracién anterior,
puede verse de manera global, que el jefe de la OTIC se dedica a la gestion del area y
dependiendo de las circunstancias entra a respaldar o a realizar labores de administracion.
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Las labores de administracion son realizadas por profesionales universitarios o especializados. Las
actividades de operacién son llevadas a cabo por personal técnico que en la mayoria de los casos
son contratistas bien sea como personal natural o como empresa.

En las sedes de presencia nacional, el Coordinador hace labores de gestion y de administracion y
en varios casos debe apoyar las actividades de la operacion.

De manera general, puede verse que el esquema de gestion que se realiza en las oficinas de TIC
es muy similar al que se realiza en una Mesa de Servicios, siguiendo un flujo de recepcion de
peticiones del servicio a través de los canales definidos y habilitados para ello, llevando registro en
aplicativo o en forma manual y realizando la atencién de las peticiones haciendo uso de algunas
herramientas tecnolégicas. Se cuenta con personal que procura atender las peticiones siguiendo
algunos procedimientos establecidos. Algunas &reas disponen de estadisticas de las peticiones del
servicio.

Se observa que no existe una estructura formal definida para las Oficinas de TIC. Cada Jefe o
Coordinador de la oficina de TIC distribuye el trabajo y lo organiza de acuerdo con su
entendimiento de las situaciones que se presentan o se vienen presentando o por las solicitudes
que hacen los usuarios del servicio.

Aunque de manera global, todas las sedes hacen una division del trabajo entre lo especializado
atendido por profesionales y lo relacionado con soporte técnico que es atendido por personal
técnico o tecndlogo.

Se evidencié que no hay documentacion suficiente sobre la infraestructura tecnoldgica lo que
dificulta la gestion del conocimiento y aumenta la curva de aprendizaje para atender
adecuadamente las peticiones de los usuarios. Esta situacion también hace que no se tenga una
planeacién adecuada de la operacién dado que no se dispone de las estadisticas o indicadores
que permitan visualizar el comportamiento y que faciliten anticipar situaciones de riesgo o de fallas
para una mejor prestacion de los servicios.
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6. Responsabilidades y cobertura de los servicios de gestiéon TI

Para analizar las responsabilidades y la cobertura de los servicios de gestion de TI, se ha tomado
como referente la propuesta de la DNTIC que fue presentada ante la Universidad:

Corresponde a la Oficina de Tecnologias de la Informacién y las Comunicaciones bajo la
orientacién, evaluacion y supervision de la DNTIC, en el marco del gobierno de T.I y en
coordinacioén con la Vicerrectoria de Sede llevar a cabo:

+ Planear y organizar el marco de gestién de TICs, y alineada con las orientaciones, politicas
y directrices emanadas de la DNTIC, el portafolio de inversiones, el presupuesto, la
gestién de recursos humanos, la gestion de acuerdos de nivel de servicio, la gestion de la
calidad, la gestién de riesgos y la gestion de seguridad de la informacion.

»  Definir, construir e implementar el conjunto de soluciones alineadas con los programas y
proyectos del portafolio de inversion, con el fin de garantizar la disponibilidad y capacidad
de los activos de TICs con la debida gestién de la configuracion y gestibn de cambios
correspondiente.

+ Entregar y soportar el servicio de la operacion de TICs, incluyendo la ejecucion de
procedimientos para la gestion de incidentes y problemas de manera que se garantice la
continuidad de los servicios de T.I en los niveles de seguridad de informacion acordes con
las politicas y orientaciones emitidas por la DNTIC

* Supervisar, valorar y evaluar el desempefio de la entrega de servicios de TICs de
conformidad con los objetivos y metas establecidos en los acuerdos de nivel de servicio.

En la siguiente tabla se presenta la cobertura actual de cada una de las OTICs en cuanto a sitios
atendidos en cada una de las Sedes Andinas y en las Sedes de Presencia Nacional.
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Sitios atendidos
BOGOTA Campus y varios edificios externos
MEDELLIN Dos (Principal y Facultad de Minas)
MANIZALES Tres {El Cable, La Nubia y Palogrande)
PALMIRA Uno
ORINOQUIA Uno
CARIBE Uno y el Jardin Botanico
AMAZONIA Uno
TUMACO Uno

Tabla 6 Cobertura de sitios (campus y edificios) atendidos por las OTIC

En lo que se refiere a los servicios que brindan las oficinas de TIC, puede apreciarse que logran la
cobertura esperada en cuanto a localidades o sedes fisicas y diversidad de requerimientos
provenientes de los usuarios.

Como aspecto relevante se tiene que las Facultades, los Institutos y las Unidades Especiales
cuentan con personal técnico dentro de su ndémina o contratado por estas mismas areas que les
brinda soporte de primer nivel y que recurren a las oficinas de TIC cuando no pueden resolver las
situaciones. Lo mismo ocurre con algunas areas del orden nacional (Vicerrectoria de
Investigaciones, por ejemplo) que también cuentan con personal técnico.

En estas circunstancias, con respecto a la atencion a las Facultades, Institutos y Unidades
Especiales, se tienen las siguientes tres alternativas:

Primera: seguir tal como se viene actuando hasta el momento, es decir que cada una de estas
areas siga realizando el trabajo técnico. Esta opcién no corrige la situacion.

Segunda: asumir desde las OTIC todo el soporte de Tl incorporando ese personal dentro de la
estructura de las OTIC. Esta opcion implica un mayor esfuerzo desde las OTIC.
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Tercera: consiste en dictarle los lineamientos técnicos y que las areas se acojan a estos
brindandoles la asesoria respectiva.

7. Roles, responsabilidades y perfiles necesarios en las Oficinas de TIC

En la siguiente ilustracion se presenta la estructura de reporte actual de las Oficinas de
Tecnologias de Informacion y Comunicaciones (OTIC) y las Coordinaciones de Informéatica y
Comunicaciones.

Rectoria
1

Vicerrectoria General Vicerrectorias por Sede Direccionesde Sedes de

(Bogota, Medellin, Presencia Nacional

Manizales y Palmira) (Amazonia, Caribe,

Orinoquia y Tumaco)
Comité Nacional de Direccion Nacional de oOficina de Tecnologias de Coordinacion de
Tecnologias de Informacion Tecnologias de Informacion Informacion y Informatica y

y Comunicaciones y Comunicaciones Comunicaciones por sede Comunicaciones por sede

llustracién 5 Linea de reporte del Area de TIC

Como se puede apreciar en la gréafica, las Oficinas de Tecnologias de la Informacion y las
Comunicaciones de las sedes Andinas reportan a la Vicerrectoria de Sede respectiva y por su
parte las Coordinaciones de Informatica y Comunicaciones (de las sedes de presencia nacional)
reportan a la Direccién de Sede, aunque en el caso de la sede Caribe no lo haga directamente sino
a través de la Jefatura de la Unidad Administrativa.

En estas circunstancias, no existe una relacion de autoridad directa con la DNTIC que a su vez le
reporta a la Vicerrectoria General. Con el fin de que la DNTIC tenga la cobertura de gobierno de TI
a nivel nacional debe existir al menos una relacion matricial con las Oficinas de Tecnologias de la
Informacién y las Comunicaciones.

En las siguientes grafica se aprecia la distribucion de grupos de trabajo que se tienen en las Sedes
Andinas . Se referencia nuevamente la Tabla 2 que se presenta a continuacion para mostrar la
distribucién de equipos de trabajo que existe en las sedes Andinas:

Gobierno y Gestion de TI -5febrero2015-v3 Pagina 27



COBIT - ITIL - 1SO 27001

data factory

. datos e« analisis « consultoria

Equipos de trabajo Equipos de trabajo| |Equipos de trabajo Equipos de trabajo
Bogota Medellin Manizales Palmira
Secretaria Asistente
Ingenieria
Redes Redes Redes (y Seguridad) {(comprende Redes,
dad dad Seguridad,
Segurida Segurida T
Sistemas de Sistemas de Aplicaciones y
.. - - Servidores)
Informacion Informacion Aplicativos

Bases de datos

Bases de Datos

Sys

Infraestructura

Bases de Datos {de
otra area)

Mesa de Servicios y
Soporte PCs

Coordinacion soporte

Soporte Técnico

Soporte Técnico

conmutador)

Conceptos Tecnicos {y

Videoconferencia

Telefonia

Cableado

En la gréfica siguiente se muestra con mayor detalle la distribucion de frentes de trabajo que se
tiene en la OTIC Bogota.
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llustracién 6 Distribucién de frentes de trabajo en la OTIC Bogota

En esta distribuciéon del trabajo se observa que se han designado Responsables de grupos de
trabajo. Esta division por especialidades desde el punto de vista técnico permite cubrir las
necesidades de las &reas con respecto a temas de Informética y Comunicaciones, pero como no
se ha hecho una formalizacion de la estructura se dificulta la separacion o la definicion de los
limites en las funciones.

Esta division por especialidades técnicas debe ser revisada dado que es factible que para atender
una situacion en particular se deba hacer transito por diferentes personas aumentando los tiempos
de respuesta en la solucién.

En cualquier caso, es conveniente formalizar la planta generando la distribuciéon por grupos que
mejor se adecUe a la atencion de los servicios que brindan las OTICs.
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7.1 Funciones actuales OTIC Sedes Andinas y Presencia Nacional

Segun la documentacion consultada en los archivos de la Universidad Nacional de Colombia,
relacionada con las areas de Tecnologias de la Informacién y las Comunicaciones, en la actualidad
estan declaradas las funciones de los responsables de las areas de Tecnologias de la Informacion
y las Comunicaciones, de acuerdo con los cargos estipulados, a saber:

Jefe o Coordinador OTIC Nivel

Bogota Johan Sebastian Eslava Garzon Jefe de Oficina

Medellin Mauricio Leén Guzman Jefe de Divisidn

Manizales Alexis Miguel Taborda Salazar Jefe de Seccidn

Palmira Jairo Andrés Londofio Jaramillo Jefe de Seccion
Orinoquia Francisco A Naranjo Madero Profesional Universitario
Caribe Edgar Sarmiento Coba Profesional Universitario
Amazonia Alexis Ernesto Parra Sales Profesional Universitario
Tumaco Robins Alex Landazuri Quifiones Profesional Universitario

Tabla 7 Responsables de las OTIC

En los numerales que se presentan a continuacién estan las descripciones de cargo actuales de
los responsables de las OTICs y se presenta como caso especial adicional el que corresponde al
profesional universitario 30205 que tiene como propdsito principal en su cargo Coordinar la Mesa
de Servicio de la Direccion pero que en la practica esta en la OTIC Bogota.
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7.1.1 Jefedela OTIC Bogota actual

PERFIL BG-EJ-20517-03

I. IDENTIFICACION DEL CARGO

Sede BOGOTA

Nivel EJECUTIVO

Denominacién del empleo JEFE DE OFICINA

Codigo 20517

Grado 17

Dependencia OFICINA DE TECNOLOGIAS

Cargo del jefe inmediato VICERRECTOR DE SEDE

Dedicacién ADMINISTRATIVO TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION
Grupo ocupacional JEFES Y DIRECTORES

1l. PROPOSITO PRINCIPAL

Coordinar vy orientar la formulacion de propuestas de politicas y reglamentacion en materia de tecnologias, vy
garantizar su implementacion en la Sede Bogota, dando cumplimiento a las politicas, planes y programas de la
Universidad.

. FUNCIONES ESENCIALES

 Participar en la formulacion de propuestas de politicas y/o reglamentacion en materia de tecnologias vy
garantizar su implementacion en la Sede.

o Desarrollar, implementar y administrar las soluciones tecnolégicas especificas y propias de la Sede, conforme
a los estandares técnicos vy de seguridad definidos por el Nivel Nacional.

« V\elar por el buen uso de los recursos informaticos y de comunicaciones de la Sede.

« Consolidar y presentar los informes requeridos por las Directivas de la Universidad.

« Velar por que los servidores y equipos de comunicaciones de la Universidad estén ubicados en las
instalaciones fisicas debidamente administradas, cuenten con condiciones ambientales adecuadas, tengan
mecanismos de seguridad logica v fisica apropiados y cuenten con planes de contingencia convenientes.

« Asesorar y dar soporte técnico a todos los usuarios de la Sede Bogota.

« Disefiar Aulas TIC s, para la Sede, bajo la supervision de la Direccion Nacional de Informatica.

« Conceptuar sobre la adquisicion de bienes informaticos o de comunicaciones (hardware) que pretendan
adquirir o alquilar las diferentes dependencias de la Universidad.

+ Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio establecidos por
la Universidad.

« Participar en proyectos, acciones o actividades que aporten al cumplimiento de la mision de la dependencia y
que sean coherentes con el nivel y los requisitos exigidos para el cargo.

« Desempefar las demas funciones establecidas por la ley, los estatutos o reglamentaciones internas o las que
le sean asignadas, encargadas o delegadas por instancia competente para ello vy que sean acorde con el
nivel, tipo y grado del empleo desempefiado.
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IV. CRITERIOS DE DESEMPENO

« Las soluciones tecnologicas especificas y propias de la Sede se desarrollan, implementan y administran de
acuerdo con los estandares técnicos v de seguridad definidos por el nivel nacional.

« Los proyectos y programas asignados son coordinados oportunamente de acuerdo con politicas de la
Universidad e instrucciones respectivas.

o La atencion de los usuarios se garantiza con la correcta y oportuna respuesta y con la adopcion de

mecanismos de control de las solicitudes presentadas por los usuarios en la dependencia.

V. CONOCIMIENTOS BASICOS O ESENCIALES

*  Estructura y funcionamiento de la dependencia y de la Universidad
Planes de Desarrollo de Sede, de la dependencia, y el Plan de Desarrollo Institucional

+ Normatividad de la Universidad Nacional de Colombia
+  Administracion y Contratacion Publica
* Alta gerencia y gestion de calidad
+ Sistemas de informacion y aplicativos propios de la Universidad
» Ofimatica
VI. COMPETENCIAS
Organizacionales Individuales: Nivel - Area
s Orientacion a resultados s Liderazgo
« Orientacion al usuario vy al ciudadano s Planeacion y organizacion
« Transparencia « Toma de decisiones
« Compromiso con la Universidad ¢ Direccion y desarrollo de equipos
*  (Gestion de conflictos
e Manejo de la presion
e Innovacion para la gestion

VIl. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional universitario, titulo de posgrado, mas setenta y dos (72) meses de experiencia profesional
relacionada.
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7.1.2 Jefe de la OTIC Medellin actual

PERFIL MD-EJ-20415-02

I. IDENTIFICACION DEL CARGD
Sede MEDELLIN
Hivel EJECUTIVO
Denominacion del emplec | JEFE DE DIVISION
Codigo 215
Grado 15

ndencia CENTRO DE COMPUTO Y PROCESAMIENTO DE INFORMACION
| Cargo del jefe inmediato VICERRECTOR DE SEDE
Dedicacion ADMIMISTRATIVD TIEMPO COMPLETO
Clase de cargo LIERE MOMBRAMIENTO ¥ REMOCION
G ocupacional JEFES ¥ DIRECTORES
I PROPOSITO PRINCIPAL

Dirigir, planear y proyectar e recurso tecnologico TIC y humano en temas de informatica de |a Sede, A senvicio de
la comunidad Uinversitaria, con el fin de dar cumpiimienio a los objstivos misicnales.

lIl. FUNCIONES ESENCIALES

Disefiar, ejecutar y supsrvisar planes v provecios, para la gestion y proyeccion del recurso informistico de |
Sede.

Proponer metodos v procedmientos, para la gestion v proyeccion del recwrso informatico v de
telecomunicaciones de |a Sede

Coordinar y supervisar & rabajo v 2l personal 3 su cargo, para asegurar el nivel de senvicio informatico en la
Sade, de acuendo con |as estrategias y politicas definidas por la Universidad.

Orientar técnica vy estratégicamente a los entes institucionales en planes que requieran recurso nformiation y
telecomunicaciones v asi dar cumplimientio a kos objetivos misionales de la Sede.

Participar en comités técnicos y redes de cooperacion nternstitucional, que requisran onentacion y asesoria
en bo relacionado con la informatica y las telecomunicaciones.

Elaborar &l informe de gestion amal en el campo informatico v de telecomunicaciones ante |a Vicemectona,
con el fin de dar a conocer las actividades y resultados de [a dependencia

Vincular a |a dependencia en los proyecios e |rr;ﬂernerrta::-m de estrategias tecnologicas (TC) que
emprendan los entes de formacion, investigacion, extension y administracion, para la consecucion de los
objetivos de la Sede.

Analar y conceptuar acerca de |a adopcion e implementacion de tecnologias de informatica y comunicaciones,
de acuendo con las politicas y normas establecidas para tal fin.

Diefinir conjuntamente con el comité, & presupuesto anual para la gjecucion de los planes de la Dependencia.
Atender a los usuanos mtemos v extemos segun las policas v kos Insamientos de senvicio establecidos por
Ia Uniwersidad.

Farficipar en proyectos, acciones o acividades que aporten al cumplimiento de ka mision de la dependencia y
que sean coherentes con el nivel y los requisios exgidos para & cargo.

Desempenar las demas funciones establecidas por ka ley, los estatutos o reglamentacionss ntemas o las que
le sean asignadas. encargadas o delegadas por instancia competente para ello y que sean acorde con el

neel, tipo ¥ grado del emples desempenado.

IV. CRITERIOS DE DESEMPERND

s Los Planes de Accion disenados, politicas consolidadas, procedimientos establecidos. provecios secutados v
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tareas coordinadas, de acuerdo a las directnces institucsonales.

El presupuesto de nversion es elaborado de acuerdo a la distrbucion v destnacion de los recursos
asignados por la Universidad.

El nfoeme de gestion entregadeo a la Vicemediona de Sade, de acuerndo a los parameiros establecidos para
ello.

V. CONOCIMIENTOS BASICOS O ESEMCIALES

»  Tecnologias TIC
» (Gestion de proyectos
«  (Gerencia de proyecios
» Planeacion estratégica
»  Infraestuctura informatica y de comunicaciones
»  Presentacion y evaluacion de proyectos
VL COMPETENCIAS
Crganizacicnales Individuales: Nivel - Area
« Orentacion a resultados « Liderazgo
»  Orientacion al usuario v al ciudadano = Flaneacion y organizacion
=« Transparencia = Toma de decsiones
« Compromeso con ka Uiniversidad =  Direccion y desamollo de equipos
+ Gestion de confictos
=  Conocimiento del entomo
»  Mansjo de la presion
=  Recursividad
«  [Pensamiento analitico
»  Admimistracion de recursos

VIl. REQUISITOS DE ESTUDID ¥ EXPERIEMCLA

Thulo profesional universitario, titwks de posgrado, mas feinta v seis (28) meses de experiencia profesional
relacionada.
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7.1.3 Jefe de la OTIC Manizales actual

PERFIL MZ-EJ-20T0941
1. IDENTIFICACHON DEL CARGOD

Sede MAMIZALES
Mavel EJECUTIVD
Denominacion del emplec JEFE DE SECCHOM
Codigo 207049
Grado ]

ndencia CENTRO DE COMPUTO
Cargo del jefe inmediato VICERRECTOR DE SEDE
Dedicacion ADMIMISTRATIVG TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO ¥ REMOCION
| Grupo ocupacional JEFES ¥ DIRECTORES

I PROPOSITO PRINCIPAL

Proveciar estratégicaments el area de tecnologia de la Sede, inwclucrando el desamolle & implementacion de
solucicnes innovadoras ¥ senvicios apropiados de calidad, de acuerdo con |as direcirices de Sede y la DMIC.

. FUNCIOMES ESEMCIALES

s  Fanear, gestionar y siscutar planes de accion, asociados a la operacian ysupu‘te de servicios tecnoldgicos &
nwersiones proyectadas en informatica y comunicaciones formuladas para el plan de desamollo de la
Lirfversidad.

»  Fomular, ejecutar, realizar seguimiento, control y gestion de proyectos tecnologicos en la Sede.

s Auditar memaments los procesos de gestion en el sisterma de gestion de calidad de la Sede.

= Definir estrategias y procedimientos que permitan la mejora continua y opiimizacion del esquema de
prestacion, disposicion y operacion de senvicios informaticos.

» Reslizar pericdicaments wiglancia tecnologica, en cuanio 3l nivel de innovacion tecnologica que oferta &
mencado, relacicnado con senvicios & infraestructura informatica pertinentes a la Sede.

+ Gestionar la mtegracion y estandarizacion tecnologica de la Sede, acorde con las directrices establecidas por
La Universidad.

+ Realizar sequimiento a los indicadores de planeacion y operacion tecnoltgica de la Sede. que permitan
maximizar la adecuada disponibdidad, oportunidad, capacidad y calidad de los seniicios e infraesimectura
nformatica y de COMUNICACiones.

» ldentificar, caracterizar, disefiar & implementar soluciones a problemas tecnologicos, acordes a la capacidad y
disponibilidad tecnologica de la Universidad.

« Gestionar el recurso humano del Centro de computo promoviends el iderazgo de soluciones tecnologicas, &l
compromise mstitucional, la capacitacion contnua y |3 buena prestacion del senido.

« Gestionar el riesgo tecnoldgico inherente a la prestacion v disposicion de servicios e infraestructura
nformatica y de COMUNICACiones.

+  Plantear, divulgar e implementar politicas, instructivos y recomendaciones sobre el buen uso de los recursos,
servicios informaticos y de comunicaciones dispuestos para la comunidad universitaria,

+  Atender a los wsuanios inbemos v externos segun las politicas v bos linsamientos de senvicio establecidos por
La Universidad.

+ Responder por la adecuada ejecucion presupuestal de los recursos de inwersion v por el adecuado
funcionamiento del area.

=  Participar en proyecios, acciones o actividades que aporten al cumplimiento de la mision de la dependencia y
que sean coherentes con el nivel ylos reguisiios exgidos para & cango.

+ Desempenar las demas funciones establecidas por la ley, los estatutos o reglamentaciones intemas o las que
le sean asignadas. encargadas o delegadas por instancia competente para eflo ¥ que sean acorde con &

nivel, tipo y grado del empleo desempenado.
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IV. CRITERIOS DE DESEMPERD

» Los planes de accion, asociado a la operacion y soporte de servicios tecnolagoos, inversiones proyectadas
en informatica y comunicacicnes son planeadas y gestionadas en coherencia con & Plan de desarollo de la
IUniversidad.

= Los procesos de gestion en & sistema de gestion de calidad de la Sade son auditados miemamente de
acuendo a las politicas establecidas.

= La integracion v estandarizacion tecnologica de la Sede, es gestionada de manera acorde a las directrices
establecidas por [a Universidad.

= Las soluciones a ks problemas fecnologicos son identficadas. caracterizadas, dissfiadas & implementadas
en concondancia a la capacidad y disponibdidad tecnologica de |a Universidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

= Informatics
«  Telecomunicacionss
= Gestion de tecnologia
= Manejo de personal
= Confratacion publica y nommatividad intema
« Mormatividad intemna de |3 Universidad
V. COMPETENCIAS
Organizacionales Individuales: Nivel - Area
=  Orentacion a resultados » Liderazgo
=  Orientacion al usuanio ¥ al ciudadano »  Flaneacion y organizacion
= Transparencia = Toma de decsiones
= Compromiso con la Universidad «  Direccion y desamollo de equipos
»  Gestion de confictos
=+ Conocimiente del entomo
»  Mangjo de la presion
+ Recursividad
+ [Pensamiento analitico
+  Administracion de recursos

VIl REGIUISITOS DE ESTUDIO ¥ EXPERIENCIA

Thulo profesional universitario, tiulo de posgrado, mas weinSocho (28) meses de experencia profesional
relacionada.
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7.1.4 Jefe de la OTIC Palmira actual

Tomado
http://www.unal.edu.co/dnp/Archivos_base/ManualFunciones/SEDE_PALMIRA_MAYO_2012.pdf
pag 47/312

PERFIL PL-EJ-20706-03

1. IDENTIFICACION DEL CARGO

Sede PALMIRA

Nivel EJECUTIVO

Denominacion del empleo JEFE DE SECCION

Cadigo 20706

Grado 06

Dependencia SECCION DE INFORMATICA ¥ COMUNICACIONES
Cargo del jefe inmediato VICERRECTOR DE SEDE

Dedicacidn ADMINISTRATIVO TIEMPO COMPLETO

Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION

Grupo ocupacional JEFES ¥ DIRECTORES

Il. PROPOSITO PRINCIPAL

Coordinar, implementar y hacer seguimiento los procesos del Centro de Informatica y Comunicaciones de la Sede,
de acuerdo con las politicas y los planes establecidos por la Vicemrectoria de Sede, la Direccion Nacional de
Informética Comunicaciones y la normatividad vigente.

lll. FUNCIONES ESENCIALES

¢ Planear, desarrollar, hacer seguimiento y controlar los procesos del Centro de Informatica y Comunicaciones,
de acuerdo con la normatividad vigente.

« Administrar la infraestructura informatica de la Sede, de acuerdo con los requerimientos y las normas legales
vigentes en los asuntos relacionados con el Centro de Informatica y Comunicaciones.

« Disefiar & implementar estrategias gue promuevan el desarrolle de la infragstructura informatica y de
comunicaciones en la Sede, en coherencia con el plan de desarrollo institucional, asi como con los fines y
principios de la Universidad.

« Asesorar al Vicerrector en funciones inherentes al cargo, de acuerdo a las directrices establecidas por las
Politicas Nacionales de Informatica y Comunicaciones.

« Orientar a las diferentes dependencias de la Sede, para garantizar la correcta aplicacion de las politicas y los
procesos de Informatica y Comunicaciones.

« Realizar periodicamente |a evaluacion y seguimiento del servicio ofrecido por la dependencia para garantizar
su oportunidad y efectividad.

« Consolidar la informacidn propia del Centro de Informatica y Comunicaciones para presentarla ante las
instancias internas o entidades externas periddicamente o a solicitud explicita.

« Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio establecidos por
la Universidad.

« Participar en proyeclos, acciones o aclividades gue aporten al cumplimiento de la mision de la dependencia y
gue sean coherentes con el nivel v los requisitos exigidos para el cargo.

« Desempefiar las demas funciones establecidas por la ley, los estatulos o reglamentaciones internas o las que
le sean asignadas, encargadas o delegadas por instancia competente para ello y gue sean acorde con el
nivel, tipo y grado del empleo desempefiado.
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IV. CRITERIOS DE DESEMPENO

+ El plan operativo del Centro de Informatica y Comunicaciones de la sede responde a las metas estratégicas
del Plan de Desarrollo vigente de la sede.

+ Los informes de los procesos del Centro de Informatica y Comunicaciones, corresponden a los lineamientos
establecidos por la Direccion Nacional y son presentados oportunamente.

+ Los sistemas de informacion de la Universidad son utilizados como soporte de los procesos que se realizan
en la Sede teniendo en cuenta la normatividad establecida para ello.

» Los informes de avance semestral, anual y de cierre del proyecto asociado a la dependencia, aprobado en el
plan de desarrollo vigente.

+ Los informes de gestion anual son oportunamente elaborados y presentados a la Vicerrectoria de Sede, de
conformidad con la normatividad y requerimientos establecidos.

V. CONOCIMIENTOS BASICOS O ESENCIALES

+ Instalacion, configuracion y administracion de servidores, sistemas operativos de Microsoft version Server,
Linux en cualquier distribucian, y Solaris

« Administracion de plantas telefonicas marca AVAYA, gestion del sistema operativo y configuracion de la
plataforma

» Instalacion, configuracion, gestion y administracion de equipos de red LAN CISCO, equipos de seguridad

FIREWALL CISCO, de motor de base de datos ORACLE, de servidores de correo electrdnico, de ORACLE

APPLICATION SERVER, redes inalambricas

Sistemas de alimentacion UPS y energia eléctrica

Interventoria de proyectos de instalacion y construceion de cableado estructurado

Administracion y configuracion de equipos para conectividad WAN e internet

Procedimientos de Informatica y Comunicaciones

Administracion de infraestructura informatica, desarrollo de proyectos y estrategias propias de la dependencia

MNormatividad de la Universidad

V. COMPETENCIAS

Organizacionales Individuales: Nivel - Area

Orientacion a resultados Liderazgo

Orientacion al usuario y al Planeacion y organizacion
ciudadano Toma de decisiones

Transparencia Direccion y desarrollo de equipos

Gestion de conflictos
Conocimiento del entorno
Manejo de la presion
Recursividad

Pensamiento analitico
Administracion de recursos

Compromiso con la Universidad

® & & & & & & & 8 @

VIl. REQUISITOS DE ESTUDIO ¥ EXPERIENCIA

Titulo profesional universitario, titulo de posgrado, mas doce (12) meses de experiencia profesional relacionada.

7.1.5 Coordinador de Informatica y Comunicaciones Sedes Presencia Nacional
actual

De acuerdo con el Acta 015 de las reuniones del 1 y del 15 de diciembre del 2014, del Comité de
Carrera Administrativa de la Universidad Nacional de Colombia se aprob6 el cargo Profesional
Universitario 30202 adscrito a la sede Amazonia y que corresponde al Coordinador de Informética
y Comunicaciones de la sede Amazonia cuya descripcion se presenta a continuacion:
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Parfll Ho. 10

Log Integrantss sl Comite de Carmera sdminisrativa APRUEBAN que &n todos log Cangos o8
Hival Sede y Mivel Maclonal, que sea pertinents, cuyo requishto de esfudio y experencla saa
SClenclzs sominlstrativas”, s modifiqus por: “Economia, Adminkgtracion, Contaouria o afinss”.
De Igual manera APRUESAN el parfll del cargd Profasional Universiano 30202 adscrite a la
Sede Smarenia.

PERFIL AM-PR.J0202 (1 cargol

L. IDENTIFICACKON DEL CARGD

Zoda AAMATOHLA

Hivel FROFESIONAL

Danominacsicn dal smpleo FROFESICNAL UNINEREITARIC
Codlgo IO

Grado oz

Dapsndancia DIRECCION DE SEDE AMAZOHLA
Carge del Jeds Inmediabe DIRECCION DE SEDE

Daclkzaalan ADMINIETRATIVG TIEMPC COMFLETO
Clace da oargo CARRERA, ADMINISTRATR &

Brupo ooupaolonal FROFESICMALEE ¥ ASEIORED

. FROPCEIMD FRIRGIFAL

Geshorar, coordinar y adminisirar o procesos, proyecios y sendoos relacionados con & mecuso inforddoo y ode
oomanicaciones. de |a Seds, de acusrdo con s Folfces Maclorales de Informabca 3 Comunicacionss, os planes esablecidos
por la Direocidn de Sede y i normatividad vigente.

L FUNCIOHES ESEMCIALER

- Pianear, desarmolar, hacsr seguimiesnio y confrolar los procesos del Cemiro de Inforeddcas y Comunicacionss, de acusndo
oof [ nomativicsd wipenis.

" Realzar perddicaments @3 svaluackin y seguimisnio ds servicio ofrecido por [ dependenciy para garantizar su
oportun b y efectividad.

# Ehborar anteproyecios de presupussio de su compeiencly ieniendo en cuenta bxs nuevas fecnologlas en Hardware y
Sobware, as necesidades de cada una de las dependencias de la adminisracidn y neallzar s gestiones necesarnas para
asepurar k3 ejeouciin de los proyecios en los gue interidene = dnea.

#  Emir concepins Bonicos relacionados con la adquisicion de equipos ecnoldgicos, de aoserdo & s dreciioes emibidas.

& Garantizar la disponibiidad de s aploydonss acadEmicys ¥ adminksradvas mediante |3 superdsion de @ ins@alacan y de
manienimisnio de ks recursos informddoos con el fn de dar buen servicio a los usuarios de @ Sede.

#  Coordinar con la Direccion Maclonal de Teonologlas de |3 Informacion y ks Comunicaciones — DNTIC -, [a implementadan
ge apicaciones, sisiemas g InformaCion, COMUuniCAtonEs Y Musyas Eonokogias.

&  Brindyr sopore de s redes de informacion (LAN, WAN) & Inemet, sistemas de Infomacion, proyecios de cabieado
EsTuCtarads ¥ servicio de fefonia de acuerdo & oS requerimienios y solic Budes DResentados por 00 USuarcs de i Sede.

L] Rralzr manbenimienio preventico y Comeciivo de la Rfaesiruciura de cableado esiruciureds ¥ redes eiefinicas para
garantzar & buen servico de islefonia a la comunidad universiaia.

w Programar y verfcar oporfiumamenk: = manfenimbenby preventee y oomeciivo del hardware existents =n la sede y
esiablecer procedimibsnios de respaido, proecckon y recuperadon de B rormadan.

- Participar &n neuniones y capaciadoness prograrasdss por b DHTIC, gue permian la conbrea formadan y snfrenamienio
=] personal.

" Apoyar en @ coordinackdn y programacion de videooonferemclas, solichsd de creackdn de comecs InsShucionales,
ooRfguracion de red fisica & inaldmibrica.

#  Insislar y cormigurar los parches gue envian desde o Mivel Naclonal para ser aplicades &n cada uno de o5 sksiemas de
Informacidn con base en los Ineamienics perdnentes.

#  Preseniar informes que e se=an solciados por e jefe inmedlato i s DNTIC de forma oporfuna.

#  Coordinar, gesSonar y hacer seguimienio a las acividades de gesion de calldsd del anea de informalicas y comunkcaconss,

Sepdn o Bresamibenices del nivel nacional.
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" Li=var os regisiros necesarios para & seguimienio de las actvidades realzadss gue permian 3 consinuocidn  de
Imdicadores de b depesndenda.

#  Serader 3 ios usuanos iniEmos ¥ exiemos segon Bs poifbcas y ks ireamienios de sarviclo establecidas por laUnkersidad

#  Paicipar &n proyecics, accones o acividasdes gue aporien al cumplimienio de @ misidn de i dependencds y que sean
cofeermmies oon & nhied ¥ s reguisios exigidos pars = cargo.

" Deserpefar @s demas funclones estsbiscidas por b ley, os estafulns o reglameniaciones momas o ks gue = sean
asignadas, encarpadas o deegadas por insancih compeiente para elo ¥ que sean atondes con & nes, Hpo y grado ded
Ermiphe desepefado.

V. CRITERIDE DE DEEEMPERD

# Lz pgesSon del drea de imformatica y Comunicackonss de i sede responds 3 Bs neceskdades y msfas de Bs dependenciys,

acordes con el Flan de Desarodo vigenie de (3 s

Las redes de mdormacian (LAR, WARN) = miemet son monfioreadas pors eviar e posibies péndldes de daios

# El plan d= tabajo del area reche & seguimienio y oontrol nequerido para garantzar & cumplmiento de ks medxs y
ohjedvios propussics. por la depemdencls

" Los poyecdos pam impiemeniackin de msjorxs en procedimientos § Eecnoicgizs son genersdos y ejeouiados
oporunamenis y con crikenios Eonioos de cabdad.

# Lot eqguipos ¥y sus aplicaciones son debldsmenite usydos de conformidad con la normatividad ylas diredrices establecidas

# Lo sguipcs de 3 Sede = encusnian =n buen ssiado de funclonsaymienio y aciualizscon segon s necesidades de los
LN

" Lo servicios basicos fecnoidpicos de B plabyforma redben & seguimienio y superdsion regueeridos para el cumplisilenio
oe s meins del Srea.

#  Los mformes son oporunamenis siabomdos i presemisdes de conformidad con s requerimiemos estabiecidos.

V. COMOCIMIENTOE BASICDE O EEENCIALEE

L]

" Procedimisnios de informdios y comumicac ones
&  Desarolio de pagines web, adminisiracon de comeo
#  Fedes
w Cabkado estuchorada
& Agdminisracion y oonfiguracion de equipos para comectiviced WAN & inbemes
#  Panes de desamollo global y de sade, vy Flan de Desamiio Insfhecional
" Momadvidad inbeme ¥ exterma wigenbe
#  Administacion ygEstin de B calkdad
W1. COMPETENCIAZ

CnganEssionaksc Individualac: Mivel — Ares
& Orienacion a resulados ] Experiida profesional
#  Orienacion al usuano y al cudadano ] Conocimisnio del enforma
" Transpan=nck " Crganizacin ds abajo
*  Compromiso oon la Unkersidad =  Trabajo en equipo

&  Aprendiz)e continuo

] Recursividad

] Fersamienio analkico

= Adminisacion de recursos
& Kanso sdeiusdo del esinis

ViL REQUISITCE DE EETUDIZ ¥ EXPERIENCIA

Tiulo prefesional universianc en ingeniena de Sistemas, IRgenisria en Teiscomunicaconss 0 Ingenieria Teiematca, mas (00]
meses de Experenca profesional nekxcionasds

(Penckemnie precisidn &n anos oe Experienci, Egﬂﬂ & Exibi=aa & resolucian gu dEimmine o |§£ﬂ:‘.‘l miniTes de kos
cangas gus NISCeir paide o= i pianta ﬂpﬂ'ﬁﬂﬂi'ﬂ"‘hﬂmﬂ“}. g combmigad en L:'EE.'FI:‘ &0 I3 Resciucion oe Reciona Mo,
1402 d= 20441
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7.1.6 Coordinador de la Mesa de Servicio actual

En el Manual de Cargos del 2010 aparece el cargo NN-PR-30205-14 como Profesional
Universitario Grado 5, en las paginas 211 y 212, con propésito principal Coordinar la Mesa de

Servicio.

PERFIL NN-PR-30205-14

I. IDENTIFICACION DEL CARGO

Sede NIVEL NACIONAL

Nivel PROFESIONAL

Denominacién del empleo PROFESIONAL UNIVERSITARIO
Codigo 30205

Grado 05

Dependencia

DIRECCION NACIONAL DE INFORMATICA Y COMUNICACIONES

Cargo del jefe inmediato

DIRECTOR NACIONAL DE INFORMATICA Y COMUNICACIONES

Dedicacion

ADMINISTRATIVO TIEMPO COMPLETO

Clase de cargo

CARRERA ADMINISTRATIVA

Grupo ocupacional

PROFESIONALES Y ASESORES

1l. PROPOSITO PRINCIPAL

Coordinar la mesa de servicio de la Direccién, de acuerdo a las directrices emitidas.

. FUNCIONES ESENCIALES

Coordinar el grupo de trabajo que apoya la ejecucion de las actividades para el optimo funcionamiento de los
servicios prestados por la mesa de ayuda de la Direccion.

Definir planes de contingencia para las posibles eventualidades que se puedan presentar en la herramienta
de gestion, en el grupo de trabajo, en los equipos o en las demas variables que afectan la prestacion del
servicio.

Revisar y mantener actualizado los procedimientos de atencion de cada tipo de solicitud presentados por los
usuarios de la Universidad.

Monitorear la ejecucion de los servicios prestados por la mesa de ayuda de Direccion, con el fin de evaluar el
estado de las solicitudes presentadas por los usuarios.

Realizar interventoria de los contratos suscritos por la Direccion, para el correcto funcionamiento de los
servicios prestados por la mesa de ayuda.

Evaluar continuamente los niveles de calidad de los servicios prestados por la mesa de ayuda de la Direccion.
Gestionar la prestacion de los servicios pendientes hasta su correspondiente solucion, de acuerdo a las
solicitudes realizadas por los usuarios de la Universidad a la mesa de ayuda de la Direccion.

Participar en la definicion vy formulacion de planes y estrategias en la mesa de ayuda de la Direccion, con el
fin de definir acciones de mejoramiento continuo.

Apoyar y hacer seguimiento a la contratacion de los recursos necesarios para garantizar la continuidad del
servicio tecnolagico y el buen desempefio de los servicios de informacion.

Elaborar y preparar los informes vy estadisticas del area, solicitados por el director, conforme a los
procedimientos establecidos por la dependencia vy los lineamientos de la Universidad.

Atender a los usuarios internos v externos segun las politicas vy los lineamientos de servicio establecidos por
la Universidad.

Participar en proyectos, acciones o actividades que aporten al cumplimiento de la mision de la dependencia v
que sean coherentes con el nivel y los requisitos exigidos para el cargo.

Desempeifiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones internas o las que
le sean asignadas, encargadas o delegadas por instancia competente para ello y que sean acorde con el
nivel, tipo y grado del empleo desempenado.
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IV. CRITERIOS DE DESEMPENO

* El nivel de servicio prestado se produce de acuerdo a los diferentes tipos de solicitudes presentadas por los
usuarios.

o El seguimiento de las solicitudes presentadas por los usuarios se produce con la verificacion de los
documentos desde su registro hasta su cierre.

« FEl plan de trabajo del area recibe el seguimiento y control requerido para garantizar el cumplimiento de las
metas y objetivos propuestos por la dependencia.

¢ Los requerimientos asignados a la configuracion del dominio tecnologico a su cargo corresponde a los
enviados a la Direccion por los diferentes usuarios de la Universidad.

+« Elinforme de gestion detalla los servicios prestados y es oportunamente enviado para la revision del comité
semanal.

« Los servicios basicos tecnologicos de la plataforma reciben el seguimiento y supervision requeridos para el
cumplimiento de las metas del area.

« Los equipos y sus aplicaciones son debidamente usados de conformidad con la normatividad v las directrices
establecidas.

V. CONOCIMIENTOS BASICOS O ESENCIALES

* Normatividad de la Universidad
+ Sistemas de informacion
* Metodologia ITSM

V. COMPETENCIAS

QOrganizacionales Individuales: Nivel - Area
+  Orientacion a resultados + Experticia profesional
*  Orientacion al usuario y al ciudadano e Conocimiento del entorno
» Transparencia e Organizacion del trabajo
e Compromiso con la Universidad e Trabajo en equipo

e Aprendizaje continuo

« Recursividad

« Pensamiento analitico

«  Administracion de recursos
e Manejo de presion

VIl. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional universitario, mas treinta y seis (36) meses de experiencia profesional relacionada.
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7.2 Propuesta de division de funciones en las Oficinas de TICs

De acuerdo con las responsabilidades propuestas por la DNTIC se consideran tres grandes
blogues generales, a saber: Gestion (a cargo del Jefe o Coordinador de la OTIC), Administracion (a
cargo de los profesionales especializados en Infraestructura Tecnolégica) y Operacion ( Atencion
de las peticiones - solicitudes e incidentes de los usuarios).

Gobierno de TI

v

Gestion

= >
Administracion Operacion

llustracién 7 Responsabilidades generales de las OTIC

ROL RESPONSABLE

Gestion
Jefe o Coordinador de la OTIC

Administracion o _
Especialista o Profesional

Operacion

Tecnologo o Profesional

En la siguiente tabla se describen las responsabilidades propuestas por cada uno de los tres roles.
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Responsabilidades OTIC

Responsabilidades OTIC o Coordinacion de Informéatica vy

Rol Comunicaciones
En coordinacion con la Direccién Nacional de Tecnologias de Informacion y
Comunicaciones y bajo de la direccién de la misma y de la Vicerrectoria de
Sede, participar en la formulacion de propuestas de politicas y/o
Gestién reglamentacion, y la planeacién estratégica en materia de tecnologias de

informatica y comunicaciones y garantizar su implementacién en la Sede.

Realizar la coordinacion y supervision de la contratacion, presupuesto,
proyectos y atencién de requerimientos especificos relacionados con las TIC
de las diferentes Facultades de la Sede.

Administracion

Dimensionar las necesidades actuales y futuras de disponibilidad,
rendimiento, capacidad y continuidad para la provision del servicio de Tl en
la sede.

Brindar el soporte a la infraestructura tecnoldgica de la sede relacionada
con el hardware, el software, las bases de datos, las redes de
comunicaciones y la seguridad informatica de acuerdo con los lineamientos
de la DNTIC.

Desarrollar, implementar y administrar las soluciones informaticas
especificas y propias de la Sede que no tengan el caracter de
transversalidad a toda la Universidad, conforme a las directrices y
estandares definidos por la DNTIC.

Apoyar el proceso de implementacién y administracion de las soluciones
informaticas de caracter transversal que desarrolle la DNTIC.

Operacién

Gestibon de Soporte a usuarios e incidentes de Informatica y
Comunicaciones. Proveer una respuesta oportuna y efectiva a las peticiones
de usuario y la resolucion de incidentes y problemas relacionados con TI.

Coordinar y ejecutar las actividades y los procedimientos operativos
requeridos para entregar servicios de TI, incluyendo la ejecucion de
procedimientos operativos estandar predefinidos y las actividades de
monitoreo requeridas

Tabla 8 Propuesta de responsabilidades Procesos COBIT — Oficinas TIC
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En la gréfica siguiente se presenta la division de procesos de Gestion de acuerdo con el marco de
referencia COBIT y de acuerdo con los analisis realizados en la DNTIC.

Responsabilidades Procesos COBIT - Oficinas TIC
PROCESOS COBIT 5.0 - — —
GESTIOM ADMINISTRACION OPERACIOMN
Gestionar el Marco de Gestidn de TI
Gestionar la Estrategia
Gestionar la Arguitectura Empresarial
Gestionar la Innovacidn
Gestionar Portafolio b
Gestionar el Presupuesto v los Costos e
APO Gestionar los Recursos Humanos b
Gestionar las Relaciones b
Gestionar los Acuerdos de Servicio b
Gestionar los Proveedores b
Gestionar la Calidad b
Gestionar el Riesgo e
Gestionar la Seguridad x X
Gestionar los Programas vy Proyectos ®
Gestionar la Definicién de Requisitos o
Gestionar la Identificacidn v la Construccidn de Soluciones b
Gestionar la Disponibilidad v la Capacidad w
Gestionar la Introduccién de Cambios Organizativos o
BAl
Gestionar los Cambios .
Gestionar la Aceptacidn del Cambio v de la Transicidn w
Gestionar el Conocimiento b o
Gestionar los Activos .
Gestionar la Configuracidn S
Gestionar las Operaciones Fa
Gestionar las Peticiones vy los Incidentes del Servicio w
Gestionar los Problemas »
Dss Gestionar la Continuidad b
Gestionar los Servicios de Seguridad 4
Gestionar los Controles de los Procesos del Megocio b
Supervisar, Evaluar v Walorar Rendimiento v Conformidad o
MEWV Supervisar, Evaluar v Walorar el Sistema de Control Interno e
Supervisar, BEvaluar ¥ Valorar la Conformidad con los X

Tabla 9 Propuesta de responsabilidades Procesos COBIT — Oficinas TIC
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7.3 Funciones vistas desde COBIT 5

Dentro de COBIT 5, marco de Gobierno y Gestion de Tl, se seleccionan las funciones que
corresponderian a las Oficinas de TICs en los cuatro dominios de Gestién de TI.

Dominio de gestion para alinear, planificar y organizar

1. Gestionar el marco de gestién de T.l : implementar y mantener mecanismos para la gestion
de la informacion y el uso de T.l. en consonancia con las politicas y los principios
emanados de la DNTIC

2. Gestionar el portafolio: evaluar y priorizar programas y proyectos de acuerdo con los
recursos Yy restricciones de fondos, alineados con los objetivos estratégicos establecidos
por la DNTIC

3. Gestionar el presupuesto y los costos : gestionar las actividades de presupuesto y costo
relacionadas con las tecnologias de informacion tanto en inversion como en
funcionamiento

4. gestionar los recursos humanos: garantizar una Optima estructuracion, ubicacion,
capacidades y habilidades de los recursos humanos asignados

5. gestionar los acuerdos de servicios: alinear y establecer los acuerdos de nivel de servicio
con las necesidades y expectativas del nivel nacional, de las sedes, de las facultades,
areas e institutos

6. gestionar la calidad: definir los requisitos de calidad en todos los procesos, procedimientos

relacionados con la gestion de T.1

gestionar el riesgo: identificar, evaluar y reducir los riesgos relacionados con T.I

8. gestionar la seguridad : definir, operar y supervisar un sistema para la gestién de seguridad
de la informacién

~

Dominio de gestidn para construir, adquirir e implementar

1. gestibn de programas y proyectos: gestionar todos los programas y proyectos del
portafolio de forma coordinada y en linea con la estrategia definida por la DNTIC

2. gestionar la identificacion y construccién de soluciones: establecer y mantener soluciones
en linea con los requerimientos del nivel nacional, de las sedes, de las facultades, areas e
institutos

3. gestionar la disponibilidad y la capacidad : equilibrar las capacidades actuales y futuras de
disponibilidad, rendimiento y capacidad con una provisién de servicio de acuerdo con la
disponibilidad de recursos presupuestales

4. gestionar los cambios: gestionar los cambios de T.I en relacidon con los procesos de
negocios, aplicaciones e infraestructura.

5. gestionar los activos de T.I: a través de su ciclo de vida

6. gestionar la configuracién: definir y mantener las definiciones y relaciones entre los
componentes y capacidades necesarias para la prestacion de los servicios de T.I
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Dominio de gestidn para entrega, servicio y soporte

1. gestionar operaciones: coordinar y ejecutar las actividades y procedimientos operativos
requeridos para entregar servicios de T.I

2. gestionar peticiones e incidentes del servicio: proveer una respuesta oportuna y efectiva a
las peticiones de usuario y la resolucion de todo tipo de incidentes.

3. gestionar problemas: identificar y clasificar problemas y sus causas raiz y proporcionar
soluciones para prevenir incidentes recurrentes.

4. gestionar la continuidad: establecer y mantener planes para responder a incidentes e
interrupciones del servicio para la operacion continua de los procesos criticos de los
servicios de T.l requeridos

5. gestionar servicios de seguridad : proteger la informacion de la Universidad para mantener
aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con la politica de
seguridad establecida por la DNTIC.

Dominio de gestién para supervisar, evaluar y valorar

1. supervisar, evaluar y valorar el desempefio y la conformidad : recolectar, validar y evaluar
métricas, indicadores y metas de los procesos de gestion de T.I.
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7.4 Perfiles propuestos:

De acuerdo con los andlisis realizados sobre las descripciones de cargos de las Oficinas de
Tecnologias de la Informacion y las Comunicaciones, de las funciones generales, dentro de las
mejores practicas de Gobierno y Gestion de Tl y tomando como referencia el "Manual Especifico
de Funciones para los cargos contemplados en la planta global de personal administrativo de la
Universidad Nacional de Colombia" publicado en el afio 2010, expedido mediante Resolucién de
Rectoria 1714 del 22 de diciembre del 2010 se proponen los siguientes perfiles que se consideran
los mas relevantes para las Oficinas de Tecnologias de la Informacién y las Comunicaciones :

» Jefe de la OTIC Sedes Andinas (Bogota, Medellin, Manizales, Palmira)
» Coordinadores de las Sedes de Presencia Nacional

» Administrador de Infraestructura

» Coordinador de Mesa de Servicio

A continuaciébn se presenta la propuesta para la descripcion de cada uno de los cargos
mencionados.
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7.4.1 Jefe Oficina de Tecnologias de la Informaciéon y las Comunicaciones
sedes Andinas

PERFIL XX-EJ-XXXXX (El c6digo que corresponda a cada uno)

1. IDENTIFICACION DEL CARGO
Sede ANDINAS
Nivel EJECUTIVO

Denominacion del empleo [JEFE DE OFICINA (BOGOTA), JEFE DE DIVISION (MEDELLIN),
JEFE DE SECCION (MANIZALES Y PALMIRA)

Cabdigo El que corresponda a cada Sede
Grado El que corresponda a cada Sede
Dependencia OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS

COMUNICACIONES

Cargo del jefe inmediato |VICERRECTOR DE SEDE

Dedicacién ADMINISTRATIVO TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION
Grupo ocupacional JEFES Y DIRECTORES

Il. PROPOSITO PRINCIPAL

Dirigir, planear, implementar y controlar las Tecnologias de la Informacién y las
Comunicaciones de la Sede, al servicio de la comunidad Universitaria, con el fin de dar
cumplimiento a los objetivos misionales.

IIl. FUNCIONES ESENCIALES

Participar en la formulacion de propuestas de politicas y/o reglamentacibn en materia de
tecnologias y garantizar su implementacion en la Sede.

Implementar estrategias que promuevan el desarrollo de la infraestructura informatica y de
comunicaciones en la Sede, bajo los lineamientos del nivel nacional.

Estructurar, ejecutar y controlar, en coordinacion con el nivel nacional, el presupuesto de inversion
y funcionamiento de Tl de la sede.

Formular, en coordinacion con el nivel nacional, los proyectos tecnolégicos en la Sede y dirigir,
ejecutar y realizar seguimiento y control a los que sean aprobados.

Apoyar a las Facultades, los Institutos y las Unidades Especiales en los proyectos e iniciativas que
requieran de componentes tecnolégicos.
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Desarrollar, implementar y administrar las soluciones tecnoldgicas especificas y propias de la
Sede, conforme a los estandares técnicos y de seguridad definidos por el nivel nacional.

Apoyar en la implementacién y brindar el soporte técnico necesario a las soluciones tecnolégicas
de nivel nacional (transversales) que le sean asignadas por el nivel nacional.

Asegurar la entrega consistente de soluciones y servicios que cumplan con los requisitos de la
Universidad y que satisfagan las necesidades de la comunidad universitaria.

Establecer los Acuerdos de Nivel de Servicio de TICs que satisfagan las necesidades de la
comunidad universitaria y velar por su cumplimiento.

Implementar los procesos y procedimientos de gestion de TICs en la sede y supervisar que se
estén realizando segun el rendimiento acordado y conforme a los objetivos y métricas y
proporcionar informes de manera sistematica y planificada.

Garantizar o apoyar el cumplimiento de requisitos regulatorios y contractuales tanto en los
procesos de Tl como en los procesos de negocio dependientes de las tecnologias de la
informacion.

Consolidar y presentar los informes requeridos por el jefe inmediato y el nivel nacional de manera
oportuna.

Conceptuar sobre la adquisicion de bienes y servicios relacionados con informatica y
comunicaciones que pretendan adquirir o alquilar las diferentes areas de la Universidad.

Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio
establecidos por la Universidad.

Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién de la area
y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello y
que sean acorde con el nivel, tipo y grado del empleo desempefiado.

IV. CRITERIOS DE DESEMPENO

La evaluacién de desempefio es llevada a cabo por el nivel nacional en conjunto con el area de
sede.

Los programas y proyectos asignados son coordinados oportunamente de acuerdo con los
lineamientos definidos por el nivel nacional.

Las soluciones tecnoldgicas especificas y propias de la Sede se desarrollan, implementan y
administran de acuerdo con los estandares técnicos y de seguridad definidos por el nivel nacional.

La atencién oportuna y satisfactoria de los usuarios se garantiza con la adecuada ejecucion de
procesos de gestion de los servicios de TICs.

El desempefio de los servicios de TICs esta en conformidad con los objetivos y metas establecidos
en los acuerdos de nivel de servicio definidos con las areas usuarias.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

Planes de Desarrollo de Sede, del area y el Plan de Desarrollo Institucional
Administracién y Contratacion Publica

Normatividad interna de la Universidad

Gestion de servicios de Tecnologias de la Informacion y las Comunicaciones
Gerencia de proyectos

Sistemas de informacién y aplicativos propios de la Universidad

Informatica

VI. COMPETENCIAS

Organizacionales

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Universidad
Transparencia

Individuales: Nivel Area
Liderazgo

Planeacioén y organizacion
Toma de decisiones
Direccion y desarrollo de equipos
Gestion de conflictos
Conocimiento del entorno
Manejo de la presién
Recursividad

Pensamiento analitico
Administracion de recursos

VII.LREQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional universitario en ingenieria de sistemas, electrénica, telecomunicaciones o afines,
titulo de posgrado en gestion de Tecnologia o similares, méas treinta y seis (36) meses de
experiencia profesional relacionada con la Gestion de areas de TICs.
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7.4.2 Coordinador de Informéatica y Comunicaciones sedes de Presencia
Nacional

Coordinador de Informatica y Comunicaciones de las Sedes de Presencia Nacional

PERFIL XX-EJ-XXXXX

|. IDENTIFICACION DEL CARGO

Sede PRESENCIA NACIONAL

Nivel PROFESIONAL

Denominacion del empleo [PROFESIONAL UNIVERSITARIO
Cédigo 30202

Grado El que corresponda a cada Sede
Dependencia DIRECCION DE SEDE

Cargo del jefe inmediato |DIRECCION DE SEDE

Dedicacién ADMINISTRATIVO TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION
Grupo ocupacional PROFESIONALES Y ASESORES

Il. PROPOSITO PRINCIPAL

Gestionar, coordinar y administrar los procesos, proyectos y servicios relacionados con el recurso
informético y de comunicaciones de la Sede, de acuerdo con las Politicas Nacionales de informética y
Comunicaciones, los planes establecidos por la Direccion de Sede y la normatividad vigente.

IIl. FUNCIONES ESENCIALES

Planear, desarrollar, hacer seguimiento y controlar los procesos de Gestién del Servicio de
Tecnologias de Informacion y las Comunicaciones, de acuerdo con la normatividad vigente.

Realizar periédicamente la evaluacion y seguimiento de los servicios de TICs ofrecidos por el &rea
para garantizar su oportunidad y efectividad.

Elaborar anteproyectos de presupuesto de su competencia teniendo en cuenta las nuevas
tecnologias en Hardware y Software, las necesidades de cada una de las areas de la
administracion y realizar las gestiones necesarias para asegurar la ejecucion de los proyectos en
los que interviene el area.

Emitir conceptos técnicos relacionados con la adquisicion de bienes o servicios relacionados con
informatica y comunicaciones, de acuerdo a las directrices emitidas por el nivel nacional.

Garantizar la disponibilidad de las aplicaciones académicas, administrativas y financieras y demas
sistemas de informacion mediante la supervision de la instalacion y del mantenimiento de los
recursos informaticos con el fin de dar buen servicio a los usuarios de la Sede.

Implementar y administrar las soluciones tecnologicas especificas y propias de la Sede, conforme a
los estandares técnicos y de seguridad definidos por el Nivel Nacional (DNTIC).
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Asegurar la entrega consistente de soluciones y servicios que cumplan con los requisitos de la
Universidad y que satisfagan las necesidades de la comunidad universitaria.

Realizar mantenimiento preventivo y correctivo de la infraestructura de cableado estructurado y
redes telefénicas para garantizar el buen servicio de telefonia a la comunidad universitaria.

Programar y verificar oportunamente el mantenimiento preventivo y correctivo del hardware
existente en la sede y establecer procedimientos de respaldo, proteccion y recuperacion de la
informacion.

Apoyar en la coordinacién y programacion de video conferencias, solicitud de creacién de correos
institucionales, configuracion de red fisica e inalambrica.

Presentar informes que le sean solicitados por el jefe inmediato y el nivel nacional de forma
oportuna.

Coordinar, gestionar y hacer seguimiento a las actividades de gestion de calidad del area de
informaticas y comunicaciones, segun los lineamientos del nivel nacional.

Elaborar los informes de las actividades realizadas que permitan el seguimiento de indicadores del
area.

Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio
establecidos por la Universidad.

Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién de la
area y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello y
que sean acorde con el nivel, tipo y grado del empleo desempefado.

IV. CRITERIOS DE DESEMPENO Coordinador OTIC Sedes de Presencia Nacional

La evaluacién de desempefio es llevada a cabo por el nivel nacional en conjunto con el area de
sede.

La gestién del area de Informética y Comunicaciones de la sede responde a las necesidades y
metas de las areas, acorde con el Plan de Desarrollo vigente de la sede.

El plan de trabajo del area recibe el seguimiento y control requerido para garantizar el
cumplimiento de las metas y objetivos propuestos por el area.

Los proyectos para implementacion de mejoras en procedimientos y tecnologias son generados y
ejecutados oportunamente y con criterios técnicos de calidad.

La atencién de los usuarios se garantiza con la adecuada y oportuna respuesta y con la adopcion

de procedimientos y actividades de mejores practicas.
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Los informes son oportunamente elaborados y presentados de conformidad con los requerimientos
establecidos.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Planes de Desarrollo de Sede, del area y el Plan de Desarrollo Institucional

Normatividad interna de la Universidad

Sistemas de informacién y aplicativos propios de la Universidad

Metodologia ITSM o gestion de servicios de Tl

Infraestructura tecnolégica (Servidores, Sistemas Operativos, Bases de Datos, Redes, Seguridad)

Informatica.

VI. COMPETENCIAS

Organizacionales

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Universidad
Transparencia

Individuales: Nivel Area
Experticia profesional
Solucién de problemas
Planeacién y organizacion del trabajo
Trabajo en equipo
Aprendizaje continuo
Gestion de conflictos
Conocimiento del entorno
Manejo de la presién
Recursividad

Pensamiento analitico
Administracién de recursos

VII.LREQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional universitario en Ingenieria de Sistemas, Electronica, Telecomunicaciones o
afines, mas veinticuatro (24) meses de experiencia profesional relacionada con soporte de
Tecnologias de la Informacion y las Comunicaciones.
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7.4.3 Administrador de Infraestructura Tecnoldgica

ADMINISTRADOR DE INFRAESTRUCTURA TECNOLOGICA

PERFIL XX-PR-XXXXX (Administrador de Infraestructura tecnolégica)

1. IDENTIFICACION DEL CARGO

Sede ANDINAS

Nivel PROFESIONAL

Denominacion del empleo |PROFESIONAL ESPECIALIZADO

Cédigo El que corresponda a cada Sede

Grado El que corresponda a cada Sede

Dependencia OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS

CONMIINICACIANEC

Cargo del jefe inmediato |JEFE DE LA OTIC

Dedicacién ADMINISTRATIVO TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION
Grupo ocupacional PROFESIONALES Y ASESORES

Il. PROPOSITO PRINCIPAL

Responder por el adecuado funcionamiento de la infraestructura tecnolégica de la Sede, de
acuerdo con las directrices emitidas por el nivel nacional para garantizar la prestacion de los
servicios de la Oficina de Tecnologias de Informacién y las Comunicaciones.

IIl. FUNCIONES ESENCIALES (Administrador de Infraestructura)

Realizar la instalacién, implementacion, puesta en marcha, soporte, actualizacién y mantenimiento
de la infraestructura tecnoldgica (Servidores, Sistemas Operativos, Bases de Datos,
Almacenamiento, Redes, Seguridad), de la sede de acuerdo con las soluciones tecnoldgicas
definidas, conforme a los estdndares técnicos y de seguridad definidos por el Nivel Nacional.

Apoyar en la implementacion y brindar el soporte técnico necesario a las soluciones tecnolégicas
de nivel nacional (transversales) que le sean asignadas por el nivel nacional.

Monitorear permanentemente el desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica realizando la gestion proactiva de problemas para garantizar la prestacion de los
servicios de la Oficina de Tecnologias de Informacion.

Proponer, ejecutar, realizar seguimiento y control de los proyectos tecnolédgicos en la Sede.

Apoyar en la emision de conceptos técnicos relacionados con la adquisicién de bienes o servicios
relacionados con informatica y comunicaciones, de acuerdo a las directrices emitidas por el nivel
nacional., identificando soluciones y analizando los requerimientos antes de la adquisicion o
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creacion para asegurar que estén en linea con la estandarizacion e integracion de la infraestructura
tecnoldgica y que satisfagan las necesidades de la comunidad universitaria.

Identificar y clasificar problemas y sus causas raiz y proporcionar resolucién oportuna para prevenir
incidentes recurrentes con el fin de incrementar la disponibilidad, mejorar los niveles de servicio y
mejorar satisfaccion de los usuarios.

Apoyar y hacer seguimiento a la contratacion de los recursos tecnolégicos para garantizar el
adecuado desempefio y la continuidad de los servicios de TICs.

Apoyar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de Tl como
en los procesos de negocio dependientes de las tecnologias de la informacion y las
comunicaciones.

Elaborar y preparar los informes y estadisticas del area, conforme a los procedimientos
establecidos por el &rea y los lineamientos de la Universidad.

Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio
establecidos por la Universidad.

Participar en proyectos , acciones o actividades que aporten al cumplimiento de la misién del area
y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello y
que sean acorde con el nivel, tipo y grado del empleo desempefiado.

IV. CRITERIOS DE DESEMPENO

La instalacién, implementacién, puesta en marcha, soporte, actualizacién y mantenimiento de la
infraestructura tecnoldgica de la sede se lleva a cabo conforme a los estandares técnicos y de
seguridad definidos por el Nivel Nacional.

La deteccién y solucién de los problemas técnicos en la infraestructura tecnolégica se realiza
oportunamente debido al monitoreo y soporte.

Los conceptos técnicos se brindan dentro de las condiciones esperadas de andlisis y de
oportunidad.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

Planes de Desarrollo de Sede, del area y el Plan de Desarrollo Institucional

Normatividad interna de la Universidad

Sistemas de informacién y aplicativos propios de la Universidad

Gestion de servicios de TI

Infraestructura tecnolégica (Servidores, Sistemas Operativos, Bases de Datos, Redes, Seguridad)
Informatica

VI. COMPETENCIAS

Organizacionales

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Universidad
Transparencia

Individuales: Nivel Area
Experticia profesional
Solucién de Problemas
Planeacion y organizacion del trabajo
Trabajo en equipo
Aprendizaje continuo
Gestion de conflictos
Conocimiento del entorno
Manejo de la presién
Recursividad

Pensamiento analitico
Administracién de recursos

VII.LREQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en ingenieria de sistemas, electrénica o afines, titulo de posgrado, mas
veinticuatro (24) meses de experiencia profesional en soporte a infraestructura tecnoldgica.
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7.4.4 Coordinador de la Mesa de Servicio

PERFIL XX-PR-XXXXX

1. IDENTIFICACION DEL CARGO

Sede ANDINAS

Nivel PROFESIONAL

Denominacion del empleo |PROFESIONAL UNIVERSITARIO

Cédigo El que apligue segln sea el caso

Grado El que corresponda a cada Sede

Dependencia OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS

CONMIINICACIANEC

Cargo del jefe inmediato |JEFE DE LA OTIC

Dedicacion ADMINISTRATIVO TIEMPO COMPLETO
Clase de cargo LIBRE NOMBRAMIENTO Y REMOCION
Grupo ocupacional PROFESIONALES Y ASESORES

Il. PROPOSITO PRINCIPAL

Coordinar la atencion a los usuarios a través de la Mesa de Servicios de la Sede de acuerdo
con los lineamientos de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

IIl. FUNCIONES ESENCIALES

Coordinar y ejecutar los procedimientos técnicos operativos y las actividades requeridas para
entregar servicios de TICs prestados por la Sede, garantizando su 6ptimo funcionamiento.

Proveer la atencién oportuna y efectiva a las peticiones de los usuarios y la resoluciéon de los
incidentes con el fin de minimizar el impacto sobre los servicios prestados por la Oficina de
Tecnologias y Comunicaciones de la Sede.

Revisar y mantener actualizado los procedimientos de operacién tecnolégica de los servicios
prestados por la Oficina de Tecnologias de la Sede y verificar su ejecucién en la atencién a los
usuarios.

Elaborar Acuerdos de Nivel de servicio que satisfagan las necesidades de la comunidad
universitaria.

Evaluar continuamente y garantizar los niveles de calidad de los servicios prestados por la Oficina
de Tecnologias y Comunicaciones de la Sede y proponer acciones de mejoramiento continuo.

Elaborar y preparar los informes y estadisticas de las areas, solicitados por el Jefe de la OTIC,
conforme a los procedimientos establecidos por el rea y los lineamientos de la Universidad.

Realizar la supervision de los contratos suscritos en el soporte y mantenimiento de equipos de
usuario final, para el adecuado funcionamiento de los servicios prestados por la Oficina de
Tecnologias y Comunicaciones de la Sede.

Atender a los usuarios internos y externos segun las politicas y los lineamientos de servicio
establecidos por la Universidad.
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Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién del area y
gue sean coherentes con el nivel y los requisitos exigidos para el cargo.

Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello y
que sean acorde con el nivel, tipo y grado del empleo desempefado.

IV. CRITERIOS DE DESEMPENO

La atencién de los usuarios se garantiza con la adecuada y oportuna respuesta y con la adopcién
de procedimientos y actividades definidos por el nivel nacional.

El nivel de servicio prestado se produce segun lo acordado con las areas usuarias.

Los informes de gestion de la mesa de servicios cumplen con los criterios de completitud,
oportunidad y confiabilidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Planes de Desarrollo de Sede, del area y el Plan de Desarrollo Institucional
Normatividad interna de la Universidad
Sistemas de informacién y aplicativos propios de la Universidad

Metodologia ITSM o gestion de servicios de Tl
Informatica

VI. COMPETENCIAS

Organizacionales

Orientacién a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Universidad
Transparencia

Individuales: Nivel Area
Experticia profesional
Solucién de problemas
Planeacién y organizacion del trabajo
Trabajo en equipo
Aprendizaje continuo
Gestién de conflictos
Conocimiento del entorno
Manejo de la presién
Recursividad

Pensamiento analitico
Administracion de recursos

VI.LREQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional universitario mas veinticuatro (24) meses de experiencia profesional relacionada
con operacion de Mesas de Servicio de TICs.
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8. Competencias del Gobierno de Tl de la Universidad Nacional de Colombia

El Gobierno de Tl de la Universidad Nacional de Colombia debe estar alineado con el Gobierno de
la Universidad.

Segun el Acuerdo 011 de 2005 "Por el cual se adopta el Estatuto General de la Universidad
Nacional de Colombia", Capitulo Ill, Articulo 11, Gobierno de la Universidad. Constituyen el
gobierno de la Universidad Nacional de Colombia:

1. El Consejo Superior Universitario

2. El Rector

3. El Consejo Académico

4. Los Consejos de Sede

5. Los Vicerrectores

6. El Gerente Nacional Financiero y Administrativo

7. Los Directores de Sede de Presencia Nacional

8. Los Consejos de Facultad

9. Los Decanos

10. Los Directores de Instituto de Investigacion y de Centro.

11. Los Directores de Departamento, los Directores de Programas Curriculares y las demés
autoridades, cuerpos y formas de organizacién que se establezcan de acuerdo con lo previsto en
este Estatuto.

Para ello se deben definir las competencias necesarias para cumplir con las responsabilidades en
el gobierno de TI, analizando las capacidades disponibles en el personal de la DNTIC.
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8.1 Responsabilidades

En la siguiente grafica se presentan los frentes de atencion de la DNTIC.

Oficina de

Proyectos

Seguridad de
la Informacion
y Riesgos de Tl

Sistemas de
Informacion

Arquitectura

: Gobierno de Tl
Empresarial

Direccion

DNTIC

Prospeccion
Tecnologica
R&D

Infraestructura
tecnologica
(HW,Sw,TC)

Gestion de la
Calidad del
Servicio de Tl

Plataforma de
Trabajo
Colaborativo

Gestion

Administrativa
deTIl

llustracién 8 Frentes de trabajo de la DNTIC
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8.2 Funciones de la DNTIC

De acuerdo con la Resolucion 464 de 2014 (30 de abril del 2014) por la cual se establece la
estructura interna de la Vicerrectoria General y se determinan sus funciones” y en particular en el
Articulo 6, la Direccién Nacional de Tecnologias de la Informacién y las Comunicaciones cumplira
las siguientes funciones:

1.

Disefiar y elaborar las propuestas de politica, reglamentacién y planeacion estratégica para
el desarrollo de las tecnologias de informacién y comunicaciones - TICs y la integracion y
fortalecimiento de la plataforma tecnoldgica de TICs.

Definir los estandares y lineamientos técnicos para la gestion de TICs en los niveles
nacional, sedes y facultades.

Liderar y orientar la gestion de tecnologias de informacién y comunicaciones.

Evaluar y hacer seguimiento a la gestion de las TICs en la Universidad Nacional de
Colombia a nivel nacional, de sedes y facultades.

Orientar, proponer y contratar la infraestructura de la plataforma tecnoldgica y desarrollar o
contratar soluciones TICs de caracter transversal e institucional, asi como orientar,
proponer y contratar los sistemas de seguridad y contingencia y de buen uso de los
recursos informaticos y de comunicaciones de la Universidad, desarrollando o adquiriendo
soluciones de software y hardware y comunicaciones para mejorar el nivel de seguridad y
confiabilidad de los sistemas de informacion de la Universidad.

8.3 Roles

Los roles a desempefiar estaran de acuerdo con las responsabilidades de la DNTIC y con los
procesos de Gobierno de Tl definidos por COBIT. El principal rol a definir corresponde a los
duefios de los procesos de gobierno.

Con base en las mejores practicas dentro de las cuales estd COBIT, se presentan los cinco
procesos de Gobierno de Tl, a saber:

a)
b)
c)
d)

e)

Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno.
Asegurar la entrega de beneficios.

Asegurar la Optimizacion del Riesgo.

Asegurar la Optimizacion de Recursos.

Asegurar la Transparencia hacia las Partes Interesadas.
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En la siguiente Tabla se relacionan los cinco procesos de Gobierno de Tl dentro de la DNTIC
Universidad Nacional de Colombia.

Procesos de Gobierno de TI

EDMO1 Asegurar el establecimiento y
mantenimiento del marco de referencia de
gobiemo

EDMO2 Asegurar la entfrega de beneficios

EDMO3 Asegurar la Optimizacién del Riesgo

EDMO04 Asegurar la Optimizaciéon de Recursos

EDMOS Asegurar la Transparencia hacia las
Partes Interesadas

Tabla 10 Propuesta de Procesos de Gobierno de Tl de acuerdo con COBIT
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8.4 Procesos de Gobierno

8.4.1 Proceso EDMO1

El proceso EDMO1 es asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno y pertenece al area de Gobierno y al Dominio Evaluar, Orientar y Supervisar.

Descripcién del Proceso EDMO01

Este proceso analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en
marcha y mantiene efectivas las estructuras, procesos y practicas facilitadoras, con claridad de las
responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Propdsito del Proceso EDMO01

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la
empresa. Para garantizar que las decisiones relativas a Tl se han adoptado en linea con las
estrategias y objetivos de la empresa, garantizando la supervisién de los procesos de manera
efectiva y transparentemente, el cumplimiento con los requerimientos regulatorios y legales y que
se han alcanzado los requerimientos de gobierno de los miembros del Consejo de Administracion.

Préacticas del Proceso EDMO01,
1. EDMO01.01 Evaluar el sistema de gobierno.

Identificar y comprometerse continuamente con las partes interesadas de la empresa, documentar
la comprension de los requerimientos y realizar una estimacién del actual y futuro disefio del
gobierno de Tl de la empresa.

Las principales actividades son:

a) Analizar e identificar los factores del entorno interno y externo (obligaciones legales,
contractuales y regulatorias) y tendencias en el entorno del negocio que pueden influir en
el disefio del gobierno.

b) Determinar la relevancia de Tl y su papel con respecto al negocio.

c) Considerar las regulaciones externas, obligaciones legales y contractuales y determinar
cémo deben ser aplicadas en del gobierno de Tl de la empresa.

d) Alinear el uso y el procesamiento ético de la informacion y su impacto en la sociedad, en el
entorno natural y en los intereses de las partes interesadas internas y externas con los
objetivos, visién y direccion de la empresa.
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e) Determinar las implicaciones del entorno de control conjunto de la empresa con respecto a
TI.

f) Articular los principios que guiaran el disefio de la toma de decisiones sobre el gobierno de
TI.

g) Comprender la cultura empresarial de la toma de decisiones y determinar un modelo
optimo en la toma de decisiones para TI.

h) Determinar los niveles apropiados para la delegacion de autoridad, incluyendo reglas de
umbrales, para las decisiones de TI.

2. EDMO01.02 Orientar el sistema de gobierno.

Informar a los lideres y obtener su apoyo, su aceptacién y su compromiso. Guiar las estructuras,
procesos y practicas para el gobierno de Tl en linea con los principios, modelos para la toma de
decisiones y niveles de autoridad disefiados para el gobierno. Definir la informacidn necesaria para
una toma de decisiones informadas.

Sus principales actividades son;

a) Comunicar los principios del gobierno de Tl y acordar con el gestor ejecutivo la manera de
establecer un liderazgo informado y comprometido.

b) Establecer o delegar el establecimiento de las estructuras, procesos y practicas del
gobierno en linea con los principios de disefio acordados.

c) Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen los principios
de disefios de gobierno, los modelos de toma de decision y de delegacion acordados.

d) Garantizar que los mecanismos de notificacion y de comunicacién proporcionan
informacién adecuada a aquellos con la responsabilidad de la

e) supervisién y toma de decisiones.

f) Orientar al personal para que siga las directrices relevantes para un comportamiento ético
y profesional y garantizar que las consecuencias del no cumplimiento se conocen y se
respetan.

g) Orientar el establecimiento de un sistema de recompensa para promover el cambio cultural
deseable.

3. EDMO01.03 Supervisar el sistema de gobierno.

Supervisar la ejecucion y la efectividad del gobierno de Tl de la empresa. Analizar si el sistema de
gobierno y los mecanismos implementados (incluyendo estructuras, principios y procesos) estan
operando de forma efectiva y proporcionan una supervision apropiada de TI.

Sus principales actividades son:

a) Evaluar la efectividad y rendimiento de las partes interesadas en las que se ha delegado
responsabilidad y autoridad para el gobierno de Tl de la empresa.

b) Evaluar periédicamente si los mecanismos para el gobierno de Tl acordados (estructuras,
principios, procesos, etc.) estan establecidos y operando efectivamente.
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c) Evaluar la efectividad del disefio del gobierno e identificar las acciones para rectificar
cualquier desviacion.

d) Mantener la supervision sobre el punto hasta el que Tl satisface las obligaciones
(regulatorias, legislacion, leyes comunes, contractuales), politicas internas, estandares y
directrices profesionales.

e) Proporcionar supervisién de la efectividad de, y el cumplimiento, con el sistema de control
de la empresa.

f) Supervisar los mecanismos rutinarios y regulares para garantizar que el uso de Tl cumple
con las obligaciones relevantes (regulatorias, legislacion, leyes comunes, contractuales),
estandares y directrices.

8.4.2 Proceso EDMO02

El proceso EDMO1 es asegurar la entrega de beneficios y pertenece al area de Gobierno y al
Dominio Evaluar, Orientar y Supervisar.”

Descripcién del Proceso EDM02

Este proceso optimiza la contribucion al valor del negocio desde los procesos de negocio, de los
servicios Tl y activos de Tl resultado de la inversion hecha por Tl a unos costos aceptables.

Propdsito del Proceso EDM02

Su propdsito es asegurar un valor 6ptimo de las iniciativas de TI, servicios y activos disponibles;
una entrega coste eficiente de los servicios y soluciones y una vision confiable y precisa de los
costes y de los beneficios probables de manera que las necesidades del nhegocio sean soportadas
efectiva y eficientemente.

Practicas del Proceso EDMO02,
1. EDMO02.01 Evaluar la optimizacion de valor.

Evaluar continuamente las inversiones, servicios y activos del portafolio de Tl para determinar la
probabilidad de alcanzar los objetivos de la empresa y aportar valor a un coste razonable.
Identificar y juzgar cualquier cambio en la direccion que necesita ser dada a la gestion para
optimizar la creacion de valor

Sus principales actividades son:

a) Comprender los requerimientos de las partes interesadas; temas estratégicos de TI, tales
como la dependencia de las TI; y comprender la tecnologia y sus capacidades
considerando la importancia actual y potencial de Tl para la estrategia de la empresa.

b) Comprender los elementos clave de gobierno necesarios para la entrega fiable, segura y
coste efectiva de un valor 6ptimo por el uso de los servicios, activos y recursos de Tl
existentes y potenciales.
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c) Comprender y discutir regularmente las oportunidades que podrian surgir de los cambios
habilitados en la empresa por las tecnologias actuales, nuevas o emergentes y optimizar el
valor creado por estas oportunidades.

d) Comprender lo que se entiende por valor en la empresa y considerar como de bien se ha
comunicado, comprendido y aplicado a través de los procesos de la empresa.

e) Evaluar la efectividad de la integracion y alineamiento de las estrategias de Tl en la
empresa y con los objetivos de la empresa para aportar valor.

f) Comprender y considerar cémo de efectivos son los roles, responsabilidades, asignaciones
y organismos de toma de decisiones actuales asegurando la creacién de valor de las
inversiones, servicios y activos de TI.

g) Considerar cémo de bien alineada esta la gestién de las inversiones, servicios y activos de
Tl con la gestién de valor y las préacticas de gestion financiera.

h) Evaluar la alineacién del portafolio de inversiones, servicios y activos con los objetivos

estratégicos de la empresa; con el valor de la empresa financiero y no financiero; con el
riesgo, tanto de servicio como al del beneficio; con los procesos de negocio; la efectividad
en términos de usabilidad, disponibilidad y responsabilidad; y eficiencia en términos de
coste, redundancia y salud técnica.

2. EDMO02.02 Orientar la optimizacion del valor.

Orientar los principios y las practicas de gestién de valor para posibilitar la realizacion del valor
Optimo de las inversiones Tl a lo largo de todo su ciclo de vida econémico.

Sus principales actividades son:

a)

b)

c)

d)

f)

a)

Definir y comunicar la cartera y los tipos de inversion, categorias, criterios y ponderaciones
relativas a los criterios que permitan puntuaciones de valores relativos.

Definir los requerimientos para los cambios de fase (stage-gate) y otras revisiones por la
importancia de la inversion para la empresa y el riesgo asociado, cronograma del
programa, planes de financiaciéon y la entrega de capacidades clave y beneficios y la
contribucién continuada al valor.

Orientar a la direccién para considerar usos potenciales de Tl innovadoras que posibiliten
que la empresa responda a nuevas oportunidades y desafios, lleve a cabo nuevos
negocios, incremente la competitividad o mejore sus procesos.

Orientar los cambios necesarios en la asignacién de imputaciones y responsabilidades en
la ejecucién del portafolio de inversiones y la entrega de valor a partir de los servicios y
procesos de negocio.

Definir y comunicar a nivel de empresa los objetivos de entrega de valor y las medidas de
resultados para permitir un control eficaz.

Orientar los cambios necesarios en la cartera de inversiones y servicios para realinearlos
con los objetivos de la empresa actuales y esperados y/o sus limitaciones.

Recomendar la consideracién de innovaciones potenciales, cambios organizativos o
mejoras operativas que desde las iniciativas Tl pudieran impulsar un incremento de valor
para la empresa.
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3. EDM02.03 Supervisar la optimizacion de valor.

Supervisar los indicadores clave y sus métricas para determinar el grado en que el negocio esta
generando el valor y los beneficios previstos de los servicios e inversiones TI. Identificar los
problemas significativos y considerar las acciones correctivas.

Sus principales actividades son:

a)

b)

c)

d)

e)

Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y puntos de
referencia. Las métricas deberian cubrir la actividad y la medida de resultados, incluyendo
los indicadores de retardo y de avance de los resultados, asi como un equilibrio adecuado
de las medidas financieras y no financieras. Revisarlos y acordarlos con las funciones de
Tl y de negocio, y otras partes interesadas relevantes.

Recoger los datos pertinentes, oportunos, completos, fiables y precisos para informar sobre
los avances en la entrega de valor respecto a los objetivos. Obtener una sucinta, de alto
nivel, completa vista de la cartera, programa y desempefio Tl (capacidades técnicas y
operativas) que soporten la toma de decisiones y aseguren que los resultados esperados
se estan logrando.

Conseguir informes habituales y relevantes de la cartera, programa y desempefio de TI
(tecnolégico y funcional). Revisar el progreso de la empresa hacia los objetivos
identificados y el grado en el que los objetivos previstos son alcanzados, los entregables
obtenidos, los objetivos de rendimiento alcanzados y el riesgo mitigado.

Tras la revisién de los informes, tomar las medidas de gestibn apropiadas seguin sea
necesario para asegurar que el valor sea optimizado.

Tras la revision de los informes, asegurese de que las medidas correctivas apropiadas son
iniciadas y controladas.
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8.4.3 Proceso EDMO03

El proceso EDMO03 es asegurar la Optimizacion del Riesgo y pertenece al area de Gobierno y al
Dominio Evaluar, Orientar y Supervisar.”

Descripcién del Proceso EDM03

Este proceso asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos,
articulados y comunicados y que el riesgo para el valor de la empresa relacionado con el uso de
las Tl es identificado y gestionado.

Propdsito del Proceso EDMO03

Su proposito es asegurar que los riesgos relacionados con Tl de la empresa no exceden ni el
apetito ni la toleracién de riesgo, que el impacto de los riesgos de Tl en el valor de la empresa se
identifica y se gestiona y que el potencial fallo en el cumplimiento se reduce al minimo.

Préacticas del Proceso EDMO03

1. EDM03.01 Evaluar la gestion de riesgos.

Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y futuro de las Tl en la
empresa. Considerar si el apetito de riesgo de la empresa es apropiado y el riesgo sobre el valor
de la empresa relacionado con el uso de Tl es identificado y gestionado.

Actividades

a) Determinar el nivel de riesgos relacionados con las Tl que la empresa esta dispuesta a
asumir para cumplir con sus objetivos (apetito de riesgo).

b) Evaluar y aprobar propuestas de umbrales de tolerancia al riesgo Tl frente a los niveles de
riesgo y oportunidad aceptables por la empresa.

c) Determinar el grado de alineacién de la estrategia de riesgos de Tl con la estrategia de
riesgos empresariales.

d) Evaluar proactivamente los factores de riesgo Tl con anterioridad a las decisiones
estratégicas de la empresa pendientes y asegurar que las decisiones de la empresa se
toman conscientes de los riesgos.

e) Determinar si el uso de Tl esta sujeto a una valoracién y evaluacién de riesgos adecuada,
segun lo descrito en estandares nacionales e internacionales relevantes.

f) Evaluar las actividades de gestion de riesgos para garantizar su alineamiento con las
capacidades de la empresa para las perdidas relacionadas con Tl y la tolerancia de los

lideres a los mismos.
e
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2. EDMO03.02 Orientar la gestion de riesgos.

Orientar el establecimiento de practicas de gestion de riesgos para proporcionar una seguridad
razonable de que son apropiadas para asegurar que riesgo Tl actual no excede el apetito de riesgo

del Consejo.
Actividades

a) Promover una cultura consciente de los riesgos Tl e impulsar a la empresa a una
identificacién proactiva de riesgos T, oportunidades e impactos potenciales en el negocio.

b) Orientar la integracién de las operaciones y la estrategia de riesgos de Tl con las
decisiones y operaciones empresariales estratégicas.

c) Orientar la elaboracién de planes de comunicacion de riesgos (cubriendo todos los niveles
de la empresa), asi como los planes de accién de riesgo.

d) Orientar la implantacion de mecanismos apropiados para responder rapidamente a los
riesgos cambiantes y notificar inmediatamente a los niveles adecuados de gestion,
soportados principios de escalado acordados (qué informar, cuando, donde y cémo).

e) Orientar para que el riesgo, las oportunidades, los problemas y preocupaciones puedan ser
identificadas y notificadas por cualquier persona en cualquier momento. El riesgo debe ser
gestionado de acuerdo con las politicas y procedimientos publicados y escalados a los
decisores relevantes.

f) Identificar los objetivos e indicadores clave de los procesos de gobierno y gestion de

riesgos a ser monitorizados y aprobar los enfoques, métodos, técnicas y procesos para
capturar y notificar la informaciéon de medicion.
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3. EDMO03.03 Supervisar la gestion de riesgos.

Supervisar los objetivos y las métricas clave de los procesos de gestion de riesgo y establecer
coémo las desviaciones o los problemas seran identificados, seguidos e informados para su
resolucion.

Actividades

a) Supervisar hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de apetito
de riesgo.

b) Supervisar las metas y métricas clave de gestion de los procesos de gobierno y gestion del
riesgo respecto a los objetivos, analizar las causas de las desviaciones e iniciar medidas
correctivas para abordar las causas subyacentes.

c) Facilitar la revisién por las principales partes interesadas del progreso de la empresa hacia
los objetivos identificados.

d) Informar cualquier problema de gestion de riesgos al Consejo o al Comité de Direccion.

8.4.4 Proceso EDM04

El proceso EDM04 es asegurar la Optimizacién de Recursos y pertenece al area de Gobierno y al
Dominio Evaluar, Orientar y Supervisar.”

Descripcién del Proceso EDM04

Este proceso asegura que las adecuadas y suficientes capacidades relacionadas con las TI
(personas, procesos Yy tecnologias) estan disponibles para soportar eficazmente los objetivos de la
empresa a un coste éptimo.

Propdsito del Proceso EDM04

Su proposito es asegurar que las necesidades de recursos de la empresa son cubiertas de un
modo 6ptimo, que el coste Tl es optimizado y que con ello se incrementa la probabilidad de la
obtencién de beneficios y la preparacion para cambios futuros.

Practicas del Proceso de Gobierno EDM04
1. EDMO04.01 Evaluar la gestion de recursos.

Examinar y evaluar continuamente la necesidad actual y futura de los recursos relacionados con
TI, las opciones para la asignacién de recursos (incluyendo estrategias de aprovisionamiento) y los
principios de asignacién y gestion para cumplir de manera 6ptima con las necesidades de la
empresa.
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Actividades

a) Examinar y evaluar la estrategia actual y futura, las opciones de aprovisionamiento de
recursos Tl y desarrollar capacidades para cubrir las necesidades actuales y futuras
(incluyendo alternativas de aprovisionamiento).

b) Definir los principios para guiar la asignacion y gestion de recursos y capacidades de
manera que las Tl puedan satisfacer las necesidades de la empresa, con la habilidad y
capacidad requerida de acuerdo a las prioridades acordadas y las limitaciones
presupuestarias.

c) Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la empresa para
la entrega de valor y la mitigacién de riesgos con los recursos asignados.

d) Comprender los requisitos para alinear la gestion de recursos con la planificacién de
recursos empresariales financieros y humanos.

e) Definir los principios para la gestion y el control de la arquitectura de la empresa.

2. EDMO04.02 Orientar la gestion de recursos.

Asegurar la adopcién de principios de gestiébn de recursos para permitir un uso éptimo de los
recursos de Tl a lo largo de su completo ciclo de vida econémica.

Actividades

a) Comunicar e impulsar la adopcion de estrategias de gestion de recursos, principios y el
plan de recursos y las estrategias de arquitectura de empresa acordadas.

b) Asignar responsabilidades para la ejecucion de la gestion de recursos.

c) Definir los objetivos, medidas y métricas clave para la gestion de los recursos.

d) Establecer los principios relacionados con la proteccion de recursos.

e) Alinear la gestién de recursos con la planificacién de RRHH y financiera de la empresa.

3. EDMO04.03 Supervisar la gestién de recursos.

Supervisar los objetivos y métricas clave de los procesos de gestion de recursos y establecer como
seran identificados, seguidos e informados para su resolucion las desviaciones o los problemas.

Actividades

a) Supervisar la asignacion y optimizaciéon de recursos de acuerdo con los objetivos y
prioridades de la empresa mediante objetivos y métricas acordados.

b) Supervisar las estrategias de aprovisionamiento Tl y de arquitectura de la empresa y los
recursos y capacidades Tl para garantizar que las necesidades actuales y futuras de la
empresa puedan ser satisfechas.

¢) Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas de las
desviaciones e iniciar acciones correctivas para solucionar las causas subyacentes.
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8.4.5 Proceso EDMO05

El proceso EDMO04 es asegurar Transparencia hacia las Partes Interesadas y pertenece al area de
Gobierno y al Dominio Evaluar, Orientar y Supervisar.”

Descripcién del Proceso EDM04

Este proceso asegura que la medicién y la elaboracion de informes en cuanto a conformidad y
desempefio de Tl de la empresa son transparentes, con aprobaciéon por parte de las partes
interesadas de las metas, las métricas y las acciones correctivas necesarias.

Propdsito del Proceso EDM04

Su propésito es asegurar que la comunicacion con las partes interesadas sea efectiva y oportuna y
que se ha establecido una base para la elaboracion de informes con el fin de aumentar el
desempefio, identificar &reas susceptibles de mejora y confirmar que las estrategias y los objetivos
relacionados con Tl concuerdan con la estrategia corporativa.

Préacticas del Proceso de Gobierno EDMO05
1. EDMO05.01 Evaluar los requisitos de elaboracion de informes de las partes interesadas.

Examinar y juzgar continuamente los requisitos actuales y futuros de comunicacién con las partes
interesadas y de la elaboracién de informes, incluyendo tanto los requisitos obligatorios (p. ej. de
regulacion) de elaboracién de informes como la comunicacion a otros interesados. Establecer los
principios de la comunicacion.

Actividades

a) Examinar y juzgar los requisitos actuales y futuros de elaboracion de informes respecto al
uso de TI dentro de la empresa (regulacién, legislacién, leyes generales, requisitos
contractuales), incluyendo alcance y frecuencia.

b) Examinar y juzgar los requisitos actuales y futuros de elaboracion de informes para otros
interesados respecto al uso de Tl dentro de la empresa, incluyendo alcance y condiciones.

¢) Mantener los principios de comunicacion con interesados externos e internos, incluyendo
formatos y canales de comunicacién y los principios de aceptacion y aprobacion de los
informes por parte de las partes interesadas.

2. EDMO05.02 Orientar la comunicacién con las partes interesadas y la elaboracion de
informes.

Garantizar el establecimiento de una comunicacion y una elaboracion de informes eficaces,
incluyendo mecanismos para asegurar la calidad y la completitud de la informacién, vigilar la
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elaboracién obligatoria de informes y crear una estrategia de comunicacién con las partes
interesadas.

Actividades

a) Orientar el establecimiento de la estrategia de comunicacién para interesados externos e
internos.

b) Orientar la implementacion de mecanismos para garantizar que la informaciéon cumple
todos los criterios de los requisitos corporativos obligatorios en cuanto a elaboracion de
informes de TI.

c) Establecer mecanismos de validaciéon y aprobacién de la elaboraciéon obligatoria de
informes.

d) Establecer mecanismos de escalado en la elaboracion de informes.

3. EDMO05.03 Supervisar la comunicacién con las partes interesadas.

Supervisar la eficacia de la comunicacion con las partes interesadas. Evaluar los mecanismos para
asegurar la precision, la fiabilidad y la eficacia y determinar si se estdn cumpliendo los requisitos de
los diferentes interesados.

Actividades

a) Evaluar periddicamente la eficacia de los mecanismos para asegurar la precisién y la
fiabilidad de la elaboracién obligatoria de informes.

b) Evaluar periédicamente la eficacia de los mecanismos y las salidas de la comunicacién con
interesados externos e internos.

c) Determinar si se estan cumpliendo los requisitos de los diferentes interesados.

8.5 Perfiles propuestos para los procesos de Gobierno
A continuacion se presentan los perfiles de los responsables de los procesos de Gobierno de la
DNTIC.

8.5.1 Perfil para Gobierno de Tl

PROPOSITO PRINCIPAL

Asesorar y apoyar a la Direccién Nacional de Tecnologias de la Informacion y las Comunicaciones
DNTIC en la formulacién de estrategias e iniciativas para el establecimiento y mantenimiento de
los marcos de gobierno y de gestion de TICs para apropiar mejores practicas que optimicen el uso
de los recursos de tecnologia de la informacion en la Universidad Nacional de Colombia.
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FUNCIONES ESENCIALES

1. Asesorar a la Direccion Nacional de Tecnologias de Informacion y de las Comunicaciones en
la formulacién de estrategias e iniciativas relacionadas con la gestién a su cargo.

2. Hacer seguimiento a la gestion de asuntos de su competencia, de acuerdo con los
lineamientos de la Direccién Nacional de Tecnologias de Informacion y de las Comunicaciones.

3. Establecer y mantener relaciones con entidades externas y con diferentes instancias de la
Universidad, que apoyen el cumplimiento de los marcos de gobierno y de gestion de TICs.

4. Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién del
area y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

5. Establecer el conjunto de directrices y actividades para lograr la practica de gestion que
permitan el gobierno satisfactorio de TICs. Incluye verificar que las actividades de la DNTIC se
ajusten a los procedimientos y marco normativo de la Universidad y realizar seguimiento juridico y
andlisis de riesgo a los contratos.

6. Apoyar el establecimiento de los principios operativos, composicién, ambitos de control,
niveles de autorizacion, decision y delegacién de las estructuras organizacionales en las oficinas
de TICs.

7. Analizar los requerimientos normativos de los diferentes niveles del entorno que requieran
ajustes y adecuaciones de las politicas, normas y directrices y apoyar para el establecimiento de
la estrategia en convenios y contratos. Incluye participar en la definicion de politicas y directrices
para aspectos de informatica juridica como Habeas Data y Datos Abiertos.

8. Trabajar con las OTICs en la formulacién de los niveles de educacién y capacitacion,
habilidades técnicas, niveles de experiencia, conocimientos necesarios para proporcionar y llevar
a cabo las actividades de los procesos de gestion de TICs.

9. Analizar y articular los requerimientos para el gobierno de TICs de la Universidad y poner en
marcha y mantener efectivas las estructuras, procesos y practicas facilitadoras, garantizando la
supervision de los procesos y el cumplimiento regulatorio y legal, a través de la interpretacion de
la norma, el analisis juridico y la emisién de conceptos correspondientes.

10. Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello
y que sean acorde con el nivel, tipo y grado del empleo desempefiado.

CRITERIOS DE DESEMPENO:

1. La formulacién de estrategias e iniciativas en materia de gobierno y de gestién de TICs
obedecen a un proceso de planeacién efectiva.

2. Los conceptos, informes, respuestas y el trdmite a los asuntos recibidos en la DNTIC y
asignados a su cargo se emiten oportunamente de acuerdo con los requerimientos de las
Directivas.

3. Los informes y productos de la DNTIC son elaborados con calidad y cumplen con las
condiciones requeridas y las normas vigentes.

|
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4, La coordinacion, asesoria y los procesos de gestion y proyectos se adelantan con uso
eficiente de recursos, medios y gastos, sin dilaciones y retardos en su ejecucion.

5. Las politicas, directrices y propuesta de adecuacién de la norma cuentan con la
documentacion actualizada, organizada y concordante.

CONOCIMIENTOS BASICOS O ESENCIALES:

Estructura y funcionamiento del area y de la Universidad

Planes de desarrollo global y de sede, y Plan de Desarrollo Institucional
Normatividad de la Universidad Nacional de Colombia

Ley 30 de 1992 (Educacion superior) y decretos reglamentarios
Sistemas de informacion y aplicativos propios de la Universidad
Normatividad general en materia estatal

Marcos de referencia en gobierno y gestion de T.I

Estandares de gobernabilidad

Informatica juridica

©CoOoNOOA~WNE

COMPETENCIAS

Organizacionales:

1. Orientacion al usuario y al ciudadano
2. Compromiso con la Universidad
3. Relacionamiento organizacional

Individuales:

Liderazgo y toma de decisiones

Planeacioén y organizacion

Pensamiento estratégico

Criterio situacional

Pensamiento analitico

Comunicaciones y relaciones interpersonales
Construccion de relaciones

Innovacién para la gestion

Orientacion al logro

©CoNOOA~MWNE

REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

Titulo profesional en Derecho, titulo de posgrado en la modalidad de especializaciéon en derecho
administrativo, constitucional o contractual, mas veinticuatro (24) meses de experiencia profesional
relacionada.

8.5.2  Perfil para entrega de beneficios y optimizacién de recursos

PROPOSITO PRINCIPAL

Asesorar y apoyar a la Direccién Nacional de Tecnologias de la Informacion y las Comunicaciones
DNTIC en la formulacién de estrategias e iniciativas que aseguren la entrega de valor y la
optimizacién de recursos con las adecuadas y suficientes capacidades de TICs para apropiar
mejores practicas que contribuyan al logro de los objetivos de la Universidad Nacional de
Colombia.
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FUNCIONES ESENCIALES

1. Asesorar a la Direccion Nacional de Tecnologias de Informacion y de las Comunicaciones en
la formulacién de estrategias e iniciativas relacionadas con la gestién a su cargo.

2. Hacer seguimiento a la gestion de asuntos de su competencia, de acuerdo con los
lineamientos de la Direccion Nacional de Tecnologias de Informacion y de las Comunicaciones.

3. Establecer y mantener relaciones con las diferentes instancias de la Universidad, que apoyen
la entrega de valor y la optimizacion de recursos desde las TICs a la comunidad académica.

4. Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién del
area y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

5. Establecer el conjunto de directrices y actividades relacionadas con las TICs para lograr
entrega de valor y la optimizacion de recursos que contribuyan al logro de los objetivos de la
DNTIC.

6. Evaluar la alineacion del portafolio de inversiones, servicios y activos de TICs con los
objetivos estratégicos de la universidad y con los procesos de formacion, extension e
investigacion, asi como la efectividad en términos de usabilidad, disponibilidad y eficiencia.

7. Recomendar la consideracion de innovaciones potenciales, cambios organizativos o mejoras
operativas que desde las iniciativas T| pudieran impulsar la generacion de valor y la optimizacién
de recursos para la universidad.

8. Asegurar que las adecuadas y suficientes capacidades relacionadas con las Tl (personas,
procesos y tecnologias) estan disponibles para soportar eficazmente los objetivos de la
universidad a un costo 6ptimo.

9. Asegurar la adopcién de principios de gestién de valor para permitir un uso 6ptimo de los
recursos de Tl a lo largo de su completo ciclo de vida econdémica.

10. Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello
y que sean acorde con el nivel, tipo y grado del empleo desempefiado.

CRITERIOS DE DESEMPENO:

1. La formulacion de estrategias e iniciativas en materia de entrega de valor a través de los
servicios de TICs y la correspondiente optimizacién de recursos, obedecen a un proceso
de planeacién efectiva.

2. Los conceptos, informes, respuestas y el tramite a los asuntos recibidos en la DNTIC y
asignados a su cargo se emiten oportunamente de acuerdo con los requerimientos de las
Directivas.

3. La coordinacion, asesoria y los procesos de gestion y proyectos se adelantan con uso
eficiente de recursos, medios y gastos, y con oportunidad en su ejecucion.

4. El portafolio de inversiones, servicios y activos de TICs se balancea adecuadamente y se
alinea con los objetivos estratégicos de la Universidad.
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CONOCIMIENTOS BASICOS O ESENCIALES:

Estructura y funcionamiento del area y de la Universidad

Planes de desarrollo global y de sede, y Plan de Desarrollo Institucional
Normatividad de la Universidad Nacional de Colombia

Ley 30 de 1992 (Educacion superior) y decretos reglamentarios
Sistemas de informacion y aplicativos propios de la Universidad
Gestion de portafolio, de programas y de proyectos

Marcos de referencia en gobierno y gestion de T.I

Infraestructura Tecnologica

N A~®WDNE

COMPETENCIAS

Organizacionales:

1 Orientacién al usuario y al ciudadano
2. Compromiso con la Universidad
3. Relacionamiento organizacional

Individuales:

Liderazgo y toma de decisiones

Planeacién y organizacion

Pensamiento estratégico

Criterio situacional

Pensamiento analitico

Comunicaciones y relaciones interpersonales
Construccion de relaciones

Innovacién para la gestién

Orientacién al logro

©CoNoOA~AWNE

REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

Titulo profesional universitario, titulo de posgrado, mas treinta y seis (36) meses de experiencia
profesional relacionada.
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8.5.3 Perfil para optimizacion del riesgo
PROPOSITO PRINCIPAL

Asesorar y apoyar a la Direccién Nacional de Tecnologias de la Informacion y las Comunicaciones
DNTIC en la formulacién de estrategias e iniciativas para la gestiéon optima de los riesgos
asociados con las Tl haciendo uso de las mejores practicas.

FUNCIONES ESENCIALES

1. Asesorar a la Direccién Nacional de Tecnologias de Informacién y de las Comunicaciones en
la formulacion de estrategias e iniciativas relacionadas con la gestién a su cargo.

2. Hacer seguimiento a la gestibn de asuntos de su competencia, de acuerdo con los
lineamientos de la Direccion Nacional de Tecnologias de Informacién y de las Comunicaciones.

3. Establecer y mantener relaciones con entidades externas y con diferentes instancias de la
Universidad, que apoyen la gestion 6ptima de los riesgos de las TICs.

4. Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién del
area y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

5. Establecer el conjunto de directrices y actividades para lograr la practica de gestion de
riesgos de TICs que permitan el gobierno satisfactorio de TICs. Incluye verificar que las
actividades de la DNTIC se ajusten a los procedimientos relacionados con la gestién de riesgos.

6. Apoyar el establecimiento de politicas, normas, estructuras y ambitos de control de gestién de
riesgo en las oficinas de TICs.

7. Asegurar que el apetito y la tolerancia al riesgo de la universidad son entendidos, articulados
y comunicados y que el riesgo para la universidad relacionado con el uso de las TICs es
identificado y gestionado.

8. Trabajar con las OTICs en la formulacion de los niveles de educacion y capacitacion,
habilidades técnicas, niveles de experiencia, conocimientos necesarios para proporcionar y llevar
a cabo las actividades de los procesos de gestién de riesgos de TICs.

9. Determinar los objetivos y las métricas clave de los procesos de gestién de riesgo de las TICs
y establecer como las situaciones de riesgo de las TICs que se presenten seran manejadas.

10. Revisar los planes y proyectos para garantizar que los riesgos de las TICs hayan sido
abordados adecuadamente.

11. Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello
y que sean acorde con el nivel, tipo y grado del empleo desempefiado.
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CRITERIOS DE DESEMPENO:

1. La formulacion de estrategias e iniciativas en materia de gestion de riesgos de las TICs
obedecen a un proceso de planeacion efectiva.

2. Los conceptos, informes, respuestas y el tramite a los asuntos recibidos en la DNTIC y
asignados a su cargo se emiten oportunamente de acuerdo con los requerimientos de las
Directivas.

3. Los procesos de gestion de riesgos de las TICs implementados cumplen con las
condiciones requeridas y las normas vigentes.

4. Las politicas, directrices y propuesta de gestion de riesgos de las TICs cuentan con la
documentacion actualizada, organizada y concordante.

CONOCIMIENTOS BASICOS O ESENCIALES:

Estructura y funcionamiento del area y de la Universidad

Planes de desarrollo global y de sede, y Plan de Desarrollo Institucional
Normatividad de la Universidad Nacional de Colombia

Ley 30 de 1992 (Educacidn superior) y decretos reglamentarios
Sistemas de informacién y aplicativos propios de la Universidad
Normatividad general sobre gestion de riesgos de las TICs

Marcos de referencia en gestion de riesgos de T.I.

Seguridad de la Informacion

Infraestructura Tecnoldgica

CoNOO~WDNE

COMPETENCIAS
Organizacionales:

1. Orientacion al usuario y al ciudadano

2. Compromiso con la Universidad
3. Relacionamiento organizacional

Individuales:

Liderazgo y toma de decisiones

Planeacién y organizacion

Pensamiento estratégico

Criterios situacional

Pensamiento analitico

Comunicaciones y relaciones interpersonales
Construccion de relaciones

Innovacién para la gestién

Orientacién al logro

©CoNoOOA~AWNE

REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

Titulo profesional universitario en ingenieria de sistemas, electronica, telecomunicaciones o afines,
titulo de posgrado en Seguridad de la Informacion, mas treinta y seis (36) meses de experiencia
profesional relacionada con gestion de seguridad de la informacion o gestion de riesgos.
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8.5.4 Perfil para asegurar la transparencia a las partes interesadas
PROPOSITO PRINCIPAL

Asesorar y apoyar a la Direccién Nacional de Tecnologias de la Informacion y las Comunicaciones
DNTIC en la formulacién de estrategias e iniciativas para asegurar que la comunicacion sea
efectiva y oportuna con las diferentes areas de la Universidad generando y divulgando los informes
de gobierno y gestion de la conformidad y el rendimiento de las TICs.

FUNCIONES ESENCIALES

1. Asesorar a la Direccién Nacional de Tecnologias de Informacién y de las Comunicaciones en
la formulacién de estrategias e iniciativas relacionadas con la gestién a su cargo.

2. Hacer seguimiento a la gestibn de asuntos de su competencia, de acuerdo con los
lineamientos de la Direccion Nacional de Tecnologias de Informacién y de las Comunicaciones.

3. Establecer y mantener relaciones con entidades externas y con diferentes instancias de la
Universidad, que apoyen la comunicacion de cumplimiento y rendimiento de las TICs.

4. Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién del
area y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

5. Supervisar que los procesos de gestion de Tl se estén realizando segun el rendimiento
acordado y conforme a los objetivos y métricas y se proporcionan informes de manera
sistematica y planificada.

6. Trabajar conjuntamente con las OTICs para establecer procedimientos para la elaboracién
de informes de la Gestion de TI, incluyendo mecanismos para asegurar la calidad y la completitud
de la informacién, vigilar la elaboracion obligatoria de informes y crear una estrategia de
divulgacién con las partes interesadas.

7. Hacer seguimiento a la gestion realizada en cada una de las areas funcionales de la Oficina
de Tecnologias, de acuerdo con las solicitudes presentadas y los servicios prestados.

8. Participar en la ejecucion, verificacién y mejoramiento de los procedimientos de gestion de
TICs, asi como en la aplicacion de las directrices establecidas por la Universidad que garanticen
el logro de objetivos fijados para el cargo y el area.

9. Disefiar, recopilar, elaborar, validar y presentar oportunamente la informaciéon de caracter
técnico sobre las actividades desarrolladas, asuntos pendientes o disponibilidad de recursos de
acuerdo con los lineamientos establecidos por el area y la Universidad.

10. Establecer los factores claves de resultado para la Gestion de las TICs.

11. Analizar y articular los requerimientos de informacion para el gobierno y la gestion de TICs
de la Universidad y poner en marcha y mantener procesos y procedimientos que permitan
conocer el desemperfio de las TICs.
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12. Desempefiar las demas funciones establecidas por la ley, los estatutos o reglamentaciones
internas o las que le sean asignadas, encargadas o delegadas por instancia competente para ello
y que sean acorde con el nivel, tipo y grado del empleo desempefiado.

CRITERIOS DE DESEMPENO:

1 La formulacién de estrategias e iniciativas en materia de comunicacion del desempefio del
gobierno y de la gestién de TICs obedecen a un proceso de planeacion efectiva.

2. Los conceptos, informes, respuestas y el tramite a los asuntos recibidos en la DNTIC y
asignados a su cargo se emiten oportunamente de acuerdo con los requerimientos de las
Directivas.

3. Los informes de gestion de la DNTIC son elaborados con calidad y cumplen con las
condiciones requeridas y las normas vigentes.

CONOCIMIENTOS BASICOS O ESENCIALES:

Estructura y funcionamiento del area y de la Universidad

Planes de desarrollo global y de sede, y Plan de Desarrollo Institucional
Normatividad de la Universidad Nacional de Colombia

Ley 30 de 1992 (Educacidn superior) y decretos reglamentarios
Sistemas de informacién y aplicativos propios de la Universidad
Marcos de referencia de gestion de T.1

Gestion de la Calidad

NogpwdPE

COMPETENCIAS
Organizacionales:

1. Orientacion al usuario y al ciudadano

2. Compromiso con la Universidad
3. Relacionamiento organizacional

Individuales:

Liderazgo y toma de decisiones

Planeacién y organizacion

Pensamiento estratégico

Criterio situacional

Pensamiento analitico

Comunicaciones y relaciones interpersonales
Construccion de relaciones

Innovacién para la gestiéon

Orientacion al logro

©CoNoOOA~AWNE

REQUISITOS DE ESTUDIO Y DE EXPERIENCIA

Titulo profesional universitario, titulo de posgrado, mas veinticuatro (24) meses de experiencia
profesional relacionada con gestién de la calidad del servicio de TI.
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9. Actividades de Coaching del Gobierno de Tl de la Universidad Nacional de Colombia

Con el fin de socializar los propdsitos de la DNTIC sobre Gobierno y Gestion de TI, se planed
presentar a los responsables de las Oficinas de TIC de la Universidad Nacional de Colombia los
siguientes temas:

1. Dominios y procesos de gobierno y de Gestién de Tecnologias de Informacién y las
Comunicaciones segun COBIT.

2. ldentificacién de las responsabilidades y cobertura de los servicios de gestion de Tl en
las OTIC.

3. Roles y perfiles necesarios en las oficinas de TIC de acuerdo con las mejores practicas
de gestién de TI, segun COBIT, para el cumplimiento de las necesidades identificadas.

4. Responsabilidades de la DNTIC en el gobierno de TI de la Universidad Nacional de
Colombia.

Se realizaron presentaciones de los temas, a saber:

1. Coaching sobre Dominios y procesos de gobierno y de Gestién de Tecnologias de Informacién y
las Comunicaciones segun COBIT.

2. Gestion de TI presentando los andlisis y resultados de la Consultoria realizada por DataFactory
sobre Gobierno y Gestion de Tl dando a conocer el estado actual de las Oficinas de TICs tanto de
las sedes Andinas como de las sedes de Presencia Nacional en cuanto a responsabilidades y
cobertura de los servicios de Tl y roles y perfiles necesarios en las Oficinas de TIC. durante la cual
se llevaron a cabo tres talleres:

a) Taller 1: Correspondencia de procesos entre Cobit 5 e ITIL Edicién 2011.

b) Taller 2: Catalogo de servicios de Tl versus Dominios de Gestion de Cobit 5. (Planear, Construir,
Operar, Mejorar)

c) Taller 3: Establecimiento de los procesos de Gestién de Cobit 5 mas comunes en el trabajo
diario de las Oficinas de TIC.

3) Gobierno de Tl presentando los roles y responsabilidades de la DNTIC.

A lo largo de los dos dias con la participaciéon de los responsables de las Oficinas de Tecnologias
de la Informacién y las Comunicaciones se hizo retroalimentacion sobre el accionar de las areas de
TICs y su relacién con la DNTIC.

Al finalizar la jornada se hizo entrega de los Certificados de asistencia a la sesion de Coaching
sobre los Dominios y Procesos de Gobierno y de Gestidon de tecnologias de Informacién y las
Comunicaciones.
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10. Recomendaciones

Una vez aprobados y formalizados los cambios propuestos desde el punto de vista de estructura,
procesos y funciones, se debe ejecutar un plan de comunicaciones acompafiado de una gestion
del cambio organizacional a través de los diferentes mecanismos que dispone la Universidad
Nacional de Colombia realizando la socializacién, la toma de conciencia y la aceptacion de los
nuevos modelos de operacion.

Se deben precisar las fronteras entre lo que dirige la vicerrectoria hacia la OTIC y lo que dirige la
DNTIC hacia la OTIC en cada una de las Sedes.

Es necesario realizar la formalizacion de aquellos Cargos que estan en transicion o temporalidad.

Se debe realizar un estudio de cargas de trabajo para dotar a las sedes de las capacidades
necesarias y suficientes para atender la demanda de servicios por parte de las areas de la
Universidad Nacional de Colombia. Existe un estudio que vislumbra la necesidad de incorporar
personal adicional pero debe replantearse a la luz de la estructura propuesta y de los proyectos
que estan en curso (Interoperabilidad, Gestion de Tl y Recuperacion de Desastres).

Se deben generar los planes de capacitacién respectivos y realizar su apropiacion presupuestal y
ejecutarlos con el fin de complementar las competencias de los funcionarios de las oficinas de TIC
que les permitan brindar satisfaccién a las necesidades de la Universidad.

Debe hacerse una definicion de presupuestos de funcionamiento para las oficinas de TIC. También
se pueden generar los procedimientos para asegurar la disponibilidad de los presupuestos anuales
de funcionamiento con la respectiva actualizacion o ajuste por efectos de los nuevos proyectos de
inversién. Existe una alternativa que consiste en que cada proyecto de inversién identifique y
contemple el respectivo presupuesto de funcionamiento derivado de la implementacién del
proyecto y que se vayan incorporando esas sumas anualmente a los presupuestos de
funcionamiento. Es importante contar con los presupuestos de funcionamiento para garantizar la
continuidad de la operacion de las TIC y para asegurar que los productos o servicios que surgen
como resultado de los proyectos de inversion también tengan la continuidad requerida.

Se debe hacer una distribucién presupuestal proporcional de acuerdo con los tamafos y
coberturas de las sedes u OTICS especialmente del presupuesto de funcionamiento. De esta
manera también se contribuye en el aseguramiento de la calidad del servicio.

Se debe buscar que los usuarios tengan una mayor tendencia hacia el autoservicio (ingresando por
un portal disponible en la red todo el tiempo que se requiera) con el fin de optimizar la prestacion
del servicio. De igual manera, se deben buscar que el mismo portal ofrezca consejos o sugerencias
de revisiones basicas a realizar por el propio usuario con el fin de minimizar sus peticiones.

Se puede aprovechar la circunstancia de tener contratistas que principalmente brindan soporte
técnico (de usuario final), para la implantacion de una Mesa de Servicios tercerizada dado que la
mayoria de los contratistas son de nivel técnico que pueden ser vinculados prioritariamente en el
caso de asignar un contrato global a una empresa proveedora especializada en Mesa de Servicios.
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1. Anexos

Anexo 1: Organizacion de Documentos

- FIN DEL DOCUMENTO -
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