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1. INTRODUCCION

A través de la Orden de Servicios OSE 141-21, la Universidad ha contratado la ejecucién del
proyecto denominado “Disefiar el Modelo y el Plan de Arquitectura Organizacional
(Empresarial) para la Universidad Nacional de Colombia”, el cual se sustenta en algunos
ejercicios anteriores que, sobre esta prdactica ha desarrollado la institucién, pero principalmente
por la priorizacidon que sobre este proyecto se hizo en el Plan Global de Desarrollo -PDG a 2024,
bajo la denominacion “Implementar el Modelo de Arquitectura Organizacional (EMPRESARIAL) y
el modelo de Gestién de Informacién”.?

Dentro del contexto dado a la ejecucidn del proyecto, se establecid hacer entrega de cuatro (4)
entregables, los cuales deben dar cobertura al alcance establecido, correspondiendo este
informe al Seqgqundo entregable denominado “Documento que contenga Lineamientos” -
Modelo de Gobierno de la Arquitectura Organizacional (Empresarial) para la UNAL”.

2. ALCANCE

Cubre desde la gestion y fortalecimiento del patrocinio del ejercicio de AE al mas alto nivel
institucional, la gestién y consecucidon de recursos financieros para la implementacion de
proyectos de AE, asi como la gestion de relacionamiento con los aliados estratégicos y
proveedores con los cuales se implementen los diferentes proyectos producto del ejercicio de
AE.

También comprende la instauracién de los mecanismos de gobernabilidad del ejercicio de AE,
los lineamientos y principios de la Arquitectura, como también el seguimiento y cumplimiento
de las decisiones que se tomen en las instancias institucionales correspondientes relacionadas
con AE.

Asi mismo se aborda el enfoque de Arquitectura Empresarial Sectorial, el cual es promovido por
el MinTiC.

3. GESTION DE PATROCINIO Y STAKEHOLDERS

La Arquitectura Organizacional de la Universidad Nacional se debe gestionar desde los
estamentos de mas alto nivel de decisién institucional. Lo anterior, debido a que la influencia
estratégica del ejercicio de Arquitectura permeard todos los niveles de la Universidad y su

! Plan Global de Desarrollo -PGD 2024
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alcance -en términos de proyectos- debe alcanzar de manera transversal todos los procesos de
la UNAL. De esta manera, el modelo de Arquitectura Empresarial planteado gestionara sus
decisiones con el establecimiento y sequimiento de instancias de decision del mas alto nivel como
son el Consejo Superior Universitario, la Rectoria General y sus dependencias, el Comité de
Vicerrectores y los Consejos de Sede.

De acuerdo con los resultados preliminares del nivel de madurez de la practica de AE -UNAL
(DNED, 2022) se identifican posibilidades de fortalecer institucionalmente una practica continua
y estandar que le permita a la Alta Direccidn de la Universidad en sus diferentes niveles, conocer,
apropiar, gestionar y beneficiarse del ejercicio de Arquitectura Organizacional (empresarial) con
miras a que se convierta en un instrumento gerencial para planeacién, ejecucion, control y logro
de resultados institucionales.

En todo caso, esta consultoria reconoce el estado actual de madurez de la practica de
Arquitectura Empresarial al interior de la Universidad como una base sélida sobre la cual se
pueden plantear acciones de fortalecimiento y crecimiento a nivel gobierno para afianzar un
proceso continuo de transformaciéon en la UNAL.

La siguiente tabla presenta los intereses principales de la Alta Direccién en sus diversos niveles
sobre el componente de gobierno y estrategia de la Arquitectura Organizacional (empresarial) y
la forma en que esta fortalecera la gestidn de grupos de interés al mas alto nivel institucional.

Tabla 1. Intereses de Alta Direccion -Patrocinio Prdctica de Arquitectura Empresarial

GRUPO DE INTERESES
INTERES PRINCIPALES LOGRO ESPERADO EJERCICIO ARQUITECTURA
NIVEL NACIONAL:
_ El ejercicio de Arquitectura Empresarial articulara sus
Conse'Jo decisiones con el propdsito institucional de disefiar, formular
Superior e implementar acciones, iniciativas y proyectos de interés

Universitario nacional para la Universidad. En este sentido aportard una

visién holistica que le permita al Consejo Superior

Vicerrectorias = Alineacion con  yniversitario, la Rectoria General y sus dependencias, el

de c?rden objetivo:s comité de Vicerrectores considerar y recomendar la ejecucién
nacional estrategicos de proyectos orientados bajo los lineamientos y principios

' ) o definidos en la Arquitectura que en todo caso estén siempre
Direccion Medicion alineados con el cumplimiento de los objetivos institucionales.
Nacional impacto
Estrategia institucional AE | njvEL DE SEDES:
Digital

Las diferentes sedes de la Universidad Nacional recibiran de la

Vicerrectorias Arquitectura  Organizacional (Empresarial) propuestas
de Sede conducentes a fortalecer, mejorar, complementar, reforzar y

mantener los Planes de Sede. En este sentido la interaccién de
la Arquitectura con los Consejos de Sede y Direcciones de Sede
buscara instaurar un método estandar sobre el cual se pueda
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fortalecer la interaccion de levantamiento de necesidades,
formulacién de proyectos y ejecucion de estos en las
diferentes sedes de la Universidad.

A continuacién, se relacionan algunas consideraciones relacionadas con la interaccién del
ejercicio de Arquitectura Empresarial con los diferentes grupos de interés:

. Por el impacto que puede tener la Arquitectura Organizacional a nivel institucional,
es imprescindible que las decisiones estratégicas recaigan en el mds alto nivel
directivo (Rectoria y Vicerrectorias).

. Esta propuesta de gobierno propende por utilizar los mecanismos, estamentos e
instancias de decision establecidos. Esta consultoria es consciente de que ciertas
decisiones o responsabilidades pueden cruzarse con lo que actualmente les
corresponde a dichas instancias.

. Para lograr institucionalizar la Arquitectura Organizacional esta propuesta plantea la
necesidad de asignar en cabeza del Consejo Superior Universitario la responsabilidad
de los resultados de este ejercicio.

. Adicionalmente, encargar a la Rectoria y Vicerrectorias de orden nacional y de Sede
el rol de patrocinador de la Arquitectura Organizacional tanto en su planeacién, como
en su ejecucion y control y seguimiento de resultados.

. Esta consultoria recomienda la implementacién de una Oficina de Gestidon de

Proyectos (PMO) institucional que preste servicios de gobierno, gestion y ejecucion
de los proyectos que se deriven de la Arquitectura Organizacional.

. Una interaccién fundamental con la alta direccién dara cuenta del seguimiento,
control y medicién del impacto institucional del ejercicio de Arquitectura a cargo de
la DNED.
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4. MATRIZ RACI -PRACTICA DE ARQUITECTURA EMPRESARIAL -MODELO MRAE-UNAL

Tabla 2. Matriz RACI -Modelo MRAE-UNAL

MATRIZ RACI - MRAE UNAL

Direccién Nacional de Estrategia Digital - DNED

R =Responsable de llevar a cabo la actividad.

A =Accountable (Autoridad) responsable |la actividad se
realice con éxito.

C =Consultado sobre la actividad

| = Informado sobre |a actividad.

Oficina de Arquitectura Organizacional

Oficina de Gestion de Informacion

Oficina de Gobierno y Gestion Administrativa
Divisién Universidad Laboratorio

Division de Gestion Tecnolégica

Seccién de Seguridad de la Informacion

Seccion de Aplicaciones

Seccidn de Infraestructura y Gestion de Servicios dg
Seccion de Gestion de Identidades Digitales

Comité de Gobierno de Arquitectura Organizacional
Comité de Gobierno Tl

Secretaria Juridica

Auditoria Interna

Interesados de Unidades
Misionales y de Apoyo

Director de Unidad Misional o de Apoyo

Gestion Financiera

Gestion Talento Humano

Operaciones de Tl

Oficina de Proyectos / Directores de Proyecto

Proveedores/Consultores Externos

Gobierno de Arquitectura

Marco Legal

(g}

Gestion de Patrocinioy Stakeholders

Gestion Presupuestal

Instancias de Decisién

Lineamientos y principios

—|lolojo|—

Gestion de Aliados

bl el el Ko

D (D |2 |2 (= ||
—|=lal-|la]-|—-
D (D> |2 |(=|= |
—|=lal-la]-|—-
—|=lol-lal-|—-
—|=lal-|la]-|—-
—|=lol-laol-|—-
—|=lal-|la]-|—-
—|=lol=-laol-|—-
> > |> (> (>|>|>
alolojofolo]|—

Arquitectura Sectorial

—|=|=-(=-]0]|-

bl el Bl Bl Kol

Planeacidn y Ejecucion — practica de Arquitectura

Evaluacién Nivel de Madurez AE

Priorizacién de Iniciativas a Nivel Instituional

Planeacidn Estratégica de Ejercicios de AE

Fase de Visién/Definicidn Ejercicios de AE

== |>[>|>

>|>|>™|=> (=
oo |(—|—
o |® |20 |=
oo |(—|—
oo |—|—
oo |(—|—
olojlo|—|-
oo |(—|—
olojlo|—|-
olo|lo|-]-

Fase de Ejecucion Ejercicios de AE
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Direccion Nacional de Estrategia Digital - DNED Interesados de Unidades
_ Misionales y de Apoyo
° 2
g .9
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R =Responsable de llevar a cabo la actividad. s 9 2 9] @ & a & 3l 8 - = a 5 2 € = ° 4
A= Accountable (Autoridad ble la actividad < o o £ 5 % 5 s o © o 2 = o E s 8 = g
= 'ccounal -e( utoridad) responsable la actividad se 9 o 9 = ] o o o v 9 2 = = s I= © 5 g g
realice con éxito, =l = 2| §| & & s§| & s/ 2| | §| ¢ g8l 5| 5| B| = | &
C =Consultado sobre la actividad S S S & = s} o [} o £ £ 5 5 o k= k=S 9] ‘S 3
o & = & 2 = o ] o o o o o} 3 = L4 L4 £ = =
| = Informado sobre la actividad. [e) o [e) [=) a %) %) [%) ) [S) o %) < a [C) [C) o o o
Uso y Apropiacion de la Arquitectura
Equipo Humano, Capacitacion y formacion -practica de
AE R C R C C C C C | A
Plan de Comunicaciones y Cultura Organizacional —
practica de AE R C R C C C C C | A |
Hoja de Ruta -prdctica de AE R C R C C C C C C A | |
Ciclo de Mejora Continua -practica de AE R C R C C C C C | A
Proceso para Mantener la practica de AE R C R C C C C C | A
Herramientas — Practica de AE A C R C C C C C C |
Arquitectura Misional
Modelo de Intencidn Institucional - UNAL A C R C C C C C C
Modelo de Capacidades Institucionales - UNAL A C R C C C C C C
Modelo Operativo (Procesos, Roles, Actores) A C R C C C C C C
Modelo de Ejecucién de Proyectos - Institucionales C | R | | [ | | | C | | | A
Activar Capacidades Tecnoldgicas C C C C R C C C C | A C C
Arquitectura de Innovacién Tecnolégica
Vigilancia Tecnolégica R R C A C R R R R | C | C
Tendencias Contexto Educacidn Superior R R C A | [ | | | | | | |
Experimentar con tecnologias emergentes R R C A R R R R R | | | C
Ejecutar pruebas de concepto R R C A R R R R R | | C C
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MATRIZ RACI - MRAE UNAL

Direccién Nacional de Estrategia Digital - DNED Iniaresadles al Uniidbets
_ Misionales y de Apoyo
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Arquitectura de informacién
Modelo de Referencia Arquitectura de Informacion A R | C C C C C | | |
Catalogo de Componentes de Informaciéon A R | C | C C | | | |
Patrones de Integracidn de Informacién A R | C | | C C | |
Capacidades Analiticas A R | C C | C | [ |
Modelo de Informacién Histérica A R | C C | C | | |
Modelo Conceptual de Informacién A R | C | | C | | |
Modelo de Datos Maestro A R | C | | C [ | [ |
Canales de Acceso a la Informacién A R | C C | C C C | |
Apertura de Datos A R | C | C C C C | |
Marco de Interoperabilidad A R | C C C C C C | |
Arquitectura de Sistemas de Informacion
Modelo de Referencia Arquitectura Aplicativa A C | | | C R [ | | |
Modelo Conceptual A C | | | C R | [ |
Guias de Arquitectura Aplicativa A C | [ | C R C [
Disefio de Arquitectura A C | [ | C R [
Mapa de Capacidades A C | [ | | R | | |
Mapa de Aplicaciones A C | | | | R C | [ |
Ciclo de vida de Aplicaciones A | [ | | R C | C |
Modelo de Transicién As-Is To-Be A C | | | | R C | [ |
Modelo de Arquitectura de Solucién A C | [ | [ R C C [
Arquitectura de Software A | | | C R C C |
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MATRIZ RACI - MRAE UNAL

Direccion Nacional de Estrategia Digital - DNED

R =Responsable dellevar a cabo la actividad.
A =Accountable (Autoridad) responsable la actividad se
realice con éxito.
C =Consultado sobre la actividad
=Informado sobre la actividad.

Oficina de Arquitectura Organizacional
Oficina de Gestion de Informacion
Oficina de Gobierno y Gestion Administrativa

Division Universidad Laboratorio

Divisién de Gestion Tecnoldgica

Seccion de Seguridad de la Informacion

Seccion de Infraestructura y Gestion de Servicios dg
Seccidn de Gestion de Identidades Digitales

Comité de Gobierno de Arquitectura Organizacional

Seccidn de Aplicaciones
Comité de Gobierno Tl

Secretaria Juridica

Auditoria Interna

Interesados de Unidades
Misionales y de Apoyo

Director de Unidad Misional o de Apoyo

Gestion Financiera
Gestion Talento Humano

Operaciones de Tl

Oficina de Proyectos / Directores de Proyecto

Proveedores/Consultores Externos

Arquitectura de Seguridad de la Informaciony TI

Modelo de Arqg. De Seguridad de Informacion

Analisis de Riesgos Seguridad de Informacion

Modelo de Seguridad de Informaciéon

Auditoriay Gestién de Eventos

Modelo de Gestidn de Accesos

> > (>(>| >

—[=l=lolo

—[=1=1-|0

—[=lolo|o
= [(® == |=
o Gl (23 (s)
ofololo|o
DO |=Z|(=ZO

Disefio detallado de Seguridad (Dominios de
Arquitecturay Ejecucion de Proyectos).

>

o
(@]
=

Arquitectura de Infraestructura de Ti

Plataformas de Procesamiento

Plataforma de Interoperabilidad

Gestion Operacion y Monitoreo

Catédlogo Elementos de Infraestructura

Servicios Tecnoldgicos de Nube

Continuidad y Disponibilidad Tecnolégica

Visién de la Solucién de Arquitectura

Arquitectura Légica de la Solucién

Arquitectura Fisica de la Solucién

Disefio de Gobierno

Gestion de la Configuracidn de la Arquitectura

>z |>|>

ol=-|-|-[ololo|-|-|o|-

—l—|—[o0oojlo]—]—|0|0
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5. GESTION PRESUPUESTAL

Este factor clave de éxito hace parte fundamental del gobierno y la estrategia, puesto que un
ejercicio sostenido de transformacidn institucional basado en la propuesta de Arquitectura
organizacional requiere diversas fuentes de financiacidn, el fondeo de los proyectos, la ejecucién
y el control presupuestal de los mismos y la vigilancia de su efectividad. Para ello, la Direccion
Nacional de Estrategia Digital construira puentes de comunicacién eficaz con la Direccién
Nacional de Planeacion y Estadistica, asi como también con la Direccién Nacional Financiera y
Administrativa para este fin.

La transformacioén institucional derivada de la implementacion de proyectos que queden como
resultado de una hoja de ruta del ejercicio de Arquitectura Organizacional (Empresarial) qué,
ademas se traducird en la ejecucidon periédica y continua de esta practica, refiere para la
Universidad Nacional de Colombia un instrumento de planeacién de su transformacién a corto,
mediano y largo plazo.

Este ejercicio sera un complemento y debe estar totalmente acompasado a lo ya definido por la
Universidad en su Plan Global de Desarrollo y el PLEI 2034. Desde esta perspectiva, la generacion
de dicha hoja de ruta de Arquitectura Organizacional (Empresarial) debe considerar los objetivos
y ejes estratégicos, asi como también los programas establecidos en el plan vigente.

En cualquier caso, la hoja de ruta de proyectos resultado de la practica de Arquitectura apuntara
a un camino de cambios institucionales en todo dmbito y para que ello se materialice la
Arquitectura debe considerar -en conjunto con todos los estamentos de Gobierno institucional-
la mejor forma de presupuestar, fondear y dar solvencia financiera a esta iniciativa.

La Universidad en su planeacion financiera y su busqueda de diversas fuentes de financiacién
debe explorar la posibilidad de participar de manera recurrente en diferentes convocatorias que
complemente su fuente de financiacidn primaria (Presupuesto General de la Nacién). Dentro de
dichas fuentes para ser consideradas dentro del ejercicio de fondeo del ejercicio de Arquitectura
Organizacional (Empresarial) se encuentran las convocatorias MinCiencias (Fondo Francisco José
de Caldas) y la Banca Multilateral (Banco Mundial, Banco Interamericano de Desarrollo) en sus
diferentes lineas y convenios sectoriales o nacionales.

En la siguiente tabla presenta los intereses principales de la Alta Direccidon en sus diversos niveles
sobre la consecucidn y gestion de recursos de la Arquitectura Organizacional (Empresarial) y la
forma en que esta fortalecera dicha gestion.

Tabla 3. Intereses de Alta Direccidon -Recursos Prdctica de Arquitectura Empresarial

GRUPO DE INTERESES

INTERES PRINCIPALES LOGRO ESPERADO EJERCICIO ARQUITECTURA
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NIVEL NACIONAL:

La consecucion de recursos para el ejercicio de
Arquitectura requiere el concurso del mas alto nivel de
Consejo Superior decisidn institucional. La transformacién que se genere
Universitario supondra proyectos en el corto, mediano y largo plazo y el
monto de las inversiones serd -sin duda alguna- de millones
Vicerrectorias de = Consecucion de @ de dolares. Por esta razén y de manera articulada con la

orden nacional recursos y | Direccion  Nacional Financiera, la  Arquitectura

seguimiento a Organizacional entregard insumos importantes para la
Direccién la inversion de @ planeacién financiera institucional que permita definir
Nacional la AE prioridades y financiacion a los proyectos.

Estrategia Digital
NIVEL DE SEDES:
Vicerrectorias de

sed Los proyectos por desarrollar en las sedes relacionados con
ede

el ejercicio de la Arquitectura Organizacional (Empresarial),
requeriran un control efectivo de la gestidén presupuestal
asignada. La DNED trabajara en conjunto con las sedes en
la articulacion de este propésito.

6. GESTION DE ALIADOS

La implementacidn del ejercicio de Arquitectura Organizacional requiere consolidar una relacion
estratégica con aliados y proveedores que son los que lideraradn la ejecucion de los proyectos
resultantes de los ejercicios de Arquitectura. Es en este sentido cémo, el modelo conceptual
plantea la necesidad de fortalecer este relacionamiento liderado por la Direccién Nacional de
Estrategia Digital a través de la comunicacién directa y permanente con la Vicerrectoria General,
la Gerencia nacional financiera y administrativa y las secretarias de sede.

Entendiendo qué, la relacién de proveedores no es una funcion principal de la Direccién Nacional
de Estrategia Digital, es requerido que la DNED, se involucre en la busqueda y el relacionamiento
de aliados estratégicos para la ejecucidn de proyectos.

Las arquitecturas que defina la DNED tendran como es ldgico, componentes de solucién que
incluirdan (plataformas, metodologias, estdndares, software de diversa indole). La
implementaciéon de proyectos requerira ciertamente un ejercicio continuo y metddico de
transferencia de conocimiento para la Universidad y su equipo de tecnologia y también misional.
Una gestidon de aliados estratégicos se constituye en un componente importante de esta
estrategia.

La relacién con un aliado va mas alla de la transaccionalidad proveedor-cliente, mas alld del

cumplimiento contractual (fundamental por demas). La configuracién de una relacién de aliados
significara para la Universidad la posibilidad de complementar su oferta de valor con las
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propuestas y servicios de firmas publicas o privadas que ayuden verdaderamente a crecer en ese
proyecto colectivo y cultural de pais.

La DNED debe considerar para su relacionamiento con aliados las siguientes bondades:

« Vigilancia activa de nuevas tendencias tecnoldgicas que posibiliten y mejoren la
prestacion de su portafolio de servicios.

«  Entendimiento profundo de la aplicaciéon de las tecnologias de informacién al ambito
académico y de investigacion para encontrar las mejores soluciones institucionales.

o Claridad en las diferentes formas de contratacion de servicios tecnoldgicos con sus
caracteristicas y ventajas segun las necesidades de los grupos de interés.

«  Consecucién de propuestas comerciales que deriven en economias de escala, descuento
por volumen, agregacion de demanda y prestacidén de servicios complementarios.

7. LINEAMIENTOS Y PRINCIPIOS

7.1 MODELO PARA LA DEFINICION DE LINEAMIENTOS DE ARQUITECTURA EMPRESARIAL

Con el fin de complementar el gobierno de Arquitectura Empresarial de la Universidad Nacional,
se plantea un conjunto de definiciones y artefactos que permite guiar el proceso de desarrollo e
implementaciéon de la Arquitectura, estableciendo los criterios para la toma de decisiones,
alienacién de la tecnologia con la estrategia de la institucion, asi como el cumplimiento de la
visidon objetivo del modelo de Arquitectura.

La estructura de Lineamientos de Arquitectura que se plantea aplicar para la préctica de la “AE”
es la siguiente:

MODELO DE LINEAMIENTOS PARA LA PRACTCIA DE ARQUITECTURA EMPRESARIAL
UNIVERSIDAD NACIONAL DE COLOMBIA

I i ESTANDARES PROCESO DE ARQUITECTURA
! EMPRESARIAL
i
: b}
PRINCIPIOS DE “AE” ----- » GUIAS/INSTRUCTIVOS i EJECUC’gg DfEPRA CTICA
) HA L

e e » BUENAS PRACT!CAS METRICAS Y MEDICION
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llustracion 1. Modelo de Lineamientos para la prdctica de "AE" en la UNAL
(Fuente: Construccion propia)

Bajo el modelo propuesto, se busca establecer los roles, responsabilidades y actividades
asociados a la generacién de lineamientos de “AE”, relacionados con el modelo MRAE-UNAL, con
el fin de guiar la toma de decisiones para la practica de Arquitectura.

7.1.1 Principios de Arquitectura Empresarial

Corresponden a los elementos fundamentales en la gestion y definicidon de la tecnologia de la
Universidad Nacional, se plantea componentes que sirvan como linea base en las decisiones
estratégicas de la universidad, entre ellas son:

« Tener un marco para que la universidad pueda tomar decisiones conscientes sobre la
Arquitectura empresarial y los proyectos que implementaran la Arquitectura objetivo.

o Guia para establecer los criterios de evaluacion en la implementacién y seleccion de
productos, soluciones, servicios alineados con la vision de la Arquitectura Empresarial.

« Drivers en la definicién de requisitos funcionales y no funcionales de las arquitecturas de
solucidn o desarrollos.

« Como insumo para evaluar tanto las implementaciones existentes como el portafolio
estratégico, para el cumplimiento de las arquitecturas definidas; estas evaluaciones
proporcionardn informacién valiosa sobre las actividades de transicién necesarias para
implementar una Arquitectura, en apoyo de las metas y prioridades comerciales.

« Influenciar a los sponsors o patrocinadores sobre las caracteristicas que deben tener las
arquitecturas para lograr un norte tecnolégico alineado con la visién de Arquitectura
Empresarial.

7.1.2 Estdndares de Arquitectura Empresarial

Los Estandares de ARQUITECTURA corresponde a los acuerdos definidos de caracter obligatorio
asociados con componentes de software, informacion y técnicos que permita soportar las
capacidades y funciones de negocio, alineados con los principios y los dominios de la
Arquitectura empresarial. Es un componente tactico que apalanca la toma de decisiones para el
logro de objetivos que apoyan la estrategia de la institucional.
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7.1.3 Guias e Instructivos

Corresponde con una definicién procedimental que determina por medio de actividades los
pasos que se deben ejecutar para producir un resultado bajo ciertas caracteristicas o
propiedades. En el contexto de Arquitectura, se utilizan para expresar metodologias de trabajo
que reflejan las mejores practicas. De manera complementaria, pueden ser vistos como un
conjunto de acciones o instructivos que deben ejecutarse siguiendo una secuencia de pasos que
buscan alcanzar un resultado preestablecido.

7.1.4 Buenas Prdcticas -Modelos de Referencia

Se entiende como un conjunto coherente de acciones que han obtenido buenos resultados en
un contexto determinado y que se espera que, en contextos similares, obtengan similares
resultados. Un modelo de referencia es un marco de referencia abstracto para entender el
significado de las relaciones entre entidades de algun ambiente. Permite el desarrollo de
referencias especificas o de arquitecturas por medio del uso de estandares o especificaciones
que soportan el ambiente en cuestién.

7.2 APLICABILIDAD DE LINEAMIENTOS EN EL CONTEXTO DE LA PRACTICA DE “AE”

Con el fin de entender el ambito de aplicabilidad de los Lineamientos de “AE” se presenta la
siguiente guia, la cual permite ubicar el campo de actuacién de cada artefacto dentro de la
practica de Arquitectura.

REFERENCIA DE APLICABILIDAD DE LINEAMIENTOS EN LA PRACTICA DE "AE"
CONCEPTO Dominios, - s pae 2
Apoyo ala L Decisiones Definicién de G Definicién para
B Capacidades y i acién de
estrategia . estrategicas de Comp e Labores Manuales
K Funciones de N Componentes N
Institucional Negocio Arquitectura Transversales Espedificas
PRINCIPIOS
DE ARQUITECTURA @ @ @
ESTANDAR
DE ARQUITECTURA @ @ @
INSTRUCTIVOS / GUIAS
DE ARQUITECTURA @ @ @
BUENAS PRACTICAS/
MODELOS DE REFERNCIA @ @

llustracion 2. Referencia de Aplicabilidad de Lineamientos en la Prdctica de "AE"
(Fuente: Construccion propia)
7.3 MODELO OPERATIVO DEL CICLO DE VIDA DE LINEAMIENTOS DE LA PRACTICA DE “AE”
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El modelo operativo que se plantea para la gestidn de Lineamientos de Arquitectura consta de
siete (7) etapas, las cuales se representan en la siguiente ilustracion y se desarrollan posterior a
esta.

o Revisidon del modelo de Lineamientos para el modelo MRAE-UNAL.
o Definicidon e identificacidn de Lineamientos de Arquitectura.

o Revisidon y Validacién.

o Autorizacién y Aprobacion.

o Difusion.

e Monitoreo y Cumplimiento.

o Gestidn del Ciclo de Vida.
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Modelo Definicionde Lineamientos de Arquitectura | MRAE-UNAL

REVISION DEL MODELO DE o REVISION Y o DIFUSION
LINEAMIENTOS MRAE-UNAL VALIDACION . . . I
o * Publicar lineamiento en el repositorio de
* Entender el contexto de institucidn = Entrega al comité de Arquitectura. Arguitectura.
* Investigacion sobre el dominio de AE = Revision de aplicabilidad en la institucion. « Divulgar lineamiento a las diferentes
= ldentificacion de interesados. + Sustentacion del lineamiento. instancias interesadas en la institucion.

= ldentificar el Alcance

o GESTION DEL

CICLODE VIDA

= Realizar seguimiento a los
cambios.

* Actualizarlos lineamientos.

= Retirar lineamiento.

= Archivado para futuras
referencias.

Gestion del ciclo de vida del Lineamientos de Arquitectura

e DEFINICION EIDENTIFICACION DE AUTORIZACIC")N Y e MONITOREO Y
LINEAMIENTOS APROBACION CUMPLIMIENTO
* Acordar el alcance y ambito del lineamiento. ., . = Identificar procesos y practicas de Arquitectura que
» Documentar Lineamiento en formatos oficiales * Aprobacién o rechazo por el comité de deben cumplir los lineamientos.
= Levantar roles y responsabilidades para garantizar Arquitectura. . i * Monitoreo de indicadores de cumplimiento de
laimplementacion del lineamiento. % [ DesinRiRiecsONES AR Corts lineamientos y de adherencia en la arquitectura.

+ Validacion con el equipo de Tecnologia

Ilustracién 3. Modelo Operativo -Gestion del Ciclo de Vida de Lineamientos de Arquitectura
(fuente: Construccion propia)
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En las siguientes tablas se hace una descripcién década una de las etapas:

Tabla 4. Descripcion del Ciclo de Vida Modelo Lineamientos para la prdctica de “AE”

1. REVISION DEL MODELO DE LINEAMIENTOS PARA EL MODELO MRAE-UNAL
ETAPA CONTEXTO
DESCRIPCION:

Basado en el entendimiento de los diferentes dominios de la Arquitectura
Empresarial y sus necesidades, se determina que tipos de lineamientos se debe
definir.

INSUMOS: ENTREGABLES / SALIDAS:

¢ Principios de Arquitectura.
o Lineamientos estratégicos de la o Determinacién del tipo de

institucion. lineamiento que se debe definir.
e Plan Estratégico de Tecnologia -PETI. « ldentificacion de interesados y de
« Dominios del modelo de Arquitectura responsables en definir,
p i - . estionar cumplir  dichos
REVISIGN DEL Empresarial, MRAE UNAL. - Ig . y p
MODELODE | ° Mapa de procesos y directrices del Ineamientos.

DOMINIOS DE gobierno de TIC de la institucion.
AEUNAL | ACTIVIDADES:

« Entender el contexto y los puntos de vista que se deben resolver.

« Analizar e investigar sobre el estado y la madurez del dominio de Arquitectura
Empresarial.

« Identificar matriz de interesados al cual debe hacer referencia la gestion y el
cumplimiento de los lineamientos que se van a definir.

« Identificar la necesidad requerida para el levantamiento de lineamientos.
HERRAMIENTAS:

e Principios de Arquitectura.
e Modelos de Referencia de Ia
Arquitectura.

¢ Modelo de dominios de
Arquitectura Empresarial.
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2. DEFINICION E IDENTIFICACION DE LINEAMIENTOS DE ARQUITECTURA
CONTEXTO

ETAPA

DESCRIPCION:

En esta fase se define la necesidad de creacion del lineamiento, determina el alcance,
la aplicabilidad, los roles y las responsabilidades para garantizar la factibilidad de su
implementacién. El resultado de la ejecucién de esta etapa es la documentacién del
lineamiento, en el formato adecuado, validado al interior de las areas de tecnologia
de la Universidad que pueden estar involucradas en su creacién y cumplimiento.

INSUMOS:

DEFINICION E .

Principios de Arquitectura.
Lineamientos estratégicos de Ia
institucion.

Plan Estratégico de Tecnologia -PETI.
Dominios del modelo de Arquitectura

ENTREGABLES / SALIDAS:

« Definicidn del tipo de lineamiento.
o Validacién por parte de areas
involucradas.

IDENTIFICACION Empresarial, MRAE-UNAL.
DE « Mapa de procesos y directrices del
LINEAMIENTOS gobierno de TIC de la institucion.
DE
ARQUITECTURA ACTIVIDADES:
o Acordar el alcance y ambito del lineamiento.
« Documentar Lineamiento en formatos oficiales
« Levantar roles y responsabilidades para garantizar la implementacién del
lineamiento.
« Validacion con el equipo de la Direccidn Nacional de TI.
HERRAMIENTAS:

Codigo: U.MD.17.001.003

Principios de Arquitectura

Modelos de
Arquitectura.

Referencia de la

Tendencias del

tecnoldgicas.

mercado %

Version: 0.0

o Workshop/ Entrevistas.

e Modelo de dominios de
Arquitectura Empresarial.
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ETAPA

REVISION Y
VALIDACION

3. REVISION Y VALIDACION
CONTEXTO

DESCRIPCION:

Una vez documentado el Lineamiento en el formato adecuado, el representante del
area que lo propone debera hacer una primera revisidon antes de enviarlo al Comité
de Arquitectura.

El representante que defina la Direccién Nacional tecnologia, informatica y las
comunicaciones, sera el Unico autorizado para enviarlo al comité para su respectiva
aprobacién y publicacion en los sitios institucionales de la Universidad.

Se debe tener en cuenta que estos lineamientos, deben apoyar a una politica o
directriz institucional de tecnologia y debera estar asociada con alguno de los
dominios de Arquitectura empresarial de la UNAL.

INSUMOS: ENTREGABLES / SALIDAS:

e Lineamiento documentado en los
formatos oficiales.
« Formato oficial o Revisidén por parte de las areas
involucradas, documentado en el
formato oficial.

ACTIVIDADES:

¢ Revisién sobre completitud del lineamiento.
o Revisidn del alcance y el ambito de aplicabilidad.
« Entrega del documento al comité de Arquitectura.

HERRAMIENTAS:

« Formato de lineamiento. * Workshop/ Entrevistas.

e Modelo de dominios de

o Comité de Arquitectura. ) .
Arquitectura Empresarial.
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ETAPA

AUTORIZACION Y
APROBACION

4. AUTORIZACION Y APROBACION
CONTEXTO

DESCRIPCION:

Como el comité de Arquitectura, esta conformado por un equipo de representantes
de la Direccidn Nacional tecnologia, informatica y las comunicaciones, este sera el
ente encargado de filtrar y aprobar los lineamientos de Arquitectura entregados.

Este comité, en caso de que requiera aclarar el lineamiento, se invitara a la persona
responsable de su creacidon a una sesidon y se tomara la decisién de ajustar el
documento para obtener una version definitiva.

Las decisiones tomadas con respecto a la aprobacién de estos lineamientos quedaran
documentadas dentro del acta del comité y se publicara para el conocimiento de toda
Institucion educativa. La aprobacion del lineamiento da via libre para su
implementacidn y seguimiento dentro de las soluciones tecnoldgicas y la madurez de
los dominios de la Arquitectura Empresarial de la UNAL.

INSUMOS: ENTREGABLES / SALIDAS:

- e Lineamiento aprobado.
« Formato oficial.

« Acta de comité.
ACTIVIDADES:
e Reunion de comité de Arquitectura con el fin de revisar y aprobar el
lineamiento.

« Sustentacion del lineamiento en caso de que se requiera.
e Aprobacidn, ajuste o rechazo del lineamiento.

HERRAMIENTAS:

o Formato de lineamiento. o Acta de comité.
o Comité de Arquitectura.
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5. DIFUSION
ETAPA CONTEXTO

DESCRIPCION:

Después de aprobar los lineamientos, el comité de Arquitectura Empresarial debera
enviarlos al area encargada de publicar la informacion dentro del sitio de la Direccion
Nacional tecnologia, informatica y las comunicaciones y demas areas de interés y
estos tendran un plazo estimado de tiempo para su publicacién y su divulgacién se
hard a través de mensajes de correo electrénico u otro medio de comunicacidon
oficial. También es responsabilidad de los miembros del Comité de Arquitectura
escalar dentro de sus areas las diferentes decisiones relacionadas con los
lineamientos de Arquitectura que de alguna manera los involucre directamente.

INSUMOS: ENTREGABLES / SALIDAS:

DIFUSION
* Lineamiento aprobado, en formato
oficial
ACTIVIDADES:

Publicacién en repositorio de
Arquitectura empresarial de la
UNAL.

Publicaciéon en el sitio de la
Direccién Nacional tecnologia,
informatica y las comunicaciones
Envio de la informacidn a través
de los diferentes medios de
comunicacién de la Institucion.

e Publicar lineamiento en el repositorio de Arquitectura.
« Divulgar lineamiento a las diferentes instancias interesadas en la institucion.

HERRAMIENTAS:

« Formato de lineamiento. .

Cédigo: U.MD.17.001.003 Version: 0.0
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ETAPA

MONITOREO Y
CUMPLIMIENTO

6. MONITOREO Y CUMPLIMIENTO
CONTEXTO

DESCRIPCION:

Incluye actividades relacionadas con la ejecucion e implantacion de los lineamientos
aprobados de Arquitectura, asegurando que sean entendidos y aplicados por
aquellas areas responsables de su cumplimiento, midiendo de esta manera su
impacto de ejecucién dentro de las funciones y decisiones de Arquitectura y
tecnologia de la UNAL.

Adicionalmente, es necesario monitorear y reportar la efectividad de su
cumplimiento para identificar aquellos procesos que presenta desviaciones en su
ejecucion, posibles excepciones y si es necesario reportar acciones y correcciones.

INSUMOS: ENTREGABLES / SALIDAS:

*  Monitoreo de la adherencia de
la Arquitectura tanto en las
soluciones tecnoldgicas como
en las decisiones de
Arquitectura.

* Lineamientos oficiales.

* Seguimiento en las decisiones y
procesos de tecnologia que requieran
apoyarse en los lineamientos de
Arquitectura.

ACTIVIDADES:
o Identificar procesos y practicas de Arquitectura que deben cumplir los
lineamientos.

e Monitoreo de indicadores de cumplimiento de lineamientos y de adherencia en
la Arquitectura.

HERRAMIENTAS:

« Tablero de Control. « Repositorio de Arquitectura.
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ETAPA

GESTION DEL
CICLO DE VIDA

7. GESTION DEL CICLO DE VIDA
CONTEXTO

DESCRIPCION:

Esta fase esta asociada con el proceso que garantiza la vigencia y la integridad de los
lineamientos de Arquitectura. Esto incluye realizar seguimiento a los cambios que se
pueden presentar a nivel tecnoldgico, metodolégico y estratégico que pueden
afectar las dichas definiciones.

Adicionalmente, el lineamiento de Arquitectura que ha cumplido con su finalidad y
ya no se necesita, se debe retirar. Esta etapa corresponde a la fase de eliminacién
del ciclo de vida. Su funcién implica retirar el lineamiento del inventario de
lineamientos activos y que se encuentran relacionados con los dominios de la
Arquitectura empresarial de la Universidad Nacional.

INSUMOS: ENTREGABLES / SALIDAS:
* Lineamientos oficiales. * Actualizacion del repositorio de
* Repositorio de Arquitectura. Arquitectura.

ACTIVIDADES:

« Realizar seguimiento a los cambios, vigencias, actualizaciones y retiros.
e Actualizar o retirar los lineamientos de Arquitectura.

o Actualizar repositorio de Arquitectura.

« Archivado para futuras referencias.

HERRAMIENTAS:

« Repositorio de Arquitectura.
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7.4 ROLES Y RESPONSABILIDADES -CICLO DE VIDA DE LINEAMIENTOS DE LA PRACTICA DE “AE”

En la siguiente tabla se hace una descripcién de las actividades que se deben ejecutar con relacién al
ciclo de vida del modelo de Lineamientos de “AE”.

Tabla 5. Roles y Responsabilidades -Ciclo De Vida Modelo De Lineamientos Prdctica De “AE”

ROLES Y RESPONSABILIDADES -CICLO DE VIDA MODELO DE LINEAMIENTOS PRACTICA DE “AE”

ACTIVIDAD

VELAR POR EL
CUMPLIMIENTO
DE LOS

LINEAMIENTOS DE

ARQUITECTURA

CREACION Y

DOCUMENTACION
DEL LINEAMIENTO

APROBACION DEL
LINEAMIENTO DE

ARQUITECTURA

PUBLICACION Y

DIVULGACION DE

LINEAMIENTOS
APROBADOS

MONITOREO DE
LOS

LINEAMIENTOS DE

ARQUITECTURA

RESPONSABLE

Direccion
Nacional de
Tecnologia

Responsable
del area que
plantea la
construccion
del lineamiento

Comité de
Arquitectura.

Comité de
Arquitectura.

Direccion
Nacional de
Tecnologia.

Codigo: U.MD.17.001.003

DESCRIPCION

Sera responsable de todas las fases del
ciclo de vida que requiere para el
cumplimiento de los lineamientos de Ila
Arquitectura.

Entre sus funciones serd velar,
promover, motivar, analizar
necesidades, asignar responsabilidades y
hacer seguimiento.

El responsable para la definicion de un
lineamiento serd el encargado de
analizar la necesidad e investigara y
documentard dentro del formato
adecuado.

Se valida si el lineamiento suple las
necesidades que requiere el area que lo
emite.

El comité analizard el lineamiento y si es
necesario aclarar, se invitara al
responsable de la creacién para su
sustentacién.

En el comité se toma la decisién de
aprobarlos o rechazarlos.

Después de recibir los lineamientos
aprobados el area que publica la
informacion en los sitios web se
encargara de publicarlos y los divulgara a
través de los comunicados internos de la
universidad

La Direccién Nacional tecnologia,
informatica y las comunicaciones sera el
responsable de su verificacion.

Version: 0.0

OBIJETIVO

Tener un control que
permita que a través de
los lineamientos de
Arquitectura permita el
cumplimiento de la
Arquitectura

Empresarial.

Ser responsable en la
creacién de los
lineamientos de
Arquitectura con el
visto bueno de las
areas involucradas.

Representantes de las
areas de tecnologia de
la Universidad.

Publicar y divulgar en la
intranet de las areas de
Tecnologia y/o areas de
la universidad
involucradas.

Monitorear el
cumplimiento de los
lineamientos por parte
de las areas
responsables.
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ROLES Y RESPONSABILIDADES -CICLO DE VIDA MODELO DE LINEAMIENTOS PRACTICA DE “AE”

ACTIVIDAD RESPONSABLE
MANTENIMIENTO
Y/O DADA DE Direccidn
BAJA DE UN Nacional de
LINEAMIENTO DE Tecnologia.
ARQUITECTURA

DESCRIPCION

Es responsabilidad de la Direccidn
Nacional tecnologia, informatica y las
comunicaciones hacerle seguimiento a la
vigencia del lineamiento. En caso en que
se requiera una actualizacién o
modificacién, deberd ejecutar las
actividades definidas desde el principio.

7.5 MODELO DE PRINCIPIOS DE ARQUITECTURA EMPRESARIAL -UNAL

OBIJETIVO
Mantener actualizado
los lineamientos de
Arquitectura de

tecnologia que aplican
a la UNAL.

Basados en la definicion del MRAE-UNAL, se hace el planteamiento de los Principios de Arquitectura
que, servira de base en la practica de los procesos, la ejecucién de los ejercicios de Arquitecturay la

implementacion de métricas para la definicion y la adherencia de la Arquitectura.

Esta propuesta serd la forma de darle traccion a los Principios de Arquitectura, y se podra determinar
cuales de estos puede aplicar de manera transversal en la practica de Arquitectura, y cudles se deberan
considerar para tener un cubrimiento adecuado en la ejecucién de la Estrategia de Arquitectura

Empresarial de la institucion.

En la siguiente ilustracién se presenta una propuesta de los Principios que rigen la prdctica de
Arquitectura, sustentado en mejores practicas como Togaf, Cobit y el modelo MAE-MINTIC.

Codigo: U.MD.17.001.003

Version: 0.0
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MODELO DE PRINCIPIOS DE ARQUITECTURA EMPRESARIAL -UNAL

LINEAMIENTOS INSTITUCIONALES, DNEDY Tl

lineamientos | Polilicasy ‘ Gobiemo Geblemno lineamientos de
Corporafivos Resoluciones et | el
L3
" 5 B
PRINCIPIOS DE ARQUITECTURA O ERICAS
PRINCIPIOS TRANSVERSALES )
‘ Grado de
Excelenciadel ‘ ‘ Coslo / Beneficio | | Racionalizacién | Eslandarizacién ‘ Federacisn Ciibeimicrio deta
los Dominios de la
Arquitectura
<
PRINCIPIOS DE NEGOCIO (MISIONALES)
[ Maximizar los bencficios | | Confinuidad del Orientacion Habitary dar
de la Empresa Negocio al servicio Soporte delas
: Aplicaciones
Geslion de Aplicaciones | [ Cumplimienio | Geslionarla Tecnolégicas
= para el uso Comin Regulatorio informacion
X
s ’ = Excepcionesenel
s = PRINCIPIOS DE INFORMACION PRINCIPIOS DE APLICACIONES Cumplimiento de
< |[ lineamientos de
o |7V Los datos son Daios (" Apertura Independencia " Arquitectura
= un Active Comparfidos ‘ | de Datas ‘ Tecnolbgica | | Eclidadias Uso |

Vocabulario

Datos
Comin de Datos

" seguridadde |
Administrados

los Datos

Gestionar Ciclo de

PRINCIPIOS DE INFRAESTRUCTURA DETI

Interoperabikdad | Consolidaciénde |

Tecnologias

‘ Conlinvidad | | Seguridad |
Tecnolégica Informdlica

{
\

Accasibilidad | |Vida Apbehtiones Agilidad para
Converfir
Soluciones
Operativas
PRINCIPIOS DE SEGURIDAD DETI
Nivel de Proteccién Mitigacidndel
Adecuado | | Riesgo Cumplimiento con
los Principiosde
El menor Asumir la Arquitectura
Privilegio | |Respunsabilidud \

Ilustracién 4. Modelo de Principios de Arquitectura Empresarial -UNAL
(fuente: Construccioén propia)

Tabla 6. Descripcidon de Principios de Arquitectura

DESCRIPCION DE PRINCIPIOS DE ARQUITECTURA POR DOMINIO

DOMINIO PRINCIPIO

DESCRIPCION

Corresponden a reglas de alto nivel para el desarrollo de la Arquitectura, basados en
las directrices planteadas por MinTiC.

Excelencia del servicio
al ciudadano

Costo/beneficio

PRINCIPIOS ] ;
TRANSVERSALES Racionalizar
Estandarizar
Federacion

Permite fortalecer la relacion de los ciudadanos con el
Estado y sus entidades educativas.

Garantizar que las inversiones en Tl tengan un retorno
medido a partir del impacto de los proyectos.

Optimizar el uso de los recursos, teniendo en cuenta
criterios de pertinencia y reutilizacion.

Ser la base para definir los lineamientos, politicas y
procedimientos que faciliten la evolucidn de la gestién
de Tl del Estado colombiano hacia un modelo
estandarizado.

Debe establecer estandares, lineamientos y guias para
la gestidn de TI; asi como un esquema de gobierno que
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DESCRIPCION DE PRINCIPIOS DE ARQUITECTURA POR DOMINIO

DOMINIO PRINCIPIO

DESCRIPCION

integre y coordine la creacioén y actualizacién de los
anteriores.

Son principios habilitadores para la toma de decisiones de para la practica y los

ejercicios de Arquitectura.

Maximizar los
Beneficios para la
Universidad

Gestionar la
Informacion

Las decisiones deben ser tomadas desde una
perspectiva de toda la institucién debido a que tienen
mayor valor a largo plazo que las decisiones tomadas
desde cualquier perspectiva organizacional en
particular.

Todas las areas de la institucién deben participar en
los aspectos del entorno de la informacién. Tanto los
usuarios funcionales, equipo técnico son los
responsables de desarrollar y mantener el entorno de
informacion adecuado con informacion de calidad y
centralizada.

Las operaciones de la institucidon se mantienen a pesar
de las interrupciones que pueden ocurrir en los
sistemas.

No se debe permitir que las fallas de hardware, los
desastres naturales y la corrupcion de datos
interrumpan o detengan las  actividades
empresariales.

Se prefiere el uso de aplicaciones utilizadas en toda la
empresa con vision integral que aplicaciones definidas
por silos debido a la duplicidad de funcionalidades,
mantenimiento  costoso y  prolifera  datos
contradictorios.

La Arquitectura se basa en un disefio de servicios que
reflejan las funciones de negocio, debido a que brinda
agilidad empresarial.

Son principios asociados a la gestion y calidad de la informacién al interior de la

PRINCIPIOS
DE NEGOCIO :
(MISIONALES)
Continuidad del
Negocio .
Gestion de Aplicaciones
para el Uso Comun
Orientacion al Servicio )
institucion.
PRINCIPIOS ¢
DE
INFORMACION Los Datos son

un Activo

Los datos son un recurso corporativo valioso; tiene un
valor real y mensurable. En términos simples, el
propdsito de los datos es ayudar en la toma de
decisiones. Los datos precisos y oportunos son
fundamentales para tomar decisiones precisas vy
oportunas.
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DOMINIO

PRINCIPIOS
DE APLICACIONES
(SISTEMAS DE
INFORMACION)

PRINCIPIOS
DE INFRAES-
TRUCTURADETI

DESCRIPCION DE PRINCIPIOS DE ARQUITECTURA POR DOMINIO

PRINCIPIO

Los Datos se
Comparten

Los Datos son
Accesibles

Vocabulario Comun y
Definiciones

Seguridad de los Datos

DESCRIPCION

o El acceso oportuno a datos precisos es esencial para
mejorar la calidad y la eficiencia de la toma de
decisiones  empresariales. Es menos  costoso
mantener datos oportunos y precisos en una sola
aplicacién, y luego compartirlos, que mantener datos
duplicados en multiples aplicaciones.

e Los datos son accesibles para que los usuarios de la
institucion realicen sus funciones.

o Los datos se definen de forma coherente en toda la
institucion y las definiciones son comprensibles y
estan disponibles para todos los usuarios.

o Los datos estdn protegidos contra el uso y la
divulgacion no autorizados. Ademas de los aspectos
tradicionales de la clasificacién de seguridad, esto
incluye, pero no se limita a, la proteccién de la
informacion pre decisiva, sensible, sensible a Ia
seleccion de fuentes y de propiedad exclusiva.

Son principios que ayudan a determinar el deber ser de las aplicaciones ya sean
adquiridas o desarrolladas.

Independencia
Tecnoldgica

Facilidad de Uso

Gestion del ciclo de
Vida de las Aplicaciones

o Laindependencia de las aplicaciones de la tecnologia
permite que las aplicaciones se desarrollen, actualicen
y operen de la manera mas rentable y oportuna. De lo
contrario, la tecnologia, que estd sujeta a la continua
obsolescencia y la dependencia del proveedor.

e Se debe garantizar la experiencia de usuario, cuanto
mas tiene que entender un usuario la tecnologia,
menos productivo es ese usuario. La facilidad de uso
es un incentivo positivo para el uso de las aplicaciones.

o Se debe garantizar que las aplicaciones cumplan todo
su ciclo de vida que va desde la concepcion hasta la
puesta a produccion y finalmente su cambio o desuso.

Directrices asociadas a la administracion de los entornos y ecosistemas de
Infraestructura Tecnoldgica.

Gestion del Cambio
Controlado

Codigo: U.MD.17.001.003

Version: 0.0

o Solo en respuesta a las necesidades de las funciones
de negocio de la Universidad, se deben realizar se
realizan cambios en las aplicaciones y la tecnologia de
manera controlada y con una vision de Arquitectura
que lo soporte.
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DESCRIPCION DE PRINCIPIOS DE ARQUITECTURA POR DOMINIO

DOMINIO PRINCIPIO

Controlar la Diversidad
Tecnolégica

Interoperabilidad

DESCRIPCION

La diversidad tecnolégica se controla para minimizar
el costo no trivial de mantener la experiencia y la
conectividad entre  multiples entornos de
procesamiento.

El software y el hardware deben ajustarse a
estandares definidos que promuevan la
interoperabilidad de datos, aplicaciones y tecnologia
debido a que ayudan a garantizar la coherencia,
mejorando asi la capacidad de administrar sistemas y
mejorar la satisfaccién del usuario, y proteger las
inversiones de Tl existentes, maximizando asi el
retorno de la inversién y reduciendo los costos.

Principios que rigen la practica de Arquitectura en torno a la Seguridad de la

Informacion e informatica.

Nivel de Proteccion

Adecuado
PRINCIPIOS Menor Privilegio
DE SEGURIDAD
DE LA
INFORMACION

Asumir la
Responsabilidad

Gestionar el Riesgo

8. INSTANCIAS DE DECISION

8.1 GOBIERNO DE ARQUITECTURA

El nivel de proteccién debe ser proporcional al valor
de negocio que tenga la informacidn.

Las personas y los procesos deben tener acceso solo a
la informacion que se requiere para realizar sus
funciones.

El nivel de riesgo debe ser conocido, comprendido y
aceptado formalmente por todas las partes
responsables, y debe manejarse de manera ética.

Gestionar el Riesgo como prioridad y proactivamente
para prevenir fraudes y ataques cibernéticos.

Codigo: U.MD.17.001.003
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Las diferentes instancias de decisién de Arquitectura, permite identificar los niveles de tomas de
decisiones que permite Administrar la Arquitectura Empresarial que va desde la fase de visién, disefio,

implementacién y su evolucién hacia los modelos de Arquitectura objetivo.

ENFOQUE DEL GOBIERNO DE ARQUITECTURA EMPRESARIAL

Es la practica por medio de la cual la Arquitectura Empresarial es administrada de forma integral

(desde su diseno, implementacion y evolucion)

Asegurar la incorporacién efectiva
de los componentes de una
solucién y su evolucién en el

tiempo

Establece controles y métricas
para asegurar el cumplimiento
de los esténdaresy definidos

Garantiza el uso
efectivo de los recursos

* Principios derivados de la estrategia
Institucional.

* El Gobierno es el medio para
coordinar la toma de decisiones
relacionadas con Arguitectura, los

Procesos, Tecnologia y el Negocio.

ARQUITECTURA
EMPRESARIAL

.

Es parte integral de la
estructura de gobierno de la
Organizacién

* Proyectos alineados con la estrategia.

* Inversiones enfocadas en soportar los
objetivos de negocio.

Directrices de negocio, insumo para
asegurar que el  desarrollo,
implementacion y cambio de la
arquitectura son ejecutadas de
acuerdo con la estrategia.

Principios del negocio son base para
definir los de Arquitectura.

llustracion 5. Enfoque del Gobierno de Arquitectura Empresarial

(fuente: Construccion propia)

Cédigo: U.MD.17.001.003 Version: 0.0
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8.2 CONCEJOS DE ARQUITECTURA EMPRESARIAL

CONCEJO DE ARQUITECTURA EMPRESARIAL

Tiene por objeto Alinear la estrategia de la Institucion mediante la materializacion de objetivos de negocio
en acciones concretas al diaa dia

Quési es Queé no es
* No define la estrategia y objetivos de negocio a

* Promueve la alineacién general de visiones particulares. s fEnne \d
nivel institucional.

* Sirve como punto de contacto tnico en la gestion activa de

definiciones Corporativas. * No Substituye las responsabilidades de las

. Unidades Misionales y Administrativas.
* Sirve como punto de asesoria para resolver las

. . . . . L] 1 H 1
discrepancias relacionadas con la Arquitectura Empresarial. No resuelve discrepancias diferentes a las de la

; ; ; y practica de AE.
* Monitorea la Evolucién de los Indicadores de Arquitectura

(ABV).
Responsabilidades
*  Caracteriza e interioriza la vision y |a estrategia de la institucién en la practica de AE.
Alinear la Estrategia *  Materializar los objetivos de negocio en acciones concretas al dia a dia.
*  Supervisa la aplicacién de la estrategia del negocio y la evolucidn de la AE.
* Direccionar los planes tacticos y operativos (toma de decisiones).
APrObar Definiciones *  Revisar y aprobar medidas, definiciones, principios y modelos empresariales.
*  Evaluar y aprobar nuevas tecnologias.
Asesorar en la Solucion *  Punto Gltimo de escalamiento de discrepancias en tema de AE.
de Discrepancias *  Aprobacién de las excepciones a la Arquitectura Definida.

llustracion 6. Concejo de Arquitectura Empresarial
(Fuente: Construccion propia)

Las principales decisiones que toman los diferentes comités de Arquitectura se basan en los siguientes
elementos:

o Garantizar el uso efectivo de los recursos tecnoldgicos.

o Asegurar la incorporacion efectiva de los componentes de una solucién y su evolucién en el
tiempo.

o Establecer controles y métricas para asegurar el cumplimiento de los estdndares y definidos.

Lo anterior significa que, tanto los proyectos, las inversiones, los lineamientos, los procesos y el
gobierno de Tl se encuentren alineados, convirtiéndose en el insumo para asegurar que el desarrollo,
la implementacion y la evolucidon en la Arquitectura sean ejecutadas acorde a la alineacién con la
estrategia de la institucion.
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Las diferentes instancias de aprobaciéon de la Arquitectura permitirdn alinear la estrategia de la
institucion promoviendo que las visiones particulares se vuelvan integrales, asi como plantear puntos
de contactos Unicos en la gestion activa de definiciones de Arquitectura y por ultimo monitorear los
indicadores y métricas.

8.3 NIVELES DE COMITES Y ESCALAMIENTO DE ARQUITECTURA

El ejercicio de Arquitectura Organizacional (Empresarial) debe integrarse a las instancias de gobierno y
decision actuales de la UNAL. En ese sentido, el Comité de Arquitectura desarrollara sus actividades en
correspondencia con los estamentos definidos en los diversos niveles institucionales. De manera tal
qué, las decisiones, discusiones y términos que se definan sean conocidos y avalados por el Comité de
Vicerrectores y los Consejos de Sede.

w * Confirmar la definicion de principios, lineamientos y modelos empresariales a nivel
CONCEIO DE institucional.

ARQUITECTURA DNED / * Supervisar la evolucién de la arquitectura empresarial y su aplicacidn al negocio.

710 ; :
PETHMCINAE *  Aprobar las excepciones de Arguitectura.

+ Evaluar y aprobar nuevas tecnologias.

COMITE DE + Confirmar la aplicacion de los principios, definiciones y modelos empresariales.

ARQUITECTURA W - Dirimir las discrepancias identificadas en las fases de definicién, disefio o
EMPRESARIAL implementacion de la Arquitectura.

« Revisar y aprobar las excepciones a la Arquitectura definida.

(@]
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COMITES DE + Revisar y aprobar el cumplimiento de la Arquitectura definida.

TECNOLOGIA *+ Prevenir la adquisicién/desarrollo de capacidades no definidas.
Y DOMNIOS DETI +  Aprobar excepciones al disefio.

llustracion 7. Niveles de Escalamiento -Comités de Arquitectura
(fuente: Construccion propia)
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Los niveles de escalamiento son los mecanismos existentes para el escalamiento de las decisiones de
Arquitectura que va desde un nivel tactico, hasta un nivel estratégico.

Primer nivel: Comité de Arquitectura de la solucién:

En este nivel se revisa y aprueba la incorporacidn de la Arquitectura Empresarial dentro de los disefios
de solucién. Adicionalmente en fases de implementacion de las soluciones se debe validar la
adherencia de la Arquitectura que se basa en que tanto se esta cumpliendo con los lineamientos de
Arquitectura dentro de los disefios de solucién. También se aprueba o rechaza las excepciones de la
ARQUITECTURA que pueden ser a causa de alcance, presupuesto y requerimientos funcionales.

Sequndo nivel: Comité de Arquitectura empresarial:

Dentro de la Direccidn Nacional Tecnologia, informatica y las comunicaciones se propone crear un
elemento importante en la Gobernanza de la Arquitectura en la universidad Nacional y es la
conformacién del comité de Arquitectura Empresarial que puede tener alcance regional y permite
supervisar la implementacién de la estrategia tecnolégica y los diferentes proyectos o ejercicios de la
Arquitectura Empresarial.

Algunas de sus funciones y responsabilidades son las siguientes:

*  Proporcionar la base para toda la toma de decisiones con respecto a las arquitecturas.

* Establecer los objetivos de la estrategia tecnoldgica que requiere implementar la Universidad
Nacional.

*  Aplicacidn del cumplimiento de la Arquitectura tanto en los ejercicios, procesos y decisiones
de tecnologia.

*  Mejorar el nivel de madurez de la disciplina de la Arquitectura dentro de la Universidad.

*  Definicién de lineamientos de Arquitectura Empresarial y su relacionamiento con los principios,
estandares, guias y buenas practicas.

* Asegurar la adherencia de la Arquitectura en el entorno institucional de la Universidad
Nacional.

* Establecer y mantener el vinculo entre la implementacién de la Arquitectura, la estrategia
arquitecténica y los objetivos incorporados en la Arquitectura Empresarial, y los objetivos
estratégicos de la Universidad.

Tercer Nivel: Comité estratégico de Arquitectura o Board de Arquitectura:

Este comité estratégico suele estar compuesto por representantes de la Universidad Nacional, minimo
en dos niveles: expertos en dominios de la Arquitectura empresarial y representantes de las dreas que
toman decisiones en la Universidad.

Sus principales funciones se basan en la manera en que las decisiones de Arquitectura pueden impactar
a las diferentes dreas de la Universidad.
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Entre estas funciones se tiene:

. Impacto y evolucién de la Arquitectura en los dominios de la Universidad Nacional.
*  Seguimiento y control de los contratos de la Arquitectura.

*  Gestionar impedimentos corporativos y relacionados con la evoluciéon de la estrategia
tecnoldgica en las areas de la Universidad.

*  Resolver conflictos o inconvenientes, escalados a los patrocinadores y responsables
funcionales.

*  Validar propuestas de nuevas tecnologias y cubrimiento de necesidades de la instituciéon
soportadas por las arquitecturas.

. Presentar tendencias y tomar decisiones sobre su pertinencia e implementacién en la
Universidad.

9. ARQUITECTURA SECTORIAL

El concepto de Arquitectura Sectorial es propuesto por MINTIC?, “el cual busca habilitar el desarrollo
de los sectores por medio de la alineacién de sus objetivos estratégicos con las tecnologias de la
informacién, de tal modo que los sistemas de informacion, los procesos, las unidades organizativas y
las personas funcionen como un solo sistema”. A la luz de este contexto, se busca resolver las
necesidades que son comunes a diferentes entidades que hacen parte de un mismo sector econémico,
y que, por ende, presentan las mismas necesidades, retos y oportunidades alrededor de un tema
especifico que, para este caso corresponde al Marco de Referencia de Arquitectura Empresarial para la
Gestion de TI.

El enfoque de Arquitectura Sectorial que se plantea abordar desde la capa de Gobierno del Modelo de
Referencia de Arquitectura Empresarial de la Universidad Nacional de Colombia -MRAE-UNAL, tiene
por objeto dejar sentadas la bases para que, dentro de la “hoja de ruta” de implementacion de la
practica de AE-UNAL, se establezcan sinergias con MINTIC para que, dado el estatus que presenta la
UNAL como entidad rectora de la Educacién Publica Superior en el pais, se pueda proyectar a nivel
Sectorial la experiencia alcanzada con la implementacion de la “Practica de Arquitectura Empresarial”.

Se visualiza entonces como una gran oportunidad para la UNAL, proyectar a partir de su liderazgo a
nivel académico e investigativo, ademas de la presencia que ejerce en diferentes geografias del pais,
aportar al sector de la Educacion Superior de Colombia -IES del orden publico del pais, la experiencia y
consolidacion de la practica de Arquitectura Empresarial que se comienza a fortalecer y evolucién con
los ejercicios anteriores que, sobre este tema se vienen realizando desde el afio 2014, y que se busca
afianzar en la actualidad y hacia el futuro bajo la estrategia de Transformacién Digital que lidera la
DNED.

2 Arquitectura Sectorial MINTIC
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Desde la perspectiva de “Gobierno” dentro del MRAE-UNAL, este enfoque de Arquitectura debe tener
un liderazgo de tipo estratégico, el cual debe ser gestionado para aprovechar las oportunidades que
representa desde diferentes perspectivas (visibilidad, aporte social, transferencia de conocimiento,
aporte al fortalecimiento de la politica de Gobierno Digital, afianzar relacionamiento institucional, entre
muchas otras).
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llustracion 8. Modelo Conceptual de Arquitectura Empresarial Sectorial (IES publicas)
(fuente: construccion propia)
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UNIVERSIDAD

NACIONAL

DE COLOMBIA

En la ilustracion anterior, se presenta un modelo conceptual del enfoque de Arquitectura Sectorial, en el
cual se plantea que, el MRAE-UNAL se exponga como el Modelo de Referencia de AE a nivel Sectorial para
las IES publicas del pais, convirtiéndose de esta manera en un referente en la estrategia de Gobierno Digital,
de transferencia de conocimiento y de trabajo colaborativo e interdisciplinar con otras instituciones de
educacién superior.

Por su parte, en la tabla-8, se presentan las oportunidades y beneficios que representa para la Universidad
el abordar el desarrollo de un enfoque de Arquitectura Empresarial de alcance Sectorial.

Tabla 7. Oportunidades -Arquitectura Empresarial Sectorial Para IES Publicas en Colombia

OPORTUNIDADES -ARQUITECTURA EMPRESARIAL SECTORIAL PARA IES PUBLICAS

CAMPO DE

OPORTUNIDAD CONTEXTO

o Oportunidad para la DNED y en general para la Universidad de expandir el MRAE-
UNAL hacia un enfoque Sectorial que, tendria visibilidad y un potencial de
aplicabilidad en el bloque de IES publicas del pais, contando con el concurso y el
apoyo del MINTIC.

« Eficiencia institucional, al permitir extender modelos probados de gestién
empresarial, hacia otras instituciones que no lo poseen.

VISIBILIDAD

FORTALECIMIENTO | ¢ Alineacién con los programas y proyectos que adelanta MINTIC en temas de
DE LA POLITICA DE “Arquitectura Sectorial” y “Gobierno de TI”.

GOBIERNODIGITAL |, se gptimiza la inversion de recursos que se invierten para ayudar a las IES publicas

para afianzar y fortalecer sus modelos de gestion empresarial, al reusar mejores
practicas y experiencias que han desarrollado otras instituciones del Sector.

« Laimportancia que representa que se habilite una Arquitectura Empresarial a nivel

AFIANZAR EL . . . . s
Sectorial, permite que se integren multiples instituciones alrededor de una
RELACIONAMIENTO t i idad | | | | activa dif t
INSTITUCIONAL ematica y necesidades por resolver que les son comunes, lo cual, activa diferentes

canales de comunicaciéon y de interaccidn interinstitucional.

TRANSFERENCIA DE | « Se convierte en una oportunidad de transferencia de conocimiento en doble-via,

CONOCIMIENTO alrededor de la disciplina de Arquitectura Empresarial y Gestién de TI.
« Como tal, todo lo expresado anteriormente se traduce en que ayuda a potenciar
FORTALECIMIENTO la ejecucion del rol y practica de AE al interior de la Universidad, dado que ya
DE LA PRACTICA DE tendrd un contexto de tipo Sectorial y no solo de tipo institucional.

“AE” ALINTERIOR | . Se podran generar sinergias y grupos de interés entre las diferentes instituciones,
DE LA UNAL lo cual se vera reflejado en mayor apropiacién y desarrollo de la funcion de
Arquitectura.
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-

.
EFICIENCIA FLEXIBILIDAD AGILIDAD

v
g Optimizacion de Costos y Sinergias Balance Eficiencia / Agilidad Especializacion
;: Consolidacion Distribucion
% Industrializacion Balance Adecuado Innovacion

Estandarizacion/ Reusabilidad Diferenciacion

A

2 Arquitectura, Componentes, Aplicaciones y Servicios / Infraestructura TI
= ALTO nivel de Aplicabilidad y Use Comiin BAJO nivel de Uso Comiin
L |-
=
o

* Existeuna estrategiaglobalde “AE” para el Sector. * Existe diferenciacion en los modelos de Gestionde

= Se requiere consolidar politicas, gobierno y metodologias. “AE"y de “TI".

* El concepto de “Diferenciacion” en estos frentes se reduce. * Existen requerimientos especificos.

= Acelerador para habilitar nuevas capacidades con impacto = Diferenciacion en los modelos de Serviciode las IES.
g Sectorial. _ _ o = (ada institucion desarrolla sus propias Capacidades.
o * Se logran economias de escalay se optimizan las IYersiones. = No se visualizan ventajas y desarrollc significativo.
% = Se estandarizan procesos de cara a la comunidad academica. * Todas las instituciones invierten por separado en lo
e mismo.

ENFOQUE SECTORIAL ENFOQUE POR INSTITUCION

llustracion 9. Andlisis Estratégico del Modelo Conceptual de Arquitectura Empresarial Sectorial
(fuente: construccion propia)
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En la ilustracidon anterior, se presenta un balance entre un enfoque de “AE” especifico para una
institucion o empresa, respecto a un modelo o enfoque de alcance Sectorial. Para este ultimo, son
muchos mas los beneficios, mas si se trata del sector de la IES publicas en Colombia.
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