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El Acuerdo 46 de 2009 “por el cual se definen y aprueban las politicas de Informatica y Comunicaciones
que se aplicaran en la Universidad Nacional de Colombia’, establece en el numeral 2 del articulo 4
“Dando aplicacion a las politicas de informética y comunicaciones y con el fin de garantizar la
estandarizacion, la integracion y la interoperabilidad de la plataforma tecnoldgica de la Universidad, Ia
Direccion Nacional de Informética y Comunicaciones emitira las directrices técnicas de acuerdo con la
normatividad vigente”.

Las Politicas de seguridad informatica y de la Informacion, en el literal ¢ del Capitulo 2 “Marco Regulatorio
de la Seguridad (MRS)", establece: “De conformidad con los principios de no duplicidad funcional y de
eficiencia, el area responsable de desarrollar los mecanismos para la aplicacién de las Politicas de
Seguridad informética y de la informacién y sus Directrices o Politicas Especificas es la Direccién
Nacional de Tecnologias de Informacién y Comunicaciones (DNTIC), en desarrollo de las disposiciones
propias de aplicacion institucional y en concordancia con el Articulo 6 de la Resolucion 464 de 2014,
expedido por la Rectoria”.

Las Politicas de Seguridad Informatica y de la informacion:

* Se aplicaran en todas aquellas actividades de caracter académico, laboral o contractual que
tengan por objeto la creacion intelectual en los campos del derecho de autor, derechos conexos,
la propiedad industrial y las nuevas tecnologias, de conformidad con el Acuerdo 035 de 2003
expedido por el Consejo Académico de la Universidad y lo establecido en el literal e del Capitulo
2 "Marco Regulatorio de la Seguridad (MRS)". De igual forma, en cumplimiento a lo dispuesto
en la Ley estatutaria 1581 de 2012 y a su Decreto Reglamentario 1377 de 2013, la Politica de
Seguridad Informatica y de la Informacion y los mecanismos para tales fines, son aplicables a la
Institucion para el tratamiento y proteccion de datos personales.

e Se constituiran en un mecanismo fundamental para que las dependencias de la Universidad
garanticen la recoleccion oportuna y técnica, la trascripcion, el analisis, la divulgacion y el
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mantenimiento de los datos necesarios para la eficiente, eficaz y efectiva operacion de los
sistemas de informacion de la gestion académica y administrativa

Por lo anterior, se establece la siguiente Directriz Técnica también denominada “Politica de Seguridad
informatica y de la informacion para Backups y Recuperaciones’

1. OBJETIVO
Proteger la informacion corporativa e institucional contra pérdida de datos y contar con capacidades para
restaurar sin que las consecuencias comprometan a la Universidad.

2. DISPOSICION

21. Control de copias de seguridad de la informacion, datos, software e imagenes del sistema deben
efectuarse y debe garantizarse mediante pruebas de calidad efectuadas con regularidad que la
Universidad esta preparada para recuperar su informacion institucional.

22 DNTIC mantendra una Guia de Aplicacion de copias de seguridad para que los responsables y
duefos, puedan definir los requisitos y dar aplicacién a las actividades y procedimientos de
Backups de la Institucion considerando las copias de seguridad de informacion, software y
sistemas de informacion misionales. La politica de copias de seguridad o Backups, debe definir
la retencion, almacenamiento y requisitos de proteccion.

2.3. Se mantendran copias de seguridad validas, verificadas y servibles; disponibles en las
instalaciones de las OTICs de cada sede, para asegurar que toda la informacion esencial y el
software se pueden recuperar después de un incidente, desastre o falla de medios. Los jefes o
coordinadores de OTIC de cada sede, de sistemas de informacién y de activos criticos son
responsables de esta declaracion.

3. APLICABILIDAD

Esta politica es de aplicacion a todas las dependencias que componen la comunidad académica e
institucional, a sus recursos, a la totalidad de los procesos internos o externos vinculados a la universidad
a través de contratos.

4. RESPONSABILIDAD

4.1 La Direccion Nacional de Tecnologias de la Informacion y las Comunicaciones (DNTIC) con el
apoyo y la participacion de las Oficinas de Tecnologias de Informacion y de las Comunicaciones
(OTICs) y Coordinaciones de Informatica, define los perfiles de acceso a sistemas informaticos
y comunicaciones de la Universidad.

42 El disefio y ejecucion de los Planes de Copias de seguridad es responsabilidad de los duefios
de activos y sistemas de informacion, coordinadores o jefes de OTICs y responsables operativos
de estas actividades; incluyendo cintotecas y manejos de medios.

5. REGLAS
51. En el disefio de un plan de copias de seguridad (Backups), los siguientes elementos son
obligatorios:

5.1.1.  Registros exactos y completos de las copias de seguridad y certificacion de las pruebas de
restauracion mediante procedimientos documentados y registros de trazabilidad de lo ejecutado.

5.1.2. Desarrollo de actividades a la medida (por ejemplo: copia de seguridad completa — Full,
Diferencial o Incremental) y la frecuencia de las copias de seguridad deben reflejar los
requerimientos de proteccion institucional definidos a través de los ejercicios de Continuidad de
negocio (RTO — recovery time objetive, tiempo objetivo de recuperacion).

5.1.3. Las copias deben almacenarse en una ubicacién remota, a una distancia suficiente para evitar
cualquier darfio de un desastre en el sitio principal. Esta definicion estratégica y tactica debe ser
documentada y manejada como informacién sensible, critica o confidencial.

5.1.4. La realizacion de las copias de seguridad de la informacion es objeto de un adecuado nivel de
proteccion fisica y ambiental, consistente con las normas que se aplican en el centro de computo;
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exige en consecuencia, la apropiacion y ejecucion de disposiciones medio-ambientales como
exigencia en los procesos de certificacion de backups, retencion y almacenamiento de
informacion en centros de datos. Los jefes o coordinadores de OTIC certificaran este proceso y
se dejara registro en las bitacoras de emisién de copias de seguridad de la informacion.
Medios de backups deben someterse regularmente a pruebas para asegurar que se puede
confiar en su uso y en situaciones de emergencia cuando sea necesario: esto se combina con
una prueba de ejecucion de procedimientos de restauracion y se comprueba con el tiempo de
restauracion. Los registros de estas actividades se mantendran actualizados y seran clasificados
como informacién sensible, critica o confidencial, para lo cual se determinaran los controles y
mecanismos de proteccion necesarios. De cualquier forma, estos registros son auditables y
usados en procesos de responsabilidad y restauracion. Se deben someter al manejo documental
del Sistema de Gestion de Calidad Institucional.

Pruebas de la capacidad para restaurar los datos sobre las copias de seguridad, se deben
realizar frecuentemente. Para tal efecto, no se podra sobrescribir sobre el medio original. En
caso que el proceso de restauraciéon de copia de seguridad sea infructuoso o falle o se
determinen dafios irreparables o pérdidas de informacién, se tomaran las medidas inmediatas
activando el plan de manejo de incidentes sin que ello interrumpa o altere la ejecucion normal
de la operacion de la Universidad. Para los dos eventos indicados en este aparte, se requiere
registros de trazabilidad e informacion documentada como parte del Sistema de Gestion de
Calidad Institucional.

En situaciones donde la confidencialidad es importante, las copias de seguridad deben ser
protegidas por medio de mecanismos de encriptacion. Los procedimientos operativos a nivel
tecnolégico seguido por las OTICs, deben velar por la ejecucion de las copias de seguridad y
controlar los errores de las copias de seguridad programadas para asegurar la integridad de las
copias de acuerdo con la politica de copias de seguridad. Copia de seguridad de los sistemas y
servicios deben someterse regularmente a pruebas para asegurar que cumplan con los
requisitos de los planes de continuidad de negocio.

En el caso de sistemas de informacién misionales y servicios criticos, se debe abarcar todo el
activo; es decir, Informacion de Plataforma como sistema operativo, base de datos, sistema
informacion, aplicaciones y los datos necesarios para recuperar el sistema completo en caso de
un desastre. El periodo de retencion y almacenamiento de informacion esencial para la
Universidad debe ser determinado, teniendo en cuenta cualquier requisito para copias
archivadas; el cual se conservara permanentemente.

Las siguientes pautas para el manejo de los medios extraibles son de estricto cumplimiento:

Se exige una autorizacion para medios retirados de la Institucion y un registro de dichas
mudanzas debe mantenerse con el fin de contar con registros de auditoria;

Todos los medios originales de Software deben ser almacenados en un ambiente seguro, de
acuerdo con las especificaciones del fabricante;

Si la confidencialidad o integridad de los datos son requisitos importantes y su clasificacion es
Confidencial o Sensible, técnicas criptograficas deben ser utilizadas para proteger los datos en
medios extraibles; se controlara este proceso y se determinara el ciclo de vida de |a informacion
para efectos de garantizar la recuperacion.

Para mitigar el riesgo de degradar los medios de comunicacién (borrado de cintas, formateo de
CD/DVD, discos duros), mientras que aun se necesitan datos almacenados, los datos deben ser
transferidos a medios frescos antes de convertirse en ilegibles.

El registro de los medios extraibles es obligatorio para limitar la posibilidad de pérdida de datos.
Las unidades de medios extraibles sélo deben estar habilitadas si hay una razon de negocios
para hacerlo; se debe dejar registro de las actuaciones realizadas.

Cuando exista la necesidad de utilizar medios extraibles, la transferencia de informacion a tales
medios debe ser monitoreada.

Procedimientos formales (trazables, e inscritos en el Sistema de Gestion de Calidad
Institucional) para la habilitacién de servicios de comunicaciones (VPN, FTP, almacenamiento
en nube, entre otros) deben ser establecidos para minimizar el riesgo de fuga de informacion
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confidencial a personas no autorizadas. Se requiere el analisis de riesgos, la determinacion de
criticidad de informacion, la definicion de responsabilidades y el ciclo de vida de la informacion.
Los procedimientos para la eliminacion segura de los soportes que contengan informacion
confidencial deben ser proporcionales a la sensibilidad de la informacion. Los siguientes
elementos son exigibles:

Medios que contengan informacion confidencial deben almacenarse y eliminarse de forma
segura, por ejemplo, por incineracion o trituracién, o el borrado de datos para su uso por otra
aplicacion dentro de la organizacion:;

Los procedimientos deben estar en su lugar para identificar los elementos que podrian requerir
la eliminacién segura;

Puede ser mas facil organizar todos los elementos multimedia que deben recogerse y eliminarse
de forma segura, en lugar de tratar de separar los productos sensibles;

Muchas organizaciones ofrecen servicios de recoleccién y eliminacion de los medios; se debe
tener cuidado en la seleccion de una parte externa y verificarse que cuente con controles y
experiencias adecuadas; se requiere auditar los procesos realizados por el tercero escogido.
La eliminacion de productos (hardware/software) e informacion sensible debe estar
documentada con el fin de mantener registros de auditoria.

Las siguientes condiciones son obligatorias para proteger los medios de comunicacién que
contienen informacion almacenada:

Transporte fiable o Empresas especializadas de correo o mensajeria deben ser utilizados:

El embalaje debe ser adecuado para proteger el contenido de cualquier dafio fisico probable
que surja durante el transito y de acuerdo con las especificaciones de los fabricantes y de
acuerdo a las disposiciones en materia de elementos materiales de prueba de cadenas de
custodia (solo para cuando la informacion sea identificada como sensible, confidencial o critica),
por ejemplo, la proteccion contra cualquier factor ambiental que puede reducir la eficacia de la
restauracion de los medios de comunicacion, tales como la exposicion al calor, la humedad o
campos electromagnéticos;

Los registros deben mantenerse, identificando el contenido de los medios de comunicacion, la
proteccion aplicada, asi como el registro de los tiempos de traslado a los custodios de transito y
recepcion en el destino.

La informacion puede ser vulnerable al acceso no autorizado, mal uso o la corrupcion durante el
transporte fisico, por ejemplo, cuando el envio de medios se hace a través del servicio postal o
por mensajeria. En este control, los medios de comunicacién incluyen documentos en papel.
Cuando la informacion confidencial sobre los medios de comunicacion no esta cifrada,
proteccion fisica adicional de los medios de comunicacion debe ser considerada.

Cordialmegnt

HEN
Director

OBE UMANA ACOSTA

f-echa de impresién: 27/01/2016
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