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El Acuerdo 46 de 2009 “por el cual se definen y aprueban las politicas de Informdtica y Comunicaciones que se aplicardn
en lo Universidad Nacional de Colombia”, establece en el numeral 2 det articulo 4: “Dando aplicacion a las politicas de
informdtica y comunicaciones y con el fin de garantizar lo estandarizacidn, la integracidn y la interoperabilidad de la
plataforma tecnoldgica de la Universidad, la Direccidn Nacional de Informdtica y Comunicaciones emitird las directrices
técnicas de acuerdo con la normatividad vigente”.

En concordancia con el Acuerdo antes enunciado, el numeral 4 del articulo 66 “Autorizaciones, directrices técnicas
y conceptos técnicos”, del Manual de Convenios y Contratos establece que “Para la adquisicion de bienes y servicios
relacionados con informdtica y comunicaciones, la Direccion Nacional Tecnologius de la Informacién y Comunicaciones -
DNTIC -establecerd directrices periédicas cuando se trote de elementos o servicios de baja complejidad, las cuales serdn
actualizadas periddicamente y publicadas en la pdging Web de la Universidad; o emitird directrices individuales para aquellos
bienes de alta complejidad y para los gue no tengan directrices periddicas”.

Con el fin de garantizar la estandarizacidn, la integracin y (3 interoperabilidad de [a plataforma tecnoldgica de la
Universidad Nacional de Colombia y a sostenibilidad de proyectos TIC, toda solucién informética que utilice la
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infraestructura tecnoldgica de la Universidad debe contar con un esquema de soporte y mantenimiento, el cual
puede ser provisto a través de un proceso contractual con el proveedor que tenga la propiedad intelectual del
software o con el proveedor del servicio de soporte y mantenimiento quien por su conocimiento sobre (a solucién
establezca una dependencia tecnotogfa.

Este esquema debe contener minime los siguientes elementos

a.

Soporte a usuarios: Servicio de consultorfa y soporte, Atencién de requerimientos para el analisis y
solucién de de problemas, relacionados con los siguientes aspectos:

> Ajustes a los pardmetros de los diferentes médulos del Sistema.

% Consultas sobre la operacién del sistema. Atencidn telefénica y en sitio,

» Depuracién de datos errados originados por errores del software.

3 Herramientas de Gestion de incidentes (del proveedor o la definida por cada sede).

Soporte a la solucién informatica: Atencién para la solucién de problemas sobre la funcionalidad
del sistema generados por errores de software detectados por el proveedor o por la Universidad
Nacional de Colombia o por datos errgneos producidos por los errores del software, asi como la
entrega de fuentes de programas nuevos o parches de programas arreglados que corrijan los ervores
encontrados en el sistema, para su Instalacidn en los servidores de la Universidad. Toda actividad de
mantenimiento debe ser coordinada con la OTIC correspondiente.

Mantenimiento: proceso que implica la actualizacién de todos o algunos de los componentes del
sistema y modificaciones a estructuras de dato. Las aciualizaciones se generan por diversas causas,
entre las cuales pueden estar:

¥ Actualizacidn por norma: esta actualizacién se produce cuando el nivel central del gobierno o
las entidades centrates gue rigen el manejo de las entidades pdblicas o privadas del pais o
desarrotlan funciones de control sobre ias mismas, definen modificaciones cbligatorias y formales
a la normativitad que rige estas entidades, lo cual obliga a la realizacién de modificaciones a 1a
funcionalidad de los sistemas de informacion que sopartan estos procesos. Esta actualizacion se
define como de caricter obligatorio para el proveedor.

¥ Actualizacién por cambio zecnoldgico: esta actualizacién se produce cuando el proveedor de los
sistemas de informacién actualiza sus productos a las nuevas versiones de las plataformas y
herramientas base sobre las cuales estd construido el mismo, situacién que demanda la
actualizacién tanto de las versiones de los productos base come de la estructura y programas de los
sisternas de informacién, Este tipo de actualizacién se acordars entre las partes.

» Actualizacién por nuevos desarrollos: esta actualizacién se produce cuando el proveedor del
sistermna de informacién desarrotla nuevos mddulos, funcionalidades, consultas, informes que
mejoran la operacién de los diferentes mddulos que componen el sistema. Este tipo de actualizacidn
se acordard entre las partes.

Acuerdo de Nivel de Servicio ANS : El servicio de soporte y mantenimiento establecido para los
sistemas de Informacién debe contener un capitulo de Acuerdos de Nivel de servicio para la
atencién de solicitudes e incidentes del aplicativo, para lo cual se establece las siguientes
definiciones:

Solicitud: Es {a peticién det usuario requiriendo informacién, cambio o acceso a un servicio de
ThL

Incidente: Interrupcién no planificada o una reduccién de la calidad del servicio.

impacto: Medida del efecto de un incidente en el servicio, se basa en cémo se verdn afectados
los Niveles de Servicio.

Urgencia: Medida del efecto de un incidente

Priorizacién: Tiempo para tomar las acciones requeridas.
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» ANS para gestion de incidente: Para establecer el nivel de prioridad de [os incidentes, el servicio
de soporte y mantenimiento debe establecer un “mecanismo de reporte y atencién” de tos mismos y
considerar la siguiente tabla para calificar el incidente reportado.

La apticacidn no opera en produccion de
una manera razonable.

incidentes que impidan el cumplimiento de las
normas o de operacién,

Algunas funciones importantes de la
aplicacién no estin disponibles en
produccion. Hay impacto en el nivel de
' servicios de la Entidad. :

incidentes que impiden la ejecucién de tareas
transaccionales diarfas que no sean de caricter
obligatorio o de cumplimiento de norma.

Errores en el sistema que permiten a la
entidad operar en produccién sin
deterioro de su nivel de servicio.

Incidentes que impiden la ejecucidn de tareas
transaccionales diarias requeridas al interior de {2
Entidad para operar.

Errores de apariencia o menores que
igualmente  permiten operar las
funcionalidades del
relacionadas con el error,

sistema

Incidentes que afecta la apariencia del Sistema o
la experiencia del usuario o consultas de
infarmacién sin Impedir la operacién, Todas las
demas operaciones, procesos y generacién de
informacién no contemplada en las prioridades
anteriores.

Se trata de un incidente previsto, cuya
solucién es compleja y requiere largo
tiempo.

incidentes que se pueden prever y requieren
autorizacién del ctiente para ejecutar ia solucion,
dado gue es compleja y toma tiempo hacerla.

Et servicio de soporte y mantenimiento debe establecer los niveles de prioridad y los tiempos de
atencion y estos deben estar alineados con la siguiente tabla de priorizacion.

El proveedor del servicio de soporte y mantenimiento se debe comprometer a cumplir con los
tiempos de atencidn de acuerdo a la tabla de priorizacién establecida. :

1 Critico inferior a 1 hora Inferiora 10 Inferior a 28 horas
horas

2 Inferior a 2 horas Inferior a 20 Inferior a 44 horas
Urgentes o Alte horas

3 Inferior a 4 horas NA inferior a 56 horas
QOrdinarias o Medio

4 Inferior a 12 horas NA Se deben incorporar en
Leves o Bajo la siguiente versidn

5 Planeado Inferior a 16 horas NA NA

*Horas habilites
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Horario de atencion: El servicio de soporte y mantenimiento debers establecer el horario de
reporte y atencién de incidentes, estos horarios pueden ser en modalidad 5x8 o 7x24, incluyendo
o no los dfas festives en Colombia.

Para los incidentes reportados por la Universidad de prioridad “crftico” y Urgente” aceptados por el
proveedor en estos niveles de criticidad y que no sean resueltos en los tiempos establecidos, el
proveedor desplazaria a las instalaciones de la Universidad el personal adecuado para resolver estas
incidencias sin costo adicional para la Universidad.

Seguimiento: El mecanismo de reporte y atencién de incidentes debe incluir los elementos para
realizar seguimiento periddico a la atencién de incidentes y el cumplimiento de los ANS establecidos
en la tabla anterior, para lo cual el proveedor debe presentar un informe mensual del estado de cada
incidente reportado. Adicionalmente el mecanismo de reporte y atencién de incidentes deberd
permitirle al drea funcional responsable del Sistema de informacidn registrar para cada incidente
las observaciones que considere y que permitan establecer las razones por {as cuales los incidentes
no han sido cerrados al momento del reporte.

Penalizacién: El servicic de soporte y mantenimiento deberd establecer un mecanismo de
penalizaciones para el incumplimiento de los ANS de aquellos incidentes reportados y que no sean
resueltos en los tiempos establecidos. El proveedor deberd presentar un informe al final del periodo
del servicio contratado, estableciendo el plan de atencién para aguellos incidentes que no estén
cerrados a ta terminacidn del servicio.

» ANS para gestitn de solicitudes: El servicio de soporte y Mantenimiento deberd establecer un
mecanismo de reporte y atencién de solicitudes de informacién y de ajustes a las funcionalidades
del Sistema de Informacién, incluyendo los aspectos de entrega e instalacion de las actualizaciones
del software.

Cordialmente,
il )

Original firmado por
HENRY ROBERTO UMANA ACOSTA
Director

Fecha de impresion: 07/02/2018
Prepard: Ing. Jose Alfonso Sanchez Pefia
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