VICERRECTORIA GENERAL
DIRECCION NACIONAL DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES - DNTIC

DIRECTRIZ TECNICA No. 9A

Para: RECTOR
VICERRECTOR GENERAL
VICERRECTORES DE SEDE
GERENCIA NACIONAL FINANCIERA Y ADMINISTRATIVA
DIRECTORES SEDES PRESENCIA NACIONAL
DIRECCIONES ADMINISTRATIVAS DE SEDE
JEFES DE OFICINAS DE PLANEACION
JEFES DE OFICINAS DE TECNOLOGIA
UNIVERSIDAD NACIONAL DE COLOMBIA

Consecutivo: DNTIC-0156-16

Referencia: DIRECTRIZ TECNICA No. 9A POR LA CUAL SE MODIFICA LA
DIRECTRIZ TECNICA No. 9 “IMPLANTACION DE SOLUCIONES
PARA LA GESTION UNIFICADA DE AMENAZAS A LA
SEGURIDAD DE LAS REDES DE DATOS”

Fecha: 3 DE MARZO DE 2016

El Acuerdo 46 de 2009 ‘por el cual se definen y aprueban las politicas de Informatica y
Comunicaciones que se aplicaran en la Universidad Nacional de Colombia”, establece en el
numeral 2 del articulo 4: “Dando aplicacién a las politicas de informatica y comunicaciones y con el
fin de garantizar la estandarizacién, la integracién y la interoperabilidad de la plataforma
tecnolégica de la Universidad, la Direccién Nacional de Informética y Comunicaciones emitira las
directrices técnicas de acuerdo con la normatividad vigente”.

La Direccion Nacional de Tecnologias de Informacion y Comunicaciones consciente de la
necesidad de garantizar la integridad, confiabilidad, disponibilidad y la seguridad de los sistemas
informaticos y de comunicaciones de la Universidad, contando con la activa participaciéon de los
profesionales que conforman los equipos de trabajo de las Oficinas de Tecnologias de las Sedes,
teniendo en cuenta la renovacidn de la infraestructura de hardware, software y procesos de
acuerdo con la vigencia tecnoldgica y con el objetivo de garantizar la estandarizacién e
interoperabilidad de la plataforma tecnologica de la Universidad, establece la siguiente directriz
técnica en relacion con las herramientas para la gestion unificada de amenazas a la seguridad de
las redes de datos (UTM, NGFW), en virtud de lo cual debera tenerse en cuenta los siguientes
aspectos:

1. En general, toda adquisicion de este tipo de soluciones debe buscar que sea estandarizada en
software, hardware y procedimientos (configuracidn, mantenimiento, copias de seguridad, etc.)
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para todas las sedes de la Universidad. En este sentido, debera tenerse en cuenta las
soluciones que se encuentren implantadas en las sedes en el momento de iniciar la adquisicion
de la solucién. En caso de considerar la necesidad de hacer un cambio, éste debera
justificarse adecuadamente.

Esta estandarizacion facilitara la puesta a punto, control y mantenimiento de los equipos, las
personas relacionadas con la administracion y operacién de las soluciones unificaran
conceptos y profundizaran en el conocimiento de la herramienta, facilitara las actualizaciones y
aplicacion de parches de seguridad (al igual que el proceso de adquisicién y soporte por parte
de los proveedores). Todo esto tendrd como consecuencia una significativa reduccién de
costos.

2. Se privilegiara en la seleccién las soluciones que simplifiquen la gestién de los diferentes
componentes en tanto satisfagan los requerimientos de la Sede durante el tiempo de vida
esperado de la solucién y cumplan con los requerimientos de seguridad esperados para tipo de
aplicaciones y las condiciones particulares de la Sede.

3. Se adelantaran y verificaran las actividades que se orienten a garantizar que la implantacién de
las herramientas adquiridas brinden estabilidad a los servicios prestados en cada una de las
sedes. Como una guia, que no pretende ser completa, a continuacién se listan algunos
elementos que deben garantizar las Oficinas de Tecnologias de las sedes en la busqueda de la
estabilidad mencionada en las herramientas para fortalecer la seguridad de la red:

a. La capacidad y vigencia tecnolégica para satisfacer los requerimientos de seguridad de
la sede durante un horizonte de tiempo establecido (permitiendo saber qué momento
debe renovarse/cambiarse). La vigencia debe soportarse en actualizaciones
permanentes en software y firmware, evitando cambiar de hardware.

b. La compatibilidad con la infraestructura y topologia de red existente en la sede y dela
red WAN.

c. Acompafamiento del proveedor en la instalacién, configuracién, puesta a punto,
migracion de la herramienta en uso, soporte y garantia de la solucion.

d. Capacitacion adecuada del equipo de trabajo, especialmente cuando haya cambios de
personal.

e. La proteccion fisica y ambiental a los equipos que conformen la solucién {tanto
cableados como inalambricos).

f.  Acceso seguro para administracién de las herramientas (método de autenticacion méas
alla de usuario/password y uso de canal cifrado —SSH, SSL, VPN, ete.)

g. Documentacion, respetando el sistema de gestibn documental en uso en la
universidad, de los componentes instalados y los procedimientos utilizados. Se espera
que esta documentacion incluya: manuales técnicos y funcionales y mejores practicas,
entre otros.

h. Toda modificacién que se planee realizar a este tipo de soluciones, debe acompanarse
de un procedimiento de gestidn de cambios junto con un registro que permita
evidenciar las actividades realizadas y los responsables. Idealmente esta modificacion
deberia recibir la aprobacién de un Comité de Cambios que avale el procedimiento
realizado.

i.  Creacién de un esquema a de copias de seguridad (backup) para las configuraciones y
log (bitacoras) de los componentes de la solucion, verificando su correcta aplicacion.

Los log de los sistemas son requeridos para procesos de diagnoéstico de problemas o
de algun otro tipo de investigacion.
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j. Para los componentes del sistema que utilicen certificados digitales debe garantizarse
la gestion correspondiente para que estos certificados tengan vigencia durante el
tiempo de vida de uso de la solucion.

k. Definir quién tendra acceso a los reportes que se puedan generar y garantizar que
dichas personas usen la informacion de forma correcta (respetando la privacidad y la
confidencialidad).

I.  Programar auditorias periédicas para revisar el estado de los sistemas y la valoracion
de vulnerabilidades (configuracion de firewalls, IPS, SSL VPN, servidores web,
parchado de equipos, vigencia de software antivirus, configuracién en DNS, etc.)

NOTA: Las herramientas mencionadas aqui son aquellas que, entre otras cosas, previenen
intrusiones en la red, buscan asegurar aplicaciones, servicios y servidores, brindan soporte de VPN
con IPSec y SSL para conectar de forma segura los dispositivos méviles (tablets, smartphones,
etc.) y equipos remotos a la red, permiten realizar rastreo de malware entrante y saliente, dan
soporte a conexiones seguras (WPA2, en los accesos WIFi) y proveen esquemas de alta
disponibilidad (especialmente para las funcionalidades de firewall e IPS).

Cordialmente,

HEN ROBERTO UMANA ACOSTA
Director

Carrera 45 No. 26-85, EDIFICIO URIEL GUTIERREZ, 4° piso Oficina 460
Teléfono: (57-1) 316 5087 Fax: 316 5382 Conmutador: (57-1) 316 5000 Ext. 18197 Fax: 18203
Correo electrénico: dnic_nal@unal.edu.co
Bogotd, Colombia, Sur América



