Direccién Nacional de Estrategia Digital

DIRECTRIZ TECNICA No. 22 DE 2024

PARA: DEPENDENCIAS DE TODAS LAS SEDES DE LA UNIVERSIDAD NACIONAL
DE COLOMBIA
DE: DIRECCION NACIONAL DE ESTRATEGIA DIGITAL A TRAVES DE SUS DE-

PENDENCIAS ADSCRITAS EN EL NIVEL NACIONALY DE SEDE.
FECHA: 01 DE OCTUBRE DE 2024
ASUNTO: DIRECTRIZ TECNICA No. 22 “CONTROL DE ACCESO”

El Acuerdo No. 316 de 2019 del Consejo Superior Universitario, modificé la estructura
interna académico - administrativa del Nivel Nacional de la Universidad Nacional de Co-
lombia, creé la Direccién Nacional de Estrategia Digital, como Unidad Estratégica Tl, esta-
blecié sus funciones y estructura conformada con las dependencias que se enuncian a con-
tinuacién:

1. Oficina de Arquitectura Organizacional (Nivel Nacional)

2. Oficina de Gestion de la Informacion (Nivel Nacional)

3. Oficina de Gobierno y Gestién Administrativa (Nivel Nacional)

4. Divisién Universidad Laboratorio (Nivel Nacional)

5. Division de Gestidn Tecnoldgica: (Nivel Nacional)

5.1. Seccién de Seguridad de la Informacién (Ubicada en la Sede Manizales)

5.2. Seccién de Aplicaciones (Ubicada en la Sede Medellin)

5.3. Seccién de Infraestructura y Gestion de Servicios de Tl (Ubicada en la Sede Bogota)
5.4. Seccién de Identidades Digitales (Ubicada en la Sede Palmira)

De acuerdo con la estrategia trazada para el fortalecimiento de la Gestién TI, especifica-
mente para la gestion de las adquisiciones de soluciones tecnolégicas con recursos de fun-
cionamiento e inversion, buscando la estandarizacién, compatibilidad, integracién y la in-
teroperabilidad de la plataforma tecnolégica de la Universidad, ademds de estar
enmarcadas en acuerdos que proporcionen beneficios o valor agregado a la Institucién, se
emitié la Resolucién de Rectoria No. 015 de 2023, la cual modificé los numerales 3,4 y 5
del articulo 66 de la Resolucién de Rectoria No. 1551 de 2014 “Por medio de la cual se adopta
el Manual de convenios y contratos de la Universidad Nacional de Colombia”.

Con fundamento en las facultades otorgadas a la Direccién Nacional de Estrategia Digital
en la Resolucién mencionada, se emitid la Circular No. 1 de 2024, la cual fij6 los lineamien-
tos para la emisién de las viabilidades técnicas previas, directrices técnicas y conceptos
técnicos de la Direccién Nacional de Estrategia Digital a través de sus dependencias ads-
critas en el nivel nacional y de sede.

Nota Aclaratoria: Si bien es cierto dentro de la normativa Universitaria relacionada a con-
tinuacion figura la Direccién Nacional de Informatica, conforme al acuerdo 316 de 2019y
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los procesos de transicién actuales en tecnologia, la dependencia vigente es la Direccién
Nacional de Estrategia Digital y sus dependencias adscritas.

EL Acuerdo 046 de 2009 “por el cual se definen yo politicas de informiatica y comunicacio-
nes que se aplicaran en la Universidad Nacional de Colombia”, establece en el numeral 2
del articulo 4: “Dando aplicacién a las politicas de informéatica y comunicaciones y con el
fin de garantizar la estandarizacién como la integracién y la interoperabilidad de la plata-
forma tecnoldgica de la Universidad, la Direccién Nacional de Informatica y Comunicacio-
nes emitird las directrices técnicas de acuerdo a la normatividad vigente”.

Las politicas de seguridad informatica y de la informacién en el literal d del capitulo 2
“Marco de regulatorio de la seguridad (MRS)”, establece: “De conformidad con los princi-
pios de no duplicidad funcional y de eficiencia el area responsable te desarrollar los meca-
nismos para la aplicacién de politicas de seguridad informitica y de la informacién y sus
directrices o politicas especificas es la direccidén nacional de tecnologias de la informacién
y comunicaciones en desarrollo de las disposiciones propias de aplicacién institucional y
en concordancia con el articulo 6 de la resolucién 464 de 2014 expedida por la Rectoria”.

Las Politicas y directrices de seguridad informatica y de la informacién:

= Se aplicardn en todas aquellas actividades de caracter académico, laboral o con-
tractual que tengan por objeto la creacién intelectual en los campos del derecho
de autor derechos conexos, la propiedad industrial y las nuevas tecnologias de con-
formidad con el acuerdo 035 de 2003 expedido por el Consejo Académico de la
Universidad y lo establecido en el literal “e” del Capitulo 2 “Marco de Regulatorio
de la Seguridad (MRS)”. De igual forma, en cumplimiento a lo dispuesto en la Ley
estatutaria 1581 de 2012 y a su Decreto Reglamentario 1377 de 2013, la Politica
de Seguridad Informitica y de la Informacién y los mecanismos para tales fines son
aplicables a la Institucion para el tratamiento y proteccién de datos personales.

= Se constituirdn en un mecanismo fundamental para que las dependencias de la
Universidad garanticen la recoleccién oportunay técnica, la transcripcién, el anali-
sis, la divulgacion y el mantenimiento de los datos necesarios para la eficiente, efi-
caz y efectiva operacién de los sistemas de informacién de la gestién académica y
administrativa.

Teniendo en cuenta lo anterior y con el fin de garantizar la estandarizacién, la integracion
y la interoperabilidad de la plataforma tecnolégica de la Universidad Nacional de Colom-
bia, se establece la siguiente Directriz Técnica para “Control De Acceso”.

1. OBIJETIVO

Garantizar el acceso restringido a los activos de informacién segtin las determinaciones
brindadas por sus propietarios o duefios, de conformidad con los perfiles de acceso defini-
dos, con el fin de evitar la adulteracién, fuga, pérdida, consulta, uso o acceso no autorizado
a la informacién y en concordancia con los estdndares y mejores practicas de seguridad
informatica definidas para la Universidad.
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DISPOSICION

Con base en los numerales 1,2 y 4 del Articulo 8 Acuerdo 046 de 2009 expedido por el
Consejo Superior Universitario se establece que

3.

“1. La Direccién Nacional de Informatica y Comunicaciones con el apoyo y la activa
participacién de las Oficinas de Informatica o Centros de Cémputo de las diferentes
sedes, implementard los mecanismos necesarios para garantizar la integridad, confia-
bilidad, oportunidad, disponibilidad y la seguridad, en los sistemas informaticos y de
comunicaciones de la Universidad.

2. Teniendo en cuenta el alcance funcional de las dependencias usuarios, sera respon-
sabilidad de estas, velar por el manejo y mantenimiento adecuado de los datos, en
cuanto a consulta, ingreso, modificacion, eliminacién y/o divulgacién de los datos del
sistema de informacion.

4. Con base en la estructura, roles y responsabilidades de la Universidad, la Direccién
Nacional de Informatica y Comunicaciones en coordinacién con las Oficinas de Infor-
matica o Centros de Cémputo de las diferentes sedes y las areas funcionales, definira
los perfiles de acceso a la informacién.”

APLICABILIDAD

Esta directriz es de aplicacién a todas las dependencias que componen a la comunidad aca-
démica e institucional, a sus recursos, a la totalidad de los procesos internos o externos
vinculados a la Universidad a través de contratos, convenios o acuerdos con terceros y a
todo el personal de la Universidad Nacional de Colombia, cualquiera sea su situacién con-
tractual, la dependencia a la cual se encuentre adscrito y el nivel de las tareas que desem-
pefe dentro de alcance definido para el Sistema de Gestion de Seguridad Informatica y de
la Informacién y en general a todos los usuarios de la informacién o aquellos que sean
beneficiados con el uso de la infraestructura, servicios, sistemas misionales de la Universi-
dad Nacional de Colombia.

4.

RESPONSABILIDAD

1. La Direccién Nacional de Informatica y Comunicaciones (DNTIC) con el apoyo y la
participacién de las Oficinas de Tecnologias Informéticas y de las Comunicaciones o
Centros de Coémputo (OTIC), define los perfiles de acceso a sistemas informaticos y
comunicaciones de la Universidad.

2. Los propietarios de los Activos de Informacién son responsables de la clasificacion,
mantenimiento y actualizacién de la misma; asi como de documentar y mantener ac-
tualizada esta clasificacién, definiendo que usuarios deben tener permisos de acceso
de acuerdo con sus funciones y competencia y suministraran a la DNTIC la informacién
relevante para la definicién de los perfiles de acceso a los sistemas de informacién. En
general, los propietarios tienen la responsabilidad de mantener integro, confidencial y
disponible el activo de informacién mientras que es desarrollados, producido, mante-
nido y utilizado.

3. Los usuarios de la informacién, infraestructura tecnoldgica, servicios utilizados
para su procesamiento y sistemas misionales y de apoyo son responsables de conocer
y cumplir la presente directriz.

4. La Oficina de Control Interno es responsable de practicar auditorias periddicas so-
bre los sistemas y actividades vinculadas con la gestién y directriz de control de acceso
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a activos de informacién y tecnologias de la informacion referentes a Sistemas de In-
formacién. Es su responsabilidad informar sobre el cumplimiento de las especificacio-
nes y medidas de seguridad de la informacién establecidas por esta directriz y por las
normas, procedimientos y practicas que de ella surjan.

5. El supervisor (docente o administrativo de planta) es responsable de la solicitud
de gestiones sobre identidades digitales (U.PR.11.001.014 Gestién de Identidades Di-
gitales) para los roles Contratista e Institucional.

6. El usuario de la identidad digital es el tGnico responsable de las actividades y ac-
tuaciones que realicen con el uso y acceso de la identidad digital.

REGLAS

1. Como resultado de un analisis y evaluacién del riesgo, implementar mecanismos
y controles que aseguren un efectivo registro, identificacion y autenticacién de los
usuarios que acceden a Activos de informacién de la Universidad (Ver Guia de Gesti6n
de Riesgos Institucional).

2. Reportar periédicamente las novedades de informacién de acceso de usuarios a
sistemas misionales y servicios informaticos de la Universidad.

3. Otorgar acceso a servicios que requieren mayor nivel de seguridad o que involu-
cran medios de pago solo a usuarios autorizados se requiere limitar el acceso solo para
usuarios identificados y autenticados apropiadamente. Hola.

4. Implementar una administracién efectiva de los derechos de acceso de usuarios y
asignar dicha responsabilidad al personal apropiado (administradores de accesos).

5. Implementar la vigencia de los derechos de acceso y su revocacién, una vez finalice
el periodo asignado, o haya pérdida de las credenciales, o se detecte uso indebido de
los recursos por parte de los usuarios. Las credenciales de acceso y los dispositivos de
autenticacion robusta deben quedar invalidos ante eventos de revocacién.

6. Solo usuarios autorizados por el grupo de infraestructura o las oficinas de tecno-
logias de cada sede estaran autorizados para instalar software o hardware en los equi-
pos, servidores e infraestructura de telecomunicaciones de la Universidad.

7. Elacceso a los centros de computo es responsabilidad exclusiva del personal con
cargos de responsabilidad de cada OTIC.

8. Las claves de administrador de los sistemas de informacién (a cualquier nivel, €j.:
plataforma, Base de datos, sistema operativo y aplicativo, entre otros), deben ser con-
servadas por la direccién o coordinacién de cada TIC o centro de computo de cada OTIC
deben ser cambiadas en intervalos regulares de tiempo y en todo caso cuando el per-
sonal adscrito al cargo cambie.

9. Elusuario final, sea funcionario o contratista es el responsable de la informacién
contenida en sus equipos y solicitara el establecimiento de mecanismos de seguridad
para la proteccién de la informacién dependiendo del grado de clasificacién que se haya
otorgado.

10. Responsable de gestion de identidad digital se encargara de gestionar a nivel na-
cional los aspectos operativos para la creacion, modificacion, inactivacion, o elimina-
cion de identidades digitales, previa solicitud por parte de las dependencias o supervi-
sores, para lo cual estos deberan realizar las verificaciones del caso, a fin de evitar
errores o inconvenientes que puedan afectar los intereses de la Universidad.

11. De llegar a presentarse alguna inconsistencia o reclamacién sobre la gestién reali-
zada a la identidad digital, serd la dependencia o el supervisor los directos responsables
y deberdn tomar las medidas correctivas del caso. Los mismos comunicardn
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oportunamente al responsable de identidad digital, los cambios operativos que deban
realizarse sobre las identidades.

12. La gestidn de identidades digitales se regira por la directriz técnica emitida desde
la direccién nacional de tecnologias de informacién y comunicaciones DNTIC.

13. Unicamente las identidades tipo de estados y pensionados tienen carécter de per-
petuidad. Para los demas roles las dependencias responsables y los supervisores debe-
ran gestionar, mediante la correspondiente solicitud al responsable de esta gestion, la
eliminacién, suspension de permisos de acceso o inactivacién, de acuerdo con el pro-
cedimiento de gestién de identidades digitales emitido por DNTIC, garantizando la des-
vinculaciéon completa de los sistemas de informacion y servicios de la Universidad
cuando esta vinculacién termine. Se precisa informar al usuario sobre la inactivacién de
la identidad.

14. Lainactivacion de laidentidad se realizard al término de la vinculacién del personal
administrativo, docente, contratista o con la pérdida de la calidad de estudiante.

15. EL control de acceso a todos los sistemas de informacién de la Universidad y en
general a cualquiera de los servicios de tecnologias de informacién, debe realizarse por
medio de la identidad digital, la cual es de uso exclusivo e intransferible.

16. Los roles asociados a la identidad digital haran parte de lo estipulado por el pro-
cedimiento de gestion de identidades digitales.

DIRECCION NACIONAL DE ESTRATEGIA DIGITAL Y DEPENDENCIAS ADSCRITAS
UNIVERSIDAD NACIONAL DE COLOMBIA
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