Direccién Nacional de Estrategia Digital

DIRECTRIZ TECNICA No. 09

PARA: DEPENDENCIAS DE TODAS LAS SEDES DE LA UNIVERSIDAD NACIONAL
DE COLOMBIA
DE: DIRECCION NACIONAL DE ESTRATEGIA DIGITAL A TRAVES DE SUS DE-

PENDENCIAS ADSCRITAS EN EL NIVEL NACIONALY DE SEDE.

FECHA: 01 DE OCTUBRE DE 2024

ASUNTO: DIRECTRIZ TECNICA No. 09 “IMPLANTACION DE SOLUCIONES PARA LA
GESTION UNIFICADA DE AMENAZAS A LA SEGURIDAD DE LAS REDES
DE DATOS”

EL Acuerdo No. 316 de 2019 del Consejo Superior Universitario, modificé la estructura
interna académico - administrativa del Nivel Nacional de la Universidad Nacional de Co-
lombia, creé la Direccién Nacional de Estrategia Digital, como Unidad Estratégica Tl, esta-
blecié sus funciones y estructura conformada con las dependencias que se enuncian a con-
tinuacion:

1. Oficina de Arquitectura Organizacional (Nivel Nacional)

2. Oficina de Gestién de la Informacién (Nivel Nacional)

3. Oficina de Gobierno y Gestion Administrativa (Nivel Nacional)

4. Divisién Universidad Laboratorio (Nivel Nacional)

5. Division de Gestion Tecnolégica: (Nivel Nacional)

5.1. Seccién de Seguridad de la Informacién (Ubicada en la Sede Manizales)

5.2. Seccién de Aplicaciones (Ubicada en la Sede Medellin)

5.3. Seccién de Infraestructura y Gestién de Servicios de Tl (Ubicada en la Sede Bogota)
5.4. Seccién de Identidades Digitales (Ubicada en la Sede Palmira)

De acuerdo con la estrategia trazada para el fortalecimiento de la Gestién TI, especifica-
mente para la gestion de las adquisiciones de soluciones tecnolégicas con recursos de fun-
cionamiento e inversion, buscando la estandarizacién, compatibilidad, integracién y la in-
teroperabilidad de la plataforma tecnolégica de la Universidad, ademds de estar
enmarcadas en acuerdos que proporcionen beneficios o valor agregado a la Institucion, se
emitié la Resolucion de Rectoria No. 015 de 2023, la cual modific los numerales 3,4 y 5
del articulo 66 de la Resolucién de Rectoria No. 1551 de 2014 “Por medio de la cual se adopta
el Manual de convenios y contratos de la Universidad Nacional de Colombia”.

Con fundamento en las facultades otorgadas a la Direccién Nacional de Estrategia Digital
en la Resolucién mencionada, se emitié la Circular No. 1 de 2024, la cual fij6 los lineamien-
tos para la emisién de las viabilidades técnicas previas, directrices técnicas y conceptos
técnicos de la Direccién Nacional de Estrategia Digital a través de sus dependencias ads-
critas en el nivel nacional y de sede.
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Con el fin de garantizar la estandarizacion, integracién e interoperabilidad de la plataforma
tecnoldgica de la Universidad Nacional de Colombia, contando con la activa participacion
de los profesionales que conforman los equipos de trabajo de las dependencias adscritas,
teniendo en cuenta la renovacion de la infraestructura de hardware, software y procesos
de acuerdo con la vigencia tecnolégica y con el objetivo de garantizar la estandarizacién e
interoperabilidad de la plataforma tecnolégica de la Universidad, establece la siguiente
directriz técnica en relacién con las herramientas para la gestion unificada de amenazas a
la seguridad de las redes de datos (UTM, NGFW), en virtud de lo cual debera tenerse en
cuenta los siguientes aspectos:

1. Engeneral, toda adquisicién de este tipo de soluciones debe buscar que sea estan-
darizada en software, hardware y procedimientos (configuracién, mantenimiento, copias
de seguridad, etc.) para todas las sedes de la Universidad. En este sentido, debera tenerse
en cuenta las soluciones que se encuentren implantadas en las sedes en el momento de
iniciar la adquisicion de la solucién. En caso de considerar la necesidad de hacer un cambio,
éste debera justificarse adecuadamente.

Esta estandarizacion facilitara la puesta a punto, control y mantenimiento de los equipos,
las personas relacionadas con la administracién y operacién de las soluciones unificaran
conceptos y profundizaran en el conocimiento de la herramienta, facilitara las actualiza-
ciones y aplicacién de parches de seguridad (al igual que el proceso de adquisicién y so-
porte por parte de los proveedores). Todo esto tendrd como consecuencia una significativa
reduccién de costos.

2. Se privilegiard en la seleccién las soluciones que simplifiquen la gestién de los di-
ferentes componentes en tanto satisfagan los requerimientos de la Sede durante el tiempo
de vida esperado de la solucién y cumplan con los requerimientos de seguridad esperados
para tipo de aplicaciones y las condiciones particulares de la Sede.

3. Seadelantaran y verificaran las actividades que se orienten a garantizar que la im-
plantacién de las herramientas adquiridas brinde estabilidad a los servicios prestados en
cada una de las sedes. Como una guia, que no pretende ser completa, a continuacién, se
listan algunos elementos que deben garantizar las secciones de tecnologias de la informa-
cién (T1) en las sedes andinas y los profesionales responsables de Tl en la sede de La Pazy
en las sedes de presencia nacional en la bisqueda de la estabilidad mencionada en las he-
rramientas para fortalecer la seguridad de la red:

a. La capacidad y vigencia tecnolégica para satisfacer los requerimientos de seguri-
dad de la sede durante un horizonte de tiempo establecido (permitiendo saber qué mo-
mento debe renovarse/cambiarse). La vigencia debe soportarse en actualizaciones perma-
nentes en software y firmware, evitando cambiar de hardware.

b. La compatibilidad con la infraestructura y topologia de red existente en la sede y
de la red WAN.

c. Acompaiamiento del proveedor en la instalacién, configuracién, puesta a punto,
migracién de la herramienta en uso, soporte y garantia de la solucién.

d. Capacitacién adecuada del equipo de trabajo, especialmente cuando haya cambios
de personal.

e. La proteccién fisica y ambiental a los equipos que conformen la solucién (tanto
cableados como inaldmbricos).
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f.  Acceso seguro para administracién de las herramientas (método de autenticacién
mas alla de usuario/password y uso de canal cifrado -SSH, SSL, VPN, etc.)

g.  Documentacién, respetando el sistema de gestiéon documental en uso en la uni-
versidad, de los componentes instalados y los procedimientos utilizados. Se espera que
esta documentacién incluya: manuales técnicos y funcionales y mejores practicas, entre
otros.

h. Toda modificacion que se planee realizar a este tipo de soluciones, debe acompa-
fiarse de un procedimiento de gestién de cambios junto con un registro que permita evi-
denciar las actividades realizadas y los responsables. Idealmente esta modificacion deberia
recibir la aprobacién de un Comité de Cambios que avale el procedimiento realizado.

i.  Creaciéon de un esquema de copias de seguridad (backup) para las configuraciones
y log (bitacoras) de los componentes de la solucién, verificando su correcta aplicacién. Los
logs de los sistemas son requeridos para procesos de diagndstico de problemas o de algin
otro tipo de investigacion.

j- Paralos componentes del sistema que utilicen certificados digitales debe garanti-
zarse la gestion correspondiente para que estos certificados tengan vigencia durante el
tiempo de vida de uso de la solucién.

k.  Definir quién tendra acceso a los reportes que se puedan generar y garantizar que
dichas personas usen la informacién de forma correcta (respetando la privacidad y la con-
fidencialidad).

. Programar auditorias periddicas para revisar el estado de los sistemas y la valora-
cién de vulnerabilidades (configuracién de firewalls, IPS, SSL VPN, servidores web, par-
chado de equipos, vigencia de software antivirus, configuracién en DNS, etc.)

NOTA: Las herramientas mencionadas aqui son aquellas que, entre otras cosas, previenen
intrusiones en la red, buscan asegurar aplicaciones, servicios y servidores, brindan soporte
de VPN con IPSec y SSL para conectar de forma segura los dispositivos méviles (tablets,
smartphones, etc.) y equipos remotos a la red, permiten realizar rastreo de malware en-
trante y saliente, dan soporte a conexiones seguras (WPA2, en los accesos Wifi) y proveen
esquemas de alta disponibilidad (especialmente para las funcionalidades de firewall e IPS).

DIRECCION NACIONAL DE ESTRATEGIA DIGITAL Y DEPENDENCIAS ADSCRITAS
UNIVERSIDAD NACIONAL DE COLOMBIA
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