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1. Informacién General del Documento

Objetivo: Realizar la gestion de usuarios siguiendo los lineamientos institucionales buscando la
eficiencia, calidad y controlando los riesgos operativos
Alcance: Este instructivo aplica a todas las solicitudes relacionadas con la creacion,

modificacién o eliminacidon de usuarios recibidas en las dependencias funcionales
responsables de las aplicaciones, allegadas por medio de oficio o correo electrdnico
y termina con la atencion y emision de la respuesta formal.

Justificacién (Opcional):

N/A

Definiciones:

N/A

Documentos de
Referencia (Opcional):

1. U.PR.11.002.002 Procedimiento gestidon de solicitudes
2. U.PR.11.002.004 Procedimiento aseguramiento de la calidad de los servicios.
3. U.PR.11.002.006 Procedimiento de gestion de cambios.

Condiciones
Generales:

Los responsables (administradores) de cada aplicativo institucional, podran generar
sus respectivos formatos de creacion de usuarios de tales aplicativos, pero deberan
considerar como minimo las siguientes directrices:

e Lassolicitudes se reciben tanto en medio fisico, mediante oficio a la Dependencia

funcional responsable del proceso, por medio de correo electrénico o a través de
la Mesa de Servicios. Como datos minimos tal solicitud debe contener: Nombre,
Apellidos, Tipo de Vinculacién, Dependencia y fecha de vencimiento
(principalmente aplica para contratistas), correo electrénico institucional, perfil
o rol requerido en la aplicacidn, justificacion, quien solicita, rol del solicitante y
correo electrénico del solicitante.

e Los accesos deben tramitarse bajo el principio de menor privilegio necesario

e Los cambios criticos o solicitudes por fuera del lineamiento (por ejemplo,
solicitud de usuarios genéricos) deben realizarse siguiendo el instructivo de
gestion de cambios dejando un registro de auditoria

e Se deben realizar revisiones periddicas de usuarios y accesos

e Las areas funcionales son responsables de la solicitud de eliminacién de usuarios
que deben ser retirados de los aplicativos

e Las solicitudes enviadas a la Mesa de Servicio seran enviadas a las dependencias
responsables de cada sistema de informacion (aplicacién).

e Las solicitudes que son recibidas por correo electréonico (correo institucional
personal, no se atenderdn correos institucionales de dependencia o proceso), se
pueden responder también por correo electrdnico.

e Gestion de Usuarios:
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Los usuarios creados en los aplicativos deben ser uno por cada
funcionario y se deben asignar los perfiles que a nivel de la aplicacién le
permitan realizar solamente las actividades asignadas.

El nombre del Usuario debe ser el mismo nombre de la cuenta de correo
electrénico institucional. Todos los usuarios deben tener cuenta de
correo electrdnico institucional. No se permitira la creacién de usuarios
genéricos, de tal forma que no sean utilizados por varias personas.
Mecanismos para deshabilitar usuario: Se deben desasociar los Roles de
los usuarios y bloquear la cuenta a nivel de las Bases de Datos (lock),
cambiar contrasefia y/o eliminar perfiles en la aplicacion.

Los usuarios de aplicacién no deberan tener acceso directo a las bases
de datos por SQL, PL.

Los usuarios de aplicacién no podran tener el role de DBA.

Los usuarios del esquema (schema) duefia de la aplicacién, sélo deberd
ser utilizado para realizar actualizaciones.

Se deben aplicar las politicas de usuarios y contrasefias definidas en las
politicas de seguridad de informacion.

Desarrollo del contenido

DESCRIPCION DE ACTIVIDADES:

ACTIVIDAD

RESPONSABLE DE LA
ACTIVIDAD

1. Se recibe la solicitud en las areas funcionales, estas pueden llegar via correo | Area funcional responsable
electrdnico, oficio o a través de la Mesa de Servicios, segln lo establezca la de cada aplicativo.
coordinacion de dicha drea funcional. Las areas pueden definir un formato

para tramitar esta solicitud.

2. El area funcional verifica si es procedente. Area funcional responsable

de cada aplicativo.

3. Si es procedente, se verifica si la informacién suministrada es suficiente y | Area funcional responsable
correcta para atender el requerimiento. Si la solicitud requiere validacién, el | de cada aplicativo.
Area funcional responsable del aplicativo aprobara o rechazara la misma.

Para roles criticos o privilegios elevados, lo mismo que solicitudes por fuera
del lineamiento (como usuarios genéricos) se debe aplicar el Procedimiento
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ACTIVIDAD

RESPONSABLE DE LA
ACTIVIDAD

de Gestién de Cambios y dejar un registro de auditoria.

4. Sino es procedente la solicitud, se devuelve dicha solicitud al solicitante.

Area funcional responsable
de cada aplicativo.

5. Crear el usuario en el aplicativo.

Area funcional responsable
de cada aplicativo.

6. Modificar roles o permisos al usuario segun lo solicitado

Area funcional responsable
de cada aplicativo.

7. Eliminar accesos segun lo solicitado

Area funcional responsable
de cada aplicativo.

8. Verificar accesos o cambios del usuario.

Area funcional responsable
de cada aplicativo.

9. Sielusuario ha sido correctamente creado, remitir respuesta formal, segun el

medio establecido por el area funcional.

Area funcional responsable
de cada aplicativo.

10. Si presenta alguna inconsistencia se remite al paso 5.

Area funcional responsable
de cada aplicativo.

11. Si la solicitud se realizé a través de la Mesa de Servicios, cerrar el caso

Area funcional responsable
de cada aplicativo.
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\ 4

Recibir y registrar la solicitud y el
formato

Devolver al solicitante

NO

¢Es procedente la
solicitud?

¢ Esta completa la
informacién para la
solicitud?

v

Crear el usuario

\ 4

Modificar roles o permisos al usuario

Eliminar accesos

A 4

Verificar accesos o cambios

NO

¢El usuario esta
correctamente
creado o
modificado?

Emitir respuesta formal al solicitante.
Si la solicitud se hizo a través de la

|

mesa cerrar el caso
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