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1. INTRODUCCION

Este documento estd dirigido a la Comunidad Universitaria® de la Universidad Nacional de Colombia
(UNAL) y tiene como objetivo presentar los resultados del proceso de Planeacién Estratégica de
Informatica y Comunicaciones para el periodo de tiempo 2022-2024 (PETI 2022-2024); este Plan esta
orientado a contribuir con la transformacidn digital de la UNAL mediante la implementacion de:

e Tramitesy servicios digitales de confianza, calidad y amigabilidad.
® Procesos internos seguros y eficientes. Toma de decisiones basada en informacidn de calidad.

El PETI es una herramienta estratégica de gestidon que sirve de guia y apoyo a la toma de decisiones que
conlleven a la ejecucion e implementacién de las iniciativas primordiales de tecnologias de la Informacidn
y las Comunicaciones.

En el proceso de planeacién participaron directivos de las dependencias de la Universidad siendo la
Direccién Nacional de Estrategia Digital (DNED) la Unidad que lidera la planeacion y ejecucién del PETI.

También se tuvieron en cuenta las siguientes fuentes de informacion:

e Los referentes estratégicos de la UNAL como son entre otros: Plan Estratégico Institucional
(Plei2034)?, el Plan Global de Desarrollo (PGD 2024), la estrategia de transformacién digital 2030,
las ideas rectoras para el periodo 2022-2024.

® Las necesidades de TIC planteadas por el personal Directivo de las dependencias de la UNAL, la
Comunidad Universitaria y los delegados de Procesos Institucionales para mejorar los tramites y
servicios de cara a la Comunidad Universitaria y los Procesos internos que los implementan.

e El Banco de Proyectos de la Universidad Nacional (BPUN) identificando aquellos que tienen
componente TIC para el periodo 2019-2021 y que requieren ser continuados para culminar su
implementacion.

Documentos del PETI 2012 y 2016 de la UNAL
Plan Global de Desarrollo 2019-2021. Http://plei2034.unal.edu.co/pgd-2019-2021/.

La metodologia para elaboracién del PETI, se establecieron 4 fases, tal como lo plantea el MinTIC:

1. Entendimiento: del contexto y direccionamiento estratégico.

2. Analisis: Consiste en la evaluacidon del entorno, identificando las capacidades y rendimiento actual
deTIC

3. Construccidn: en esta fase se considera la definicidn del objetivo TIC, el desarrollo del analisis de
diferencias en el entorno actual y objetivo, y la actualizacidn de la estrategia y hoja de ruta.

1 Fuente: https://unal.edu.co/glosario.html|
2 Fuente: Http.//plei2034.unal.edu.co/.
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4. Comunicacién: se basa en el proceso de comunicacion de la actualizacion de la estrategia y
direccion de TIC.

El PETI 2022-2024 provee el portafolio de estrategias de TIC para ser ejecutadas en el periodo, el mapa de
ruta que orienta el accionar de las tecnologias de la informacidn, la consolidaciéon del entendimiento,
analisis, construccion y estrategia de comunicacion.

El presente documento serd revisado anualmente y de ser necesario ajustado de acuerdo con las
prioridades de la UNAL, la dindmica del entorno y la industria de TIC.

1.1 Siglas y definiciones

A continuacidn, se presenta la definicién de siglas y términos usados en este documento:
1.2 Siglas

AE: Arquitectura Empresarial.

Apps: Aplicaciones moviles (Apps).

BPUN: Banco de Proyectos de la Universidad Nacional de Colombia.

CONPES: Consejo Nacional de Politica Econdmica y Social.

DAFP: Departamento Administrativo de la Funcién Publica.

DAMA: The Data Management Association International.

DMBOK: Data Management Body of Knowledge del DAMA International.

DNED: Direccién Nacional de Estrategia Digital de la Universidad Nacional de Colombia.
DNP: Departamento Nacional de Planeacién.

DUR-TIC: Decreto Unico Reglamentario del sector TIC.

FIC: Facultad, Instituto, Centro.

FURAG: Formulario Unico de Reporte de Avances de la Gestidn.

GNFA: la Gerencia Nacional Financiera y Administrativa

GTI: Gestion de Tecnologias de la Informacion.

GPPTI: Gestidon Portafolio de Proyectos con componentes TI.

HERMES: Es el Sistema de Informacién de la Investigacidn y de Extensidn de la UNAL.
MAE: Modelo de Arquitectura Empresarial suministrado por MinTIC al Estado colombiano.
MEN: Ministerio de Educacion Nacional.

MGPPTI: Modelo de Gestion Portafolio de Proyectos con componentes TI.

MIPG: Modelo Integrado de Planeacion y Gestion.

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones

MRAE: Marco de Referencia de Arquitectura Empresarial del MinTIC.

NTC: Norma Técnica Colombiana.

ODC: Orden Contractual de Compra.

OPS: Contrato de Prestacidn de Servicios.

OPA: Otros Procedimientos Administrativos.

Cddigo: U.PL.17.001.001 Version: 0.0 Pdgina 8 de 153
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OTIC: Oficina de Tecnologias de la Informacién y las Comunicaciones.

PETI: Plan Estratégico de Tecnologias de la Informacién también conocido como PETIC dado que
incluye las tecnologias de la informacién y las comunicaciones.

PGD: Plan Global de Desarrollo.

PND: Plan Nacional de Desarrollo.

SGSI: Sistema de Gestion de Seguridad de la Informacidn

SIGA: Sistema Integrado de gestidn académica, administrativa y ambiental.

SINAB: El Sistema Nacional de Bibliotecas, integra los recursos bibliograficos, el talento humano y la
infraestructura tecnoldgica y fisica necesarios para ofrecer informaciéon académica y cientifica y los
mejores servicios bibliotecarios a la comunidad universitaria.

SISQUERESU: Sistema de Quejas, Reclamos y Sugerencias.

SOFTEXPERT: Es una herramienta sobre la cual se ha implementado el Sistema Integrado de Gestién
de Calidad de la UNAL.

SUIT: Sistema Unico de Informacién de Tramites.

TD: Transformacién Digital.

Tl: Tecnologias de la Informacidn.

TIC: Tecnologias de la Informacidn y las Comunicaciones.

TOGAF: The Open Group Architecture Framework

UNAL: Universidad Nacional de Colombia.

1.3 Definiciones

Buen Tramite: Proceso mediante el cual un miembro de la Comunidad Universitaria pone en
evidencia frente a la Administraciéon un proceso o procedimiento de dificil cumplimiento, el cual,
mediante la intervencion del Sistema de Gestidn de la Calidad, inicia un proceso de simplificacién,
racionalizacidn y mejoramiento con la participacion de quienes implementan el procedimiento.
Claustro y Colegiatura: integrados por profesores y estudiantes son espacios de reflexién, discusién
Yy proposicidon, cuya organizacion y funcionamiento responde al propdsito de contribuir al
mejoramiento del cumplimiento de la misidn institucional de la Universidad Nacional de Colombia.
Compromiso ético: El compromiso ético de la Universidad Nacional de Colombia es una declaracién
en la que se plasman acuerdos colectivos en torno a valores compartidos por los miembros de la
comunidad universitaria. Dichos acuerdos van mas alld de reconocer los deberes y derechos legales
y se fundamentan en la autonomia de los miembros de la Institucidn para asumir obligaciones
morales en busqueda del bien comun.

Comunidad Universitaria: 3Estd conformada por estudiantes matriculados en los diferentes
programas curriculares de la Universidad Nacional de Colombia, el personal docente e investigador,
el personal Administrativo y de Prestacion de servicios y egresados.

Consejo Superior Universitario: Es la maxima autoridad de Direccién y Gobierno de la Universidad.
Extensidn Solidaria: programas y proyectos cientificos, tecnoldgicos, artisticos y culturales de alto
impacto social, que se desarrollan y financian total o parcialmente con recursos de la Universidad.

3 Fuente: https://unal.edu.co/glosario.html|
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® Gestidon Tecnoldgica e Innovacidén: la GTl, comprende aquellos proyectos e iniciativas que se
adelanten como resultado de las labores de docencia e investigacién de la comunidad académica
UNAL, cuya finalidad incluye la transferencia de nuevo conocimiento a los procesos productivos,
sociales, culturales y politicos del pais.

o Informacidn: Hace referencia a un conjunto organizado de datos o ideas procesadas, que constituyen
un mensaje que el nivel de conocimiento del receptor del mensaje.

e Marco de Referencia de Arquitectura Empresarial: es el principal instrumento para implementar la
Arquitectura Tl de Colombia y habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las
estrategias de TIC para el Estado y TIC para la Sociedad.

e Modelo integrado de Planeacion y Gestion*: se define como un marco de referencia que permite
dirigir, evaluar y controlar la gestidn institucional de las organizaciones publicas en términos de
calidad e integridad del servicio (valores), con el fin de que entreguen resultados que atiendan y
resuelvan las necesidades y problemas de los colombianos (generacién de valor publico).

e Movilidad Docente®Apoya el desplazamiento de profesores visitantes internacionales a través de un
grupo de investigacién reconocido; docentes para participacion en eventos internacionales con
resultados de investigacion.

o Nivel Central: Dentro de la estructura financiera de la Universidad, comprende el proyecto genérico
de funcionamiento y los proyectos especificos del presupuesto de inversion, pertenecientes al plan
de desarrollo.

e Orden Contractual: Es una de las formas de contratos que celebra la Universidad para crear,
modificar o extinguir obligaciones y cuya cuantia no excede los 400 salarios minimos legales
mensuales vigentes.

e Politica de Gobierno Digital®: Con la transformacién de la Estrategia de Gobierno en Linea a politica
de Gobierno Digital, se genera un nuevo enfoque en donde no sélo el Estado, sino también los
diferentes actores de la sociedad son actores fundamentales para un desarrollo integral del Gobierno
Digital en Colombia y en donde las necesidades y problematicas del contexto determinan el uso de
la tecnologia y la forma como ésta puede aportar en la generacidn de valor publico. En este sentido,
el nuevo objetivo de la politica de Gobierno Digital es el siguiente: Promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital, mejorando las capacidades de gestién de Tl para la prestacién de los
servicios Tl en las entidades el Estado colombiano.

e Valor Publico’El valor publico entendido como los cambios sociales - observables y susceptibles de
medicion - que el Estado realiza como respuesta a las necesidades o demandas sociales establecidas
mediante un proceso de legitimacidon democrdtica y, por tanto, con sentido para la ciudadania.
También se define como, un conjunto de practicas y procesos que adelantan las entidades publicas
para transformar insumos en resultados que producen los impactos deseados. El valor publico se
relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de

4 Fuente: DAFP. Documento_conceptual_y_de_orientaciones_generales_mipgv2_a_publicar. Ultima consulta: 11 enero de 2019.
Disponible en: www.funcionpublica.gov.co.
5 Fuente: www. https.//unal.edu.co/glosario.html

6 Fuente: www.gobiernodigital.gov.co/623/articles-74968_recurso_2.pdf
7 Fuente: BID CLAD 2007
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necesidades, la prestacién de servicios de calidad y el mejoramiento de las condiciones de vida de la
sociedad.

® Servicios Académicos: la modalidad Servicios Académicos concentra las actividades que se realizan
para atender demandas y necesidades especificas de los agentes sociales con el concurso de la
comunidad académica. Se incluyen aca las Consultorias y Asesorias, la interventoria, la evaluacion de
programas y politicas, los conceptos y otros servicios de Extension.

2 RESUMEN EJECUTIVO

Contexto:

Con la aprobacién por parte del Consejo Superior Universitarios CSU mediante el Acuerdo 46 de 20128
del Plan Estratégico de Informatica y Comunicaciones, la Universidad Nacional de Colombia inicié la
consolidacion de su estrategia Tl “Posicionar el drea de Tl como una Unidad Estratégica para la
Universidad Nacional de Colombia, que brinde servicios y productos de TIC de alta calidad, confiabilidad
y disponibilidad para el apoyo al cumplimiento de los objetivos misionales de la Instituciéon” ° para
cumplir dicha estrategia, se disefid y priorizo la hoja de ruta de 17 proyectos estratégicos™®

Mediante el Acuerdo 227 de 2016 se actualizé el PETI, alineando la estrategia “Potenciar las capacidades
y competencias en Informatica y comunicaciones para implementar procesos y proyectos como soporte
a los procesos misionales de la Universidad, que faciliten una gestién eficiente”'! y caracterizando 12
proyectos estratégicos?.

En el marco de la ejecucidn de los Planes de desarrollo 2012-2015 y 2016-2018, la universidad avanzé en
la implementacion de las estrategias, ejecutando proyectos de inversién y emprendiendo acciones
apalancadas en recursos de funcionamiento, logrando avances en la gestion tecnoldgica y sentando las
bases para una estrategia a largo plazo. La siguiente figura presenta los avances mas significativos de esta
gestion:

8 http://www.legal.unal.edu.co/rlunal/home/doc.jsp?d_i=47356

9 https://dntic.unal.edu.co/images/peti/peti2012/UNAL.PETI.DocumentoDiseo_v1.0.pdf folio No. 8

10 https://dntic.unal.edu.co/images/peti/peti2012/UNAL.PETI.DocumentoPriorizacinProyectos_v1.0.pdf Folio No.10
11 https://dntic.unal.edu.co/images/peti/ACT_PETI_UNAL_1000_Docfinal_v1.pdf Folio No. 14
L2https.//dntic.unal.edu.co/images/peti/ACT_PETI_UNAL_1000_Docfinal_v1.pdf Folio No. 27
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Figura 1. Avances en gestion tecnoldgica en el marco de los PGD 2012-2015 Y PGD 201613

13 Elaboracion propia - Fuentes Informe de Gestion 2015 ; Informe de Gestidn 2018.
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A partir de la linea base definida por los avances en la implementacion del PETI 2012 y su actualizacion
2016, en el afio 2018, se inicid la estructuracion de la Estrategia de Transformacién Digital para la
Universidad Nacional de Colombia, incorporando principios de dicha estrategia en el Plan Estratégico
Institucional (Plei2034*), disefiando la Estrategia de Transformacion Digital con visién 2024 y alineando
dicha estrategia con el Plan Global de Desarrollo 2019-2021%,

PETI 2022-2024

En atencidn al programa No. 13 “Transformacidén de la cultura organizacional y de la gestion institucional”
del PGD-2019-2021, se disefid el Plan Estratégico de TIC PETI, alineado con el Plei 2034, la Estrategia de
Transformacidn Digital con Visidn 2034 y el Plan Global de Desarrollo 2022-2024%, asi mismo se considerd
el avance en la definicion de los Modelos de Arquitectura Organizacional, Gestién de portafolio de
proyecto TI, Gestidon de Informacion y Gestidn Tecnoldgica de software elaborado por la DNED en el
marco del PGD 2019-2021.

El Plei 2034 presenta como recomendacion, en el marco de la interpretacién de los informes en el marco
de la acreditacion, el “avanzar en la gestion académica y administrativa incorporando los desafios de la
transformacion digital, el uso de tecnologias y la virtualidad en los procesos de formacidn, investigacion,
innovacidn, extension, internacionalizacion, bienestar, y en general en la administracion educativa,

acorde con los desafios del nuevo milenio” .

Para la elaboracién del PETI se adapté la Guia para la construccidn del PETI del Ministerio de Tecnologias
de la Informacidn y las Comunicaciones y se contd con la participacion de las Directivas y del personal de
TIC de la Universidad, es de resaltar que la interaccidn con la comunidad universitaria para la elaboraciéon
de PETI, se vio afectada por la pandemia del COVID19.

La Estrategia definida para el PETI 2022-2024 “Consolidar el Gobierno y Gestion de TIC como base para
la transformacion digital de la UNAL, mediante el fortalecimiento del modelo de capacidades de
arquitectura organizacional, proyectos y entrega de servicios TI/AE y la implementacién de productos

14 PLEI 2034 V2.0 (unal.edu.co) Folio 32

15 https.//drive.google.com/file/d/1MebI9EundI1inYm84KwsGi2uYWQaOos-/view

16 http://planeacion.unal.edu.co/fileadmin/user_upload/PlanGlobal2019-2021.pdf Folio 139

17 http://planeacion.unal.edu.co/fileadmin/user_upload/PlanGlobal2022-2024.pdf Folio 126

18 http://plei2034.unal.edu.co/fileadmin/Documentos/20221221_PLEI_2034_OCE_Libro-02.pdf Folio 70
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y servicios de base tecnoldgica, orientados al usuario digital, para empoderar a la Comunidad
Universitaria y satisfacer las necesidades de informacion de la universidad, durante su interaccién con
las plataformas tecnoldgicas que habilitan los tramites, servicios y/o procesos institucionales,
comunicando y midiendo continuamente el impacto de las TIC en el cumplimiento de los objetivos
estratégicos de la universidad y la vision de la transformacién digital al 2030” y tiene como objetivo “ser
la herramienta estratégica de gestion de TIC de la DNED que sirve de guia y apoyo a la toma de decisiones
que conlleven a la ejecucidon e implementacidon de las iniciativas estratégicas de tecnologias de la
Informacién y Comunicaciones (TIC) en el periodo 2022-2024", propiciando el cierre de la brecha digital y
el uso de las tecnologias de la Cuarta Revolucion Industrial (4Rl) .

Para asegurar el cumplimiento de los objetivos del PETI y tomando el modelo de construccién definido
por MINTIC, se caracterizaron 7 iniciativas estrategias y se establecié la hoja de ruta priorizando 10
proyectos.

Iniciativas Estrategias:

1. Ampliar las capacidades de transformacién digital de la comunidad universitaria.

Realizar la gestion inteligente de capacidades institucionales.

Construir el escenario para la analitica de datos digitales concentrados en bodegas y lagos.

Institucionalizar la practica de gerencia de proyectos en la UNAL.

Redisefiar procesos, procedimientos, tramites y servicios haciendo uso de tecnologias BPMS

(Business Process Management System).

6. Evaluar mediante un ejercicio de Arquitectura Empresarial y ajustar los sistemas de informacién de
alcance institucional.

7. Evaluar mediante un ejercicio de Arquitectura Empresarial y acondicionar la infraestructura
tecnolégica y la seguridad informatica de la Universidad.

ukwnN

Figura 2. Proyectos priorizados PETI 2022-2024.

PROYECTOS PRIORIZADOS PETI 2022-2024

1. Estrateqi 1 IN-08. Consolidar laPMO 2~ IN-12. Consolidar la Capacidad de
Sesuasga institucional. transformacién digital de la UNAL

2. Gobierno

3 IN-03. Implementar el modelo de Gobierno y Gestién de 4 IN-I‘}. C lidar el Gobiernoy

documentos electrénicos ( Fase |1 SGDEA). e la Informacién institucional.

IN-05. Implementar un sistema de 6 IN-06. Implementar la Arquitectura 7 IN-21. Implementar un modelo de

3. Implementacion informacion de gestién inteligente de organizacional sobre los procesos y Gobierno y Gestion de seguridad
capacidades institucionales de la UNAL sistemas de informacién. de la informacién (SGSI).

4. Entrega IN-09 Implementar la Arquitectura de la infraestructura tecnolégica WAN-LAN-VOZ-DATA CENTER- TRABAJO
del Servicio REMOTO -4RI - ALMACENANIEMTO —NUBE —SPN — AGRICULTURA PRECISION —APALANCAR

5. Operacion/ e IN-10 Implementar soluciones @ IN-14.Extender la capacidad de aprendizaje tipo
Capacidades de trabajo remoto. recorrido virtual a otras categorias.
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Con el propdsito de lograr la difusién y asegurar la evaluacion y seguimiento del PETI, se definieron 4
indicadores y 3 lineas de accidn en su plan de comunicaciones.

Indicadores de gestion del PETI:

O

< Indicador 01: Porcentaje de proyectos al dia en cronograma (PDC).
« Indicador 02: Cumplimiento en proyectos entregados (CPE).
+ Indicador 03: Nivel de ejecucion del PETI (NEP).

R

% Indicador 04: Cumplimiento presupuestal de proyectos (CP)

Lineas del Plan de Comunicaciones:

1. Socializar la forma como el PETI entrega valor a la UNAL y a los interesados externos que utilizan
los servicios de la UNAL.

2. Socializar a toda la entidad el alcance, objetivos y beneficios del PETI.

3. Crear la conciencia de participacion y apoyo en la ejecucion del PETI.

3 OBIJETIVO DEL PETI 2022-2024

El PETI tiene como objetivo ser la herramienta estratégica de gestion de TIC de la DNED que sirve de guia
y apoyo a la toma de decisiones que conlleven a la ejecucidén e implementacion de las iniciativas
estratégicas de tecnologias de la Informacidn y Comunicaciones (TIC) en el periodo 2022-2024.

4 ALCANCE DEL PETI 2022-2024

El alcance del PETI incluye las necesidades en materia de Tecnologias de la Informacidn, para la entrega
de mejores y nuevos servicios digitales, procesos eficientes y toma de decisiones con informacién de
calidad en la Universidad Nacional de Colombia.

5 MARCO NORMATIVO QUE SUSTENTA EL PETI 2022-2024

En esta seccidon se presenta el marco normativo sobre el cual tiene sustento el desarrollo e
implementacidn de la tecnologia y los sistemas de informacién en la Institucidn, el cual considera como
base las normas que permiten integrar el modelo de gestidn de calidad de la UNAL en el Sistema Integrado
de Gestién Académica, Administrativa y Ambiental SIGA, como se ilustra en la figura siguiente:
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Figura 3. Normas en el Sistema Integrado de Gestién Académica, Administrativa y Ambiental®®
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Administrativa y Ambiental.

A continuacién, se presenta el marco normativo externo e interno a la UNAL que sustenta el PETI 2022-
2024, el cual incluye la normativa colombiana relacionada en el Sistema Integrado de Gestidon Académica

5.1 Marco normativo externo a la UNAL que sustenta el PETI 2022-2024
Tabla 1. Marco normativo externo a la UNAL que sustenta el PETI 2022-2024%°

NO. NORMA

MARCO NORMATIVO EXTERNO
TEMA

ENTIDAD EMISORA
Ley 30 de

1992

LEYES
Por la cual se organiza el servicio publico

OBSERVACIONES
de la Educacion Superior.

Congreso de la Republica

19 Fuente: http://siga.unal.edu.co/index.php/siga/modelo-de-gestion
20 Elaboracion propia DNED.
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Ley 962 de | Por la cual se dictan disposiciones sobre | Congreso de la Republica .. sera permitido el intercambio de
2005 racionalizacién de tramites y informacidn entre distintas entidades
procedimientos administrativos de los oficiales, en aplicacion del principio de
organismos y entidades del Estado y de los colaboracion.  El envio de la
particulares que ejercen funciones informacién por fax o por cualquier
publicas o prestan servicios publicos. otro medio de transmision
electrénica, proveniente de una
entidad publica, prestara mérito
suficiente y servird de prueba...
Ley 1273 de | Por medio de la cual se modifica el Cédigo | Congreso de la Republica . se crea un nuevo bien juridico
2009 Penal, se crea un nuevo bien juridico tutelado - denominado "..de la
tutelado - denominado “de la proteccion proteccion de la informacién y de los
de la informacién y de los datos”- y se datos" - y se preservan integralmente
preservan integralmente los sistemas que los sistemas que utilicen TICs, entre
utilicen las tecnologias de la informacion y otras disposiciones ...
las comunicaciones, entre otras
disposiciones.
Ley 1341 de | Por la cual se definen principios y | Congreso de la Republica
2009 conceptos sobre la sociedad de la
informacién y la organizaciéon de las
Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras
disposiciones.
Ley 1581 de | Por la cual se dictan disposiciones | Congreso de la Republica . se dictan disposiciones generales
2012 generales para la protecciéon de datos para la proteccion de datos
personales personales...
Ley 1712 de | Por medio de la cual se crea la Ley de | Congreso de la Republica
2014 Transparenciay del Derecho de Acceso a la
Informacién Publica Nacional y se dictan
otras disposiciones.
Ley 1753 de | Por la cual se expide el Plan Nacional de | Congreso de la Republica
2015 Desarrollo 2014-2018 “Todos por un
nuevo pais”.
Ley 1955 de | Por el cual se expide el Plan Nacional de | Congreso de la Republica ... las entidades del orden nacional
2019 Desarrollo  2018-2022. “Pacto  por deberan incluir en su plan de accion el
Colombia, Pacto por la Equidad”. componente de  transformacién
digital, siguiendo los estandares que
para tal efecto defina el MinTIC...
Ley 1978 de | Por la cual se moderniza el sector de las | Congreso de la Republica
2019 Tecnologias de la Informacién y las
Comunicaciones (TIC), se distribuyen
competencias, se crea un regulador Unico
y se dictan otras disposiciones.
Ley 2052 de | Por medio de la cual se establecen | Congreso de la Republica establece la  racionalizacién,
2020 disposiciones transversales a la Rama digitalizacion, automatizacion,
Ejecutiva del nivel nacional y territorial y a tramites en linea, revision,
los particulares que cumplan funciones compilacién y formularios unicos...
publicas y/o administrativas, en relacion
con la racionalizacion de tramites y se
dictan otras disposiciones.
Ley 2080 de | Por medio de la cual se Reforma el Cédigo | Congreso de la Republica ... establece la notificacién para el uso
2021 de Procedimiento Administrativo y de lo de medios electrénicos, notificacion
Contencioso Administrativo —Ley 1437 de electrénica, expediente electrdnico,
2011- y se dictan otras disposiciones en sede electrdnica, entre otros temas...
materia de descongestion en los procesos
que se tramitan ante la jurisdiccion.
DECRETOS
Decreto Ley | Por el cual se suprimen y reforman | Presidencia de la Republica . se suprimen o reforman
2150 de 1995 | regulaciones, procedimientos o tramites procedimientos [¢] tramites
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innecesarios existentes en la innecesarios  existentes en la
Administracién Publica. Administracién Publica...
Decreto 4485 | Por medio de la cual se adopta la | Presidencia de la Republica Compilado por el Decreto 1083 de
de 2009 actualizacion de la Norma Técnica de 2015
Calidad en la Gestion Publica.
Decreto 235 | Por el cual se regula el intercambio de | Ministro del Interior y de Justicia.
de 2010 informacién entre entidades para el | Delegatario de las funciones
cumplimiento de funciones publicas presidenciales mediante Decreto
099 de 2010.
Decreto 2364 | Por medio del cual se reglamenta el | Presidencia de la Republica
de 2012 articulo 7° de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras
disposiciones.
Decreto 1377 | Por el cual se reglamenta parcialmente la | Presidencia de la Republica Derogado Parcialmente por el Decreto
de 2013 Ley 1581 de 2012 1081 de 2015.
Decreto 2573 | Por el cual se establecen los lineamientos | Presidencia de la Republica
de 2014 generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras
disposiciones.
Decreto 103 | por el cual se reglamenta parcialmente la | Presidencia de la Republica Derogado Parcialmente por el Decreto
de 2015 Ley 1712 de 2014 y se dictan otras 1081 de 2015.
disposiciones.
Decreto 1078 | Por medio del cual se expide el Decreto | Presidencia de la Republica
de 2015 Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.
Decreto 1081 | Por medio del cual se expide el Decreto | Presidencia de la Republica
de 2015 Reglamentario Unico del Sector
Presidencia de la Republica.
Decreto 2433 | Por el cual se reglamenta el registro de TIC | Presidencia de la Republica
de 2015 y se subroga el titulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones.
Decreto 1083 | Por medio del cual se expide el Decreto | Presidencia de la Republica
de 2015 Unico Reglamentario del Sector de
Funcién Publica.
Decreto 415 | Por el cual se adiciona el Decreto Unico | Presidencia de la Republica
de 2016 Reglamentario del sector de la Funcidén
Publica, Decreto Numero 1083 de 2015, en
lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de
la informacion y las comunicaciones.
Decreto 728 | Por el cual se adiciona el capitulo 2 al titulo | Presidencia de la Republica
de 2017 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del
orden nacional del Estado colombiano, a
través de la implementacion de zonas de
acceso publico a Internet inaldambrico.
Decreto 1413 | Por el cual se adiciona el titulo 17 ala parte | Presidencia de la Republica
de 2017 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo Ill de
la Ley 1437 de 2011 y el articulo 45 de la
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Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y
operacion de los servicios ciudadanos
digitales.

Decreto 1499
de 2017

Por medio del cual se modifica el Decreto | Presidencia de la Republica
1083 de 2015, Decreto  Unico
Reglamentario del Sector Funcidén Publica,
en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 612
de 2018

Por el cual se fijan directrices para la | Presidencia de la Republica
integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de
las entidades del Estado.

Decreto 1008
de 2018

Por el cual se establecen los lineamientos | Presidencia de la Republica
generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y
las Comunicaciones.

Decreto 2106
de 2019

Por el cual se dictan normas para | Presidencia de la Republica
simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios
existentes en la administracién publica.

Decreto 620
de 2020

"Por el cual se subroga el titulo 17 de la | Presidencia de la Republica
parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 y 64 de la Ley
1437 de 2011. los literales e. j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753
de 2015, el numeral 3 del articulo 147 de
la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y
operacion de los servicios ciudadanos
digitales"

... lineamientos generales en el uso y
operacion de los “servicios ciudadanos
digitales...

RESOLUCIONES

Resolucidon
2710 de 2017

Por la cual se establecen lineamientos para | Ministerio de Tecnologias de la
la adopcidn del protocolo IPv6 Informacion y Las Comunicaciones

Resolucidn
1519 de 2020

Por la cual se definen los estdndares y | Ministerio de Tecnologias de la
directrices para publicar la informacién | Informaciéon y Las Comunicaciones
sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a
la informacidn publica, accesibilidad web,
seguridad digital, y datos abiertos

Resolucidn
2893 de 2020

Por la cual se expiden los lineamientos | Ministerio de Tecnologias de la
para estandarizar ventanillas Unicas, | Informaciény Las Comunicaciones
portales especificos de programas
transversales, sedes electrénicas,
tramites, OPA, y consultas de acceso a
informacién publica, asi como en relacién
con la integracion al Portal Unico del
Estado colombiano, y se dictan otras
disposiciones

Resolucion
500 de 2021

Por la cual se establecen los lineamientos | Ministerio de Tecnologias de la
y estdndares para la estrategia de | Informaciony Las Comunicaciones
seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador
de la politica de Gobierno Digital”

CONPES
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Conpes 3292
de 2004

Proyecto de racionalizacion
automatizacion de tramites

-Departamento Nacional de
Planeacion
-Departamento Administrativo de la

Funcién Publica

...Necesidad de eliminar, racionalizary
estandarizar tramites a partir de
asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion
entre los eslabones que componen la
cadena de procesos administrativos y
soportados en desarrollos
tecnolégicos que permitan mayor

eficiencia y transparencia en la
prestacion de servicios a los
ciudadanos...

Conpes 3854
de 2016

Politica Nacional de Seguridad Digital

-Ministerio de Tecnologias de la
Informacion y las Comunicaciones
-Ministerio de Defensa Nacional
-Direccién Nacional de Inteligencia

...Orienta y da lineamientos a las
entidades publicas en materia de
seguridad digital, siendo éste un
ambito transversal de la planeacién
estrategia en general.

Conpes 3854
— Adenda No.
1de 2017

Politica Nacional de Seguridad Digital

-Departamento Nacional de
Planeacion

-Ministerio de Tecnologias de la
Informacién y las Comunicaciones
-Ministerio de Defensa Nacional

-Direccién Nacional de Inteligencia

El cambio de coordinador del
Departamento Nacional de Planeacién
a la Direccidon de Seguridad de la
Presidencia de la Republica...

Conpes 3920
de 2018

Politica Nacional de Explotacién de Datos

(BIG DATA)

-Departamento Nacional de
Planeacion

-Ministerio de Tecnologias de la
Informacion y las Comunicaciones
-Superintendencia de Industria y
Comercio

Conpes 3975
de 2019

Politica Nacional para la Transformacién

Digital e Inteligencia Artificial

-Departamento Nacional de
Planeacién

-Ministerio de Tecnologias de la
Informacion y las Comunicaciones
-Departamento Administrativo de la

Presidencia de la Republica

Directiva 02
de 2019

simplificacion de la interaccion digital

entre los ciudadanos y el estado

Presidencia de la Republica

5.2 Marco normativo interno a la UNAL que sustenta el PETI 2022-2024

La UNAL se rige con las siguientes politicas internas, las cuales se consideran en la estructuracion del PETI:

Tabla 2. Marco normativo interno de la UNAL que sustenta el PETI 2022-2024*
MARCO NORMATIVO INTERNO

TEMA

ENTIDAD

OBSERVACIONES

EMISORA

ACUERDOS

Acuerdo 035
de 2003

Por el cual se expide el Reglamento sobre
Propiedad Intelectual en la Universidad Nacional

de Colombia

Consejo
Superior
Universitario

Articulo 12 -

2 Elaboracion propia DNED
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42 Capitulo VI Nombre vy
Emblema Universidad

Acuerdo 011 | Por el cual se adopta el Estatuto General de la | Consejo Numeral 9 del Articulo 4
de 2005 Universidad Nacional de Colombia Superior
Universitario
Acuerdo 014 | Por el cual se crea y organiza el Sistema de | Consejo Articulo 3. Con el animo de
de 2006 Investigacion de la Universidad Nacional de | Superior crear condiciones para lograr
Colombia Universitario el éxito en la mision y la vision
institucional en lo referente a
investigacion, las politicas que
rigen el SIUN son ...”:
Acuerdo 046 | Por el cual se definen y aprueban las politicas de | Consejo
de 2009 Informdtica y Comunicaciones que se aplicardn en | Superior
la Universidad Nacional de Colombia Universitario
Acuerdo 016 | Por el cual se establece la Politica Ambiental de la | Consejo
de 2011 Universidad Nacional de Colombia Superior
Universitario
Acuerdo 035 | Por la cual se determina la politica institucional de | Consejo
de 2012 equidad de género y de igualdad de oportunidades | Superior
para mujeres y hombres en la Universidad | Universitario
Nacional de Colombia
Acuerdo 036 | Por la cual se establece la politica institucional
de 2012 para la inclusion educativa de las personas con
discapacidad en la Universidad Nacional de
Colombia
Acuerdo 113 | Por el cual se establece la estructura interna | Consejo Articulo 3
de 2013 académico - administrativa del Nivel Nacional de | Superior Articulo 15C
la Universidad Nacional de Colombia Universitario
Acuerdo 227 | Por medio del cual se adopta el Plan Estratégico de | Consejo
de 2016 Tecnologias de Informacion y las Comunicaciones - | Superior
PETI de la Universidad Nacional de Colombia | Universitario
alineado con el Plan Global de Desarrollo 2016-
2018
Acuerdo 228 | Por la cual se expide la Politica de Seguridad | Consejo
de 2016 Informdtica y de la Informacion de la Universidad | Superior
Nacional de Colombia. Universitario
Acuerdo 316 | Por el cual se modifica la estructura interna | Consejo Crea la Direccién Nacional de
de 2019 académico - administrativa del Nivel Nacional de | Superior Estrategia Digital
la Universidad Nacional de Colombia Universitario
Acuerdo 317 | "Por la cual se modifican las funciones de la | Consejo
de 2019 Gerencia Nacional Financiera y Administrativa" Superior
Universitario
Acuerdo 330 | Porel cual se modifica el articulo 6 del Acuerdo 316 | Consejo
de 2020 de 2019 del Consejo Superior Universitario Superior
Universitario
RESOLUCIONES
Resolucion El Comité Técnico Nacional en sesion del 7 de | Rectoria Articulo 2. Adoptar las
214 de 2006 octubre de 2005, recomendd la adopcion de siguientes  politicas  para

garantizar que se identifiquen,
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politicas a fin de culminar el proceso de
saneamiento contable.

clasifiguen 'y determinen,
previo estudio sustentado,
todas las partidas contables
que deben ser sometidas al
proceso de saneamiento

contable.
Resolucién "Por la cual se establece la estructura interna de la | Rectoria
381 de 2014 Unidad de Medios de Comunicacion, UNIMEDIQS,
y se determinan sus funciones"
Resolucion "Por la cual se define la politica de comunicacion | Rectoria
101 de 2016 de la Universidad Nacional de Colombia y se dictan
otras disposiciones"
Resolucién "Por la cual se actualizan los elementos de | Rectoria
175 de 2016 identidad visual de la Universidad Nacional de
Colombia y se derogan las resoluciones de Rectoria
001008 de 2003 y 517 de 2009"
Resolucion "Por la cual se adopta el Sistema de Gestion de | Rectoria Se adoptd el Sistema de
620 de 2017 Seguridad y Salud en el Trabajo y se emite la Gestién de Seguridad y Salud
Politica y sus Objetivos en la Universidad Nacional en el Trabajo en la Universidad
de Colombia" Nacional de Colombia, se
emitio la politica y sus
objetivos.
Resolucion "Por la cual se modifica la Resolucion de Rectoria | Rectoria
756 de 2019 No. 620 de 2017"
Resolucion Por la cual se adscriben cargos en la planta de | Rectoria
317 de 2020 personal administrativo de la Direccion Nacional
de Estrategia Digital - DNED, se establecen y
actualizan sus pefrfiles
Resolucion Por la cual se establece la estructura interna de la | Rectoria
318 de 2020 Direccion Nacional de Estrategia Digital - DNED y
se determinan sus funciones
Resolucion "Por la cual se expide la Politica de Egresados de la | Rectoria
707 de 2020 Universidad Nacional de Colombia"
Resolucion Por la cual se crea el Comité Nacional de Estrategia | Rectoria
614 de 2020 Digital de la Universidad Nacional de Colombia y se
dictan otras disposiciones
Resolucion Por la cual se establece la Politica de Tratamiento | Rectoria
207 de 2021 de Datos Personales de la Universidad Nacional de
Colombia y se deroga la Resolucion No. 440 de
2019 de Rectoria
Resolucion Por la cual se modifica la Resolucion de Rectoria | Rectoria
419 de 2021 No. 318 de 2020
Resolucion Por la cual se define la ubicacion de las Secciones | Rectoria
420 de 2021 de la Division de Gestion Tecnoldgica de la
Direccion Nacional de Estrategia Digital y se
modifica la Resolucion de Rectoria No. 317 de
2020.
Resolucion Por medio de la cual se modifica parcialmente la | Rectoria
1100 de 2022 Resolucidn de Rectoria No. 1176 de 2019
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Resolucion Por la cual se modifica la Resolucion de | Rectoria La Direccién Nacional de
1287 de 2022 Rectoria No. 318 de 2020 "Por la cual se establece Estrategia Digital contard con
la estructura interna de la Direccion un Comité de Gobierno TI, el
Nacional de Estrategia Digital - DNED y se cual tendrd como propdsito
determinan sus funciones" asesorar al Director y las
dependencias que conforman
la Direccién Nacional de
Estrategia Digital para el
cumplimiento de las
funciones.
Resolucion Por la cual se modifica la Resolucion de Rectoria | Rectoria Viabilidad Técnica Previa,
015 de 2023 1551 de 2014, “por medio de la cual se adopta el Directriz Técnica y Concepto

Manual de convenios y contratos de la Universidad
Nacional de Colombia

Técnico de la Direccidn
Nacional de Estrategia Digital a
través de sus dependencias
adscritas en el nivel nacional y
de sede

6 METODOLOGIA APLICADA

La metodologia es el instrumento que guia la adecuada planeacidn de la estrategia de TIC para generar el

PETI 2022-2024. Permite tener una vision holistica de los procesos, los Tramites y servicios de la UNAL vy,

en general, de su entorno institucional y de TIC, asi como de la direccidn estratégica y de las iniciativas de

TIC necesarias para migrar del estado actual al estado deseado, se establecieron 4 fases, tal como lo

plantea MinTic: fase de entendimiento, andlisis, construccidn y comunicacioén.

6.1

Figura 4. Fases y actividades de la etapa de ejecucién del PETI 2022-2024 %2

22 Flaboracion propia DNED.

Caodigo: U.PL.17.001.001

Version: 0.0

Fases y actividades de la etapa de ejecucion del PETI 2022-2024

Pdgina 24 de 153

NACIONAL




Macroproceso: Estrategia Digital
Proceso: Gobierno Estrategia Digital

Titulo: Plan Estratégico de Informdtica y Comunicaciones
Universidad Nacional de Colombia

 d

N
A

Comprender
Contexto estratégico
dela UN

Consultar y documentar:

El contexto y direccionamiento (Consultar,
estratégico de la UN con el cual se
alineard el PETI  2022-2024,

considerando las siguientes fuentes:
- Elementos estratégicos de Tl del
Plei2034.
- Elementos estratégicos del PGD
2024
Proyectos en ejecucion con
componente Tl en BPUN 2018-
2021 (Plan de Accidn Institucional
2019-2021)
Elementos estratégicos
identificados en el PGD 2019-
2021, y en los PETI 2012 y 2016.
Marco normativo que aplica al
PETI.

El modelo operacional de UNAL,
Incluye:
_ Estructura Organizacional y las
capacidades funcionales
- Procesos de la UNAL y sus
recursos:
o Informacién
o Aplicaciones de alcance
institucional.

Presentar y Obtener
aprobacion de la DNED .
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Fase de Analisis

Evaluar el entorno,
_capacidades
rendimiento actual de Tl

Fase de Construccion

|

Definir el Objetivo
de capacidades TI

|

o Realizar anélisis {!e
iferencias e orno
actuaal5 Yy gb?e%?m

Actualizar
Estrategia y
Hoja de Ruta

)

Co u'ﬁ arllﬂa"
actua'i?zaclgn dela

direccion de Tl

estrategia

)

analizar y documentar:

El estado actual a alto nivel de la
arquitectura de Tl en la UNAL. Se
documenta en los dominios
Informacion, Sistemas de
Informacion, Infraestructura, Uso y
Apropiacion y Seguridad de la
informacion.

Analisis financiero de la operacion
de Tl (funcionamiento)

Analisis del modelo Operacional
de Tl (Gohierno y Gestion de TI).

Identificar en PGD 2024 aquellas
acciones que se pueden apoyar
con Tl

Identificar las acciones TI/AE que
pueden apoyar las acciones del
PGD 2024.

Identificar las tendencias
tecnoldgicas después de la
pandemia de 4Rl y su aplicacion a
las acciones TI/AE.

Presentar y Obtener o

aprobacion de DNED.
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objetivo

estratégica) de Tl de:

_ Informacién

_ Aplicaciones de
Informacién de alcance
institucional.

- Infraestructura
_ Uso y Apropiacion

- Seguridad de la
informacién.

- Modelo operacional de
TI/AE.

Presentar y Obtener °

aprobacion de la DNED .

Identificar acciones de TI

* Proponer y definir el estado  por Dominio, para llevar
(Visién T 3 |3 Visién definida de

los dominios:
- Informacion

_ Aplicaciones de
Informacion de
alcance institucional.

_ Infraestructura Tl.
- Uso y Apropiacion

- Seguridad de la
informacion.

- Modelo operacional
de TI.

Consolidar en
iniciativas las:

- Las acciones TI/AE
que apoyan las
acciones del PGD
2024.

- Las acciones Tl que
cierran las brechas

Describir las iniciativas * Construir el plan de

de TI/AE consolidadas,
incluyendo presupuestos
de alto nivel.

Definir  criterios  de
priorizacion y Priorizar las
iniciativas.

Crear un hoja de ruta
indicando la planificacion

a alto nivel de |las
iniciativas .
Consolidar
documentacion PETI

2022-2024 y presentarlo
ante la DNED.

por dominio del MAE :
Presentar y Obtener ° Presentar y obtener

aprobacion de la DNED .
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6.2 Equipo de trabajo para la construccion del PETI 2022-2024

El equipo de trabajo es el siguiente:

Tabla 3. Equipo de proyecto del PETI 2022-2024

Equipo proyecto Datafactory Equipo DNED

Gerente de Proyecto Patrocinador del Proyecto (director de la DNED)
Lider de Proceso (Lider técnico) Supervisor del contrato
Especialista de Negocio Gerente del Proyecto

Especialista de Informacion y sistemas de informacion
Especialista de Tecnologia

7 PRINCIPIOS DE TRANSFORMACION DIGITAL DE LA UNAL

La estrategia y las iniciativas de Tl del 2022-2024, se definen bajo los siguientes principios, los cuales
fueron establecidos en el documento de Transformacién Digital (TD):

Figura 5. Principios institucionales para la Transformacién Digital*

23 Fuente: Elaboracién propia DNED.
24 Fyente: tomado de documento UNAL: “Transformacion Digital” de Julio 2020.
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Propdsito
superior

Far
ractores

de cambio Concepcidn
priorizados

Acciones
estratégicas

Razdn de ser

Decéalogo de la
Transformacion
Digital U.N.

Gestion

Enfoque
estrategica 1

Aspectos

Estrategias
s axiologicos

Metodologia

Propdsito superior: la TD de la Universidad Nacional de Colombia tiene como propésito superior apoyar
la formacién de ciudadanos integrales como agentes de cambio con conciencia social, y apoyar su
desarrollo en la ética, la gestién del cambio, el liderazgo colectivo, entre otros, a través de diversas
estrategias y el uso de herramientas digitales, como elemento central para la ampliacidn del desarrollo de
las funciones misionales en la comunidad universitaria.

Concepcion la TD de la UNAL 2030 se realiza desde una construccion social, en la perspectiva de consolidar
un liderazgo colectivo, a través de un didlogo generalizado multinivel y un relacionamiento inter e
intrainstitucional.

Razén de El componente esencial de la TD radica en el apoyo a la armonizacion e integracion deser los
procesos misionales y administrativos, en mejorar la relacién de la Universidad con su comunidad
universitaria y con el entorno social, académico y cientifico.

Enfoque: la TD de la UNAL posibilitara la articulacion con el desarrollo de los territorios, con una mirada
sistémica integral y de transformacién cultural.

Aspectos axioldgicos: la apuesta de TD para 2030 pone en el centro del proceso la formacién de seres
integrales, éticos y con conciencia social.

Metodologia: la forma como se construird la TD de la UNAL 2030 tendrd un marco metodolégico
orientado por la retroalimentacién permanente en todos los niveles, iniciando siempre desde la base en

los campus.

Estrategias: Acometer el cambio organizacional y la innovacidn desde una perspectiva de transformacion
integral (en los aspectos humano, cultural, cotidiano, colectivo y digital).
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Gestion estratégica: Busqueda de una organizaciéon contemporanea que dialogue con su identidad
institucional, mantenga su mirada en los escenarios de futuro y lidere la politica publica.

La TD de la UNAL no significa solamente progreso tecnoldgico. Es algo mds trascendental que genera
cambios en la cultura institucional en tanto que puede apoyar la armonizacién de las relaciones entre
docencia, investigacién y extension. La TD afecta las actividades formativas y sus evaluaciones; los
enfoques pedagdgicos; los procesos de investigacidon y administracidon de recursos y la proyeccion de la
UNAL hacia la sociedad. La TD nos planteara reflexiones acerca del aprendizaje en plataformas digitales,
desde lo que esto implica en términos de la actividad cerebral y corporal en el ejercicio de lectura y
visualizacidn en pantalla; las alteraciones en la comprension de lectura, concentracidn; hasta niveles mas
socioculturales en los que habra de ocuparse de lo que implica un didlogo de saberes dentro de la
comunidad académica y de ésta con su entorno multicultural.

El abordaje adecuado de la TD en articulacién con la innovacion universitaria exige acciones expresadas
en el aprovechamiento de las herramientas tecnoldgicas, que permitan didlogos multilaterales y que
vinculen lo interno con el entorno inmediato y global, asi como la configuracién de un ecosistema
educativo para acometer el conocimiento abierto y la co-creacién para ejercer un liderazgo colectivo
social.

De acuerdo con Burgos (2018), en la necesaria transformacién organizacional se plantean dos retos
trascendentales: de un lado, la necesidad de la integracidn de procesos tradicionalmente aislados, como
es el caso de la conexiéon de la educacién formal con la no formal y, del otro lado, la articulacién de la
analitica de datos. Burgos finaliza recalcando los tres focos mas relevantes que conlleva una TD
universitaria en estos momentos: un foco en la ciencia y la educacidn abierta; otro foco en la integracion
del aprendizaje formal con el aprendizaje informal; y un ultimo foco, en el analisis de los datos como
medio de conocimiento y recomendacion.

En ese mismo sentido, la TD demanda, mdas que un intento de réplica digital de los procesos como se
realizan en entornos presenciales, el diseifio de procesos pensados para ser ejecutados a través de canales
digitales que respondan a las dindmicas y necesidades particulares de los procesos disefiados para ser
utilizados a través del uso de herramientas digitales.

8 CONTEXTO ESTRATEGICO DE LA UNAL

En esta seccidn se presenta una breve descripcién de la UNAL, los factores internos o externos a la UNAL
relacionados con el cumplimiento de sus objetivos estratégicos institucionales, los proyectos con
componente TIC que se encuentran en ejecucion, asi como el marco normativo que sustenta al PETI.

Para entender el contexto estratégico bajo el cual se define la estrategia de TIC para el 2022-2024, se
consideraron las siguientes fuentes de informacién:

Figura 6. Fuentes de informacion para elaborar el PET| 2022-2024%

25 Elaboracion propia DNED.

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 28 de 153



Macroproceso: Estrategia Digital

Proceso: Gobierno Estrategia Digital

Titulo: Plan Estratégico de Informdtica y Comunicaciones
Universidad Nacional de Colombia

UNIVERSIDAD

NACIONAL

DE COLOMBIA

* | Etusgiade Tmstoumicia ) '3'%3113:2030: Plan Global de Desarrollo Plan Estratégico Institucional

PGD 2022-2024 2019-2034 Plei 2034
+ Plan Global de Desarrollo2019-2021.
Lo relacionado con los Ejes il y IV: Lo relacionado con el Niicleo de

. PR EIEN,  ARMONIZACION DELAS FUNCIOJES f 2 mi
Plan de Accion Institucional 2019-2022 MISIONALES PARA LA ECRMACON Transformacion Digital

INTEGRAL. ;
EIEIV.  UNIVERSIDAD AUTONOMAY SOSTENIBLE

Plan Estratégicode Tl
PETI 2022-2024

8.1 Misién y Vision de la UNAL?®

8.1.1 Mision

La Misidn de la Universidad Nacional de Colombia estd definida por los fines consignados en el Articulo 2
del Decreto 1210 de 1993:

e  Contribuirala unidad nacional, en su condicién de centro de vida intelectual y cultural abierto a todas
las corrientes de pensamiento y a todos los sectores sociales, étnicos, regionales y locales.

e  Estudiar y enriquecer el patrimonio cultural, natural y ambiental de la nacidn, y contribuir a su
conservacion.

e Asimilar criticamente y crear conocimiento en los campos avanzados de las ciencias, la técnica, la
tecnologia, el arte y la filosofia.

e Formar profesionales e investigadores sobre una base cientifica, ética y humanistica, dotandolos de
una conciencia critica, de manera que les permita actuar responsablemente frente a los
requerimientos y las tendencias del mundo contempordneo, y liderar creadoramente procesos de
cambio.

e Formar ciudadanos libres y promover valores democraticos, de tolerancia y de compromiso con los
deberes civiles y los derechos humanos.

® Promover el desarrollo de la comunidad académica nacional y fomentar su articulacién internacional.

26 Fyente: https://unal.edu.co/la-universidad/mision-y-vision.html
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e  Estudiar y analizar los problemas nacionales y proponer, con independencia, formulaciones y
soluciones pertinentes.

® Prestar apoyo y asesoria al Estado en los drdenes cientifico y tecnoldgico, cultural y artistico, con
autonomia académica e investigativa.

e Hacer participes de los beneficios de su actividad académica e investigativa a los sectores sociales
qgue conforman la nacién colombiana.

e Contribuir, mediante la cooperacién con otras universidades e instituciones del Estado, a la
promocién y el fomento del acceso a la educacidn superior de calidad.

e Estimular la integracién y la participacién de estudiantes, para el logro de los fines de la educacién
superior.

8.1.2 Propésito Superior

Ser la universidad de la nacién que, como centro de cultura y conocimiento, forma ciudadanos integros,
responsables y autdnomos, orientados a ser agentes de cambio con conciencia ética y social, capaces de
contribuir a la construccién nacional, desde la riqueza y diversidad de las regiones, y desde el respeto por
la diferencia y la inclusién social.

8.1.3 Vision 2034

En el afo 2034 somos la principal universidad colombiana, reconocida por su contribucién a la Nacién, y
por su excelencia en los procesos de formacidn, investigacidn, e innovacién social y tecnoldgica. Nuestra
capacidad de reinventarnos nos ha llevado a tener una organizacién académica y administrativa
novedosa, flexible, eficiente y sostenible, con comunicacidn transparente y efectiva en su interior, con la
Nacién y con el mundo, y comprometida con los procesos de transformacidn social requeridos para
alcanzar una sociedad equitativa, incluyente y en paz.

8.1.4 Objetivos estratégicos de la Universidad?’

1. Fortalecer el caracter nacional y la vocacidn de integracién y desarrollo local y regional de una
universidad que cumple con sus fines misionales, es coherente con su naturaleza y su
responsabilidad social y aprende y se transforma desde la promocién de la creacidn, la
investigacion y la innovacion.

2. Consolidar la formacidn de seres humanos integrales con actitudes éticas que respondan a su
realizacién como personas y como ciudadanos, dentro de una comunidad integrada. Jévenes
flexibles, resilientes y capaces de crear, restaurar y mantener las condiciones de una convivencia
armonica y de promover y establecer una comunicacién verdadera, basada en la apertura a la
escucha, el respeto y el cuidado de si mismos, de los otros, del mundo y de la cultura.

3. Generar ambientes para la formacién de profesionales altamente calificados, con autonomia,
capacidad critica y conciencia social, que interioricen, apropien y generen conocimiento cientifico,

27 Fuente: UNAL PGD 2024
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tecnoldgico, innovador, artistico y humanistico para aportar a la construccién de nuestra Nacién,
a través de la armonizacidn de las funciones misionales y la interdisciplinariedad.

4. Promover una educacion inclusiva para democratizar el acceso al conocimiento, con alta calidad,
sobre la base de una cobertura responsable.

5. Fortalecer, consolidar y gestionar las capacidades de la comunidad universitaria para responder a
los retos de investigacion, creacion cultural y artistica, emprendimiento e innovacién social y
tecnoldgica que demandan el desarrollo sostenible y la paz.

6. Fomentar la interaccidén de la comunidad universitaria con el Estado, el sector productivo y las
comunidades, enfocada en la reconstruccion del tejido social, la formacién de opinidén publicay la
solucién de los problemas locales, regionales y nacionales, con perspectiva ética, respeto por el
medio ambiente y pertinencia, para avanzar en la construccién de una sociedad del conocimiento
democratica e incluyente.

7. Lograr un mayor posicionamiento y visibilidad nacional e internacional de la Universidad vy
fortalecer sus funciones misionales, mediante la conformaciéon de lazos de cooperacién vy el
intercambio de conocimiento, cultura y tecnologia.

8. Promover el desarrollo institucional de la Universidad considerando la pertinencia y calidad
académica de las iniciativas universitarias, la justificacion adecuada y suficiente de su beneficio
social e institucional, el impacto y riesgo de las propuestas y su sostenibilidad integral de mediano
y largo plazo.

9. Fomentar una cultura de comunicacidon, memoria, patrimonio, integridad y ética universitaria,
tanto en las dimensiones misionales como en la gestion administrativa.

10. Fortalecer la gestion institucional y su modelo de gobernanza mediante el fortalecimiento de la
participacidn, la comunicacién interna, el liderazgo colectivo de su comunidad universitaria y la
transformacidn organizacional.

8.2 Alineacion estratégica de Tl con la estrategia de la UNAL

Los motivadores estratégicos a nivel Institucional que dan linea a la orientacion de la estrategia de TIC
(PETI 2022-2024) son el Plei2034 y el PGD 2022-2024.

En la figura siguiente se ilustra la alineacidon estratégica de TIC con la estrategia institucional y su
correspondiente implementacién:

Figura 7.Alineacidn estratégica del PETI 2022-2024 con la estrategia de la UNAL y el PND?®

28 Fuente: Elaboracién propia DNED.
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] I

Planeacion de la Estrategia y su Alineacién Planeacion de la Implementacion de
la Estrategia

8.2.1 Plan Estratégico Institucional Plei 2020-2034

En esta seccidn se presentan los aspectos globales del Plan estratégico institucional 2020-2034, el cual
contempla la estrategia de transformacidn digital 2034 con la cual se alinea el PETI 2022-2024.

“Desde 2018, en el marco del proceso de formulacién del primer Plan Estratégico Institucional (PLei 2034),
el futuro de la Universidad se viene proyectando con horizonte al 2034. La introspeccién, la reflexidn y los
lineamientos establecidos desde hace tres afios en el Plan Global de Desarrollo 2019 - 2021 (PGD 2021),
son componentes estructurantes del PLei 2034, y, por tanto, de todos los planes de desarrollo de las
proximas administraciones rectorales, inclusive del presente Plan Global de Desarrollo 2022 - 2024
“Proyecto cultural, cientifico y colectivo de nacién”.

Desde un trabajo colectivo y colaborativo, se define este insumo fundamental para la toma de decisiones
durante los préximos tres afios, que permitird a la Institucién adecuarse a las demandas que exige un
entorno en constante cambio, y a partir del cual se continuara materializando la Misién y la Visidn con
horizonte al 2034. A continuacién, se presentan cada uno de los elementos que fundamentan la estrategia
de la Universidad.”?

23 Fuente: UNAL PGD 2024
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8.2.2 Modelo de Transformacion digital 2034
El modelo de Transformacién Digital se puede apreciar en la siguiente figura:

Figura 8.Modelo de transformacidn digital de la UNAL?°

30 Fuente: Adaptado de Estrategia de Transformacion Digital 2021-07-08
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Armonizacién
Nes misj;
e\ funciones misig, alac

La TD de la Universidad Nacional tiene como
propdsito superior apoyar la formacion de &
ciudadanos integrales como agentes de cambio
con conciencia social, y apoyar su desarrollo en
la ética, la gestién del cambio, el liderazgo
colectivo, entre otros, a través de diversas

estrategias y el uso de herramientas_digjtales YE”’-'TOVacion
como elemento central para la ampliacion del Mprendimignt,
desarrollo de las funciones misionales en la

comunidad universitaria. Agentes

de cambio
Agentes de Cambio:

Audiencia o Comunidad

Usuario Digital, El Dato
y el Conocimiento

Direccionadores — Estrategias de la Transformacion Digital
Transformacion Modelo Organizacional, Armonizacién de las Funciones
Misionales, Transformacion de la Cultura y Gestién del Cambio

l

“El ser institucional” de la Universidad como Organizacion esta

caracterizado por las funciones misionales : Docencia, Investigacion
y Extension.

Docencia

Fuente: Adaptado de documento: Estrategia Transformacién Digital 2021-07-08
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La TD de la UNAL no significa solamente progreso tecnoldgico. Es algo mds trascendental que genera
cambios en la cultura institucional en tanto que puede apoyar la armonizacién de las relaciones entre
docencia, investigacién y extensidn. La TD afecta las actividades formativas y sus evaluaciones, los
enfoques pedagdgicos, los procesos de investigacidon y administracién de recursos y la proyeccién de la
UNAL hacia la sociedad.

El modelo de TD de la UNAL se fundamenta en 3 agentes de cambio estratégicos:

e El Usuario Digital de la UNAL, donde la Comunidad Universitaria toma conciencia como “ser
colectivo”, esto permite identificar necesidades comunes dado que todos ellos son usuarios de
los servicios de la UNAL.

El analisis de los datos de manera ética.
La generacidén de nuevo conocimiento.

Ill

Lo que quiere mostrar el modelo es que el vinculo entre el ser institucional y el “ser colectivo” estd
mediado por los componentes de la TD de la UNAL, a saber:

e Laarmonizacidn de las funciones misionales

e latransformacién del modelo organizacional y

e |atransformacidn de la cultura y gestién del cambio.

III

El “ser institucional” de la Universidad como organizacién se encuentra representado en el circulo exterior
del modelo de TD, caracterizado por las funciones misionales Docencia, Investigacién y Extension.

Las estrategias radiales conectan el “ser colectivo” con el “ser institucional”, con el objetivo de un mejor
guehacer universitario.

8.2.2.1 Escenario 2034 de Transformacion digital

El conjunto de escenarios al 2034 que la UNAL ha identificado para consolidar su TD se organiza en
Factores de Cambio; en la figura siguiente se observa que los factores 9 y 10 se incluyeron después de
generada la primera versién del documento (Estrategia de transformacion digital Propuesta de una
politica institucional (TransformacionDigitalOCT23.pdf)

Figura 9.Escenarios 2034 de transformacidén digital de la UNAL>*

31 Fuente: Adaptado de documento Plei2034
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Estrategia de Transformacion Digital Escenarios 2034

2. Personalizacion, inclusion y diversidad
La UNAL ha reconocido que el uso de datos y la
personalizacién implica una gran responsabilidad en el
manejo de la informacién sensible y personal. Por
tanto, la Universidad tomé las medidas necesarias que
le permitieron cumplir con las exigencias de proteccién
de datos personales.

digitales y de comunicacion.
4. Gestion inteligente de recursos
A1 \

Las dependencias de la UNAL han
encontrado en la TD estrategias y
herramientas digitales para ser mds
eficientes y efectivas.

3. Campus inteligente, resignificacion de espacios

1. Universidad pendiente de su comunidad Los campus inteligentes de la UNAL, soportados desde lo digital
en la 4RI, han permitido avanzar en los sistemas fisicos y digitales,
con una gran transversalidad de los modelos misionales y
administrativos. La UNAL, ha logrado consolidar un modelo de

formacion hibrido, donde lo virtual complementa lo presencial.

La UNAL cuenta con el disefio y ejecucion de un
bienestar digital, que ha que ha sido de reconocimiento
por parte de la comunidad para generar una relacién
cercana y empatica de la Universidad a través de medios

5. vigilancia e inteligencia competitiva 6. Liderazgo colectivo y en politica publica
La implementacion de procesos de vigilancia
tecnoldgica e inteligencia competitiva fue un
desarrollo que logré la integracion y tratamiento de
datos del pasado, presente y futuro para
convertirlos en informacién y conocimiento de
manera integral y sistematica.

La UNAL se posiciona como lider del sector educativo a
nivel nacional, y a través de la TD consigue desarrollary
consolidar apuestas para lo digital en conjunto con otras
universidades.

7. Articulacién a ecosistemas para desarrollo territorial

La Universidad consideré el territorio como el espacio
donde tienen lugar las relaciones de los actores locales,
donde la TD apoya el mejoramiento de procesos, la
comunicacién, necesidades y apuestas estratégicas, que

tienen en cuenta la cultura, diversidad, lenguas, contexto
socio-histérico y el reconocimiento de grupos
poblacionales.

Codigo: U.PL.17.001.001

8. Innovaciény emprendimiento
Para consolidar procesos de valor desde lo
digital, con innovacién y emprendimiento,
se desarrollaron estrategias de valor
organizacional, consolidando una economia
basada en lo digital, soportada en avances
innovadores de grupos de investigacion y
emprendedores de base tecnoldgica.

Version: 0.0

9. Usuarios digitales y
audiencias

La identificacion de los diferentes
usuarios digitales y audiencias
permitié reconocer que cada usuario
de la comunidad universitaria es
tnico, pero su relacion con la
Universidad muchas veces es similar

entre  grupos de  estudiantes,
profesores, administrativos y
egresados.

10. Toma decisiones basada en
datos

Para el proceso de toma de
decisiones informadas fue necesario
el disefio y ejecuciéon acciones para
garantizar la calidad y una adecuada
gestion y gobernanza del dato. Se
implementd una politica institucional
de datos abiertos que ayuda a los
procesos de transparencia de la UNAL
y ha incentivado la generacion de
nuevo conocimiento.
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8.2.2.2 Capacidades de la UNAL para la Transformacion digital

La TD de la UNAL, se apoya en las siguientes capacidades de TD y alianzas estratégicas de la Universidad:

Figura 10. Capacidades en investigacién de la UNAL para la transformacion digital??

5%

nTIColomb

Lineas de investigacion
1.Aprendizaje de Maquina
2. Descubrimiento de Conocimiento y
Mineria de Datos E-learning, U-learning
y Computacién Ubicua
3. Inteligencia Artificial Distribuida y
Sistemas Multi-Agente.

Lineas de investigacion
1.Responsabilidad social
de la empresa
2. Direccién de
operaciones. relacionadas
con el disefio de los sistemas

Lineas de investigacion
1.Aprendizaje Colaborativo
Soportado por Computador
2. Aprendizaje basado en
juegos digitales
3. Objetos de aprendizaje y

Lineas de investigacion
1.Tecnologias de
informacion y las
comunicaciones
2. Disefio de interaccion,
colaboracién y experiencia de

; feti A usuario
?rod_uctlvo_s ytIOgC;StlcotS yel repositorios 4. Modelamiento de Problemas de la 3. Innovacién y nuevas
unaonamu?n 0” € eéstos 4. Sistemas educacionales empresa mediante técnicas de tecnologias
3. Modelizacién Inteligencia Artificial.

adaptativos 4. Disefio de experiencia

5. Integracién de
herramientas de tecnologias
de informaciény las
comunicaciones tic en
educacioén basica, mediay
superior

6. Innovacioén y sociedad.

empresarial en sistemas
productivos y de
manufactura Lean
manufacturing

4. Educacion virtual
empresarial, desarrollo de
modelos y aplicaciones

5. La gerencia de las
organizaciones no
gubernamentales en la
sociedad de la informacién.

5. Planificacion en Inteligencia Artificial,
Web Semantica y Ontologias

6. Recuperacion Inteligente de
Informacion.

7. Redes Inaldmbricas de Sensores e
Inteligencia Ambiental

8. Redes Neuronales Artificiales,
Computacion Evolutiva, y
Reconocimiento de Patrones

9. Sistemas de Logica Difusa

10. Sistemas de Recomendacién,
Sistemas Tutoriales Inteligentes y
Ambientes Colaborativos de
Aprendizaje

Grupo de investigacion I+D+l Logistica Industrial-
Orgamzacwnal (GICO)
Grupo de investigacion en informatica educativa
(GUIAME).
Grupo de investigacion en Inteligencia Artificial
(Gidia).
Grupo de investigacion Aplicada e Innovaciéon en
TIC (InTIColombia)

32 Fyente: Adaptado de documento Plei2034
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Figura 11. Capacidades en alianzas de la UNAL para la transformacidn digital 33
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8.2.2.3 Tecnologias emergentes para el Sector Educacién

Otro aspecto que abordd el Plei 2034 es la vigilancia tecnoldgica en el Sector Educacion. Esta actividad
permitid a la UNAL construir el siguiente mapa tecnolédgico que sintetiza los hallazgos del analisis
bibliométrico y cienciométrico realizado, y presenta algunas de las tecnologias habilitadoras vy
transformadoras de la educacién identificadas:

Figura 12. Tecnologias emergentes identificadas por UNAL para la TD del sector educacién 3*

33 Fuente: Adaptado de documento Plei2034
34 Fuente: UNAL - Documento Plei2034
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9 MODELO OPERACIONAL DE LA UNAL

En esta seccidn se presentan los siguientes aspectos relevantes del modelo operacional, bajo el cual la

UNAL

gestiona su quehacer institucional, para la elaboracién del PETI. A continuacién, se presenta el

modelo operacional de la UNAL, organizado en los siguientes elementos:

1)
2)
3)
4)
5)
6)

Antes
UNAL

Gobierno de la UNAL.

Estructura organizacional de la UNAL.

Tramites y Servicios de la UNAL y usuarios que los consumen.
El modelo de comunicacidn interna y canales de atencion.
Procesos y partes interesadas.

Recursos de Informacion y Aplicaciones de los procesos

de presentar los aspectos anteriores, es importante considerar que el modelo operacional de la
se gestiona y mejora continuamente, mediante el Sistema Integrado de Gestidn Académica,

Administrativa y Ambiental (SIGA), ilustrado en la siguiente figura:

Figura

13.Modelo del Sistema Integrado de Gestion Académica, Administrativa y Ambiental (SIGA)3*

35 Fuente: http://siga.unal.edu.co/index.php/siga/modelo-de-gestion
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« Indicadores de autosvaluacion « Anticosrupddn

« Planes de mejoramiento + Transparencia

= Auditoria intema
« Madelo de procesos

« Antitramites

« Planeacksn - Gesthon

« Buen goblerno

* MEC)

« Goblerno en linea

« Eficlencia admintstrativa y
Cero papel

= Intemacional
= Machonal

= Institucional
= Terntorial

Es importante anotar la renovacidon de la acreditacion institucional en alta calidad en modalidad
Multicampus de la UNAL 3¢:

Por medio de la Resolucién 015859 del 25 de agosto de 2021, el Ministerio de Educacién Nacional (MEN)
renovo la Acreditacion Institucional en Alta Calidad en modalidad Multicampus de la Universidad Nacional
de Colombia (UNAL), que incluye las sedes de Bogotd, Palmira, Manizales, Medellin, Amazonia, Orinoquia,
Tumaco, La Paz y Caribe.

En sus consideraciones para renovar la Acreditaciéon de Alta Calidad, el MEN destaca aspectos que se
tuvieron en cuenta, como son entre otros:

e La UNAL promueve el desarrollo personal, social y cultural, y estd comprometida con la paz,
la democracia y la defensa del interés publico.

e Con corte al segundo semestre de 2019, la Universidad contaba con 54.284 estudiantes
matriculados: 45.580 de pregrado y 8.704 de posgrados.

e La movilidad —tanto nacional como internacional- de estudiantes de las diferentes
disciplinas, ademas de la participacién de los docentes en distintos eventos académicos
también dentro y fuera del territorio nacional. A ello se suman los profesores extranjeros
visitantes, quienes llegan a participar en intercambios y otras actividades académicas.

® Las estrategias de la Universidad para disminuir la desercién estudiantil es otro de los puntos
a favor de la Institucidn al momento de evaluar la renovacion de la Acreditacidn.

36 Fuente: http://secretaria.unal.edu.co/Inicio/Noticias
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La formacidn del equipo docente de la Universidad, que a 2019 ascendia a 2.391 profesores,
1.801 con doctorado, 1.326 con maestria, 257 especialistas y 387 profesionales.

La oferta de 469 programas, 69 doctorados, 40 especialidades médico-quirurgicas, 89
especializaciones, 169 maestrias, 101 pregrados y 1 tecnologia. De estos, 141 estan
acreditados y 319 son acreditables

Siguiendo las pautas del mejoramiento continuo y con ocasidon de la reciente reestructuracion
organizacional de la UNAL, se adelanta el plan de transiciéon de optimizacidon de Tramites y Servicios y la

Caracterizaci

6n de Procesos, actividad que lidera a nivel nacional, el area Asesora de Vicerrectoria General

y apoyada con el grupo de gestores a nivel nacional.

Por politica de la Universidad Nacional los documentos del Sistema de Gestién se consultan, administran
y controlan a través del SIGA (https://softexpert.unal.edu.co).

El Gobierno
o grupal:

9.1 Gobiernodela UNAL

de la Universidad Nacional de Colombia esta constituido por instancias de decisién individual

Instancias de decision individual

NousrwnNRE

Rector.

Los Vicerrectores.

El Gerente Nacional Financiero y Administrativo.

Los directores de Sede de Presencia Nacional.

Los decanos.

Los directores de Instituto de Investigacidn y de Centro.

Los directores de Departamento, los directores de Programas Curriculares incluyen las
demas autoridades, cuerpos y formas de organizacidn que se establezcan de acuerdo con
lo previsto en el Estatuto.

Instancias de decision grupal:

PwnNnpeE

El Consejo Superior Universitario.
El Consejo Académico.

Los Consejos de Sede.

Los Consejos de Facultad.

La informacion ampliada de las instancias de decision se encuentra en el Anexo 1. “Artefactos PETI-UNAL
2022-2024, hoja “Instancias de decision”.

9.2 Estructura organizacional de la UNAL
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La UNAL por su caracter nacional y para cumplir la misién de contribuir a la identidad de la nacién en su
diversidad, la Institucidn esta constituida por nueve sedes hasta la fecha: Amazonia, Caribe, Bogots3,
Manizales, Medellin, Orinoquia, Palmira, Tumaco y De La Paz; cada una de estas Sedes tiene definida su
estructura organizacional dependiendo de sus programas de estudio, investigacidn y extension, entre
otros

De otra parte, es importante precisar que las Sedes pueden tener diferentes facultades y/o institutos,
centros y programas especiales.

9.2.1 Conformacion del nivel Nacional de la UNAL

La estructura interna académico - administrativa del Nivel Nacional de la Universidad Nacional de
Colombia, segin el ACUERDO 113 DE 2013 y modificado por el ACUERDO 316 DE 2019 es la siguiente:

1. Rectoria

2. Consejo Académico (aunque es una Instancia de Decision, se deja en esta seccién como lo
definié la UNAL y se describe en las instancias de decisién).

3. Vicerrectorias General, Académica, de Investigacion

4. Gerencia Nacional Financiera y Administrativa.

5. Secretaria General

6. Vicerrectorias de Sedes.

7. Direcciones de Sedes de Presencia Nacional.

8. Direcciones Nacionales Juridica, de Planeacién y Estadistica, de Relaciones Exteriores, de

Veeduria Disciplinaria, del Fondo Pensional y Estrategia Digital.
9. Oficina Nacional de Control Interno.
10. Las unidades de Medios de Comunicacidn (Unimedios) y de Servicios de Salud (Unisalud).

El Nivel de Sede de la Universidad Nacional de Colombia, esta constituido por:

e Vicerrectorias de Sede:

1. Bogota

2. Medellin
3. Manizales
4. Palmira
5. De LaPaz.

e Direcciones de Sede de Presencia Nacional:
1. Caribe
2. Amazonia
3. Orinoquia
4. Tumaco.
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La clasificacidn de las Sedes esta determinada por las directivas de la institucion, teniendo en cuenta las
particularidades regionales, las prioridades institucionales y propendiendo por la solucién de las
necesidades nacionales, regionales y locales.

Las Sedes de Presencia Nacional estdn localizadas en areas geograficas alejadas de los centros urbanos,
pero con alta necesidad de formacién profesional cuyas areas de influencia tienen interés cientifico y
cultura.

9.2.2 Sedes de Presencia Nacional
Corresponde a las Direcciones de Sede de Presencia Nacional *’:

1. Articular, en el contexto regional de la Sede de Presencia Nacional, las politicas definidas en el
nivel nacional.

2. Coordinar la gestién académica, cientifica, tecnoldgica, cultural y artistica de la Sede de Presencia
Nacional.

3. Las demas que le asigne el Consejo Superior Universitario o la Rectoria, o que les correspondan
conforme a las leyes, al Estatuto General, y a los reglamentos de la Universidad.

La informacién ampliada de las funciones de las dependencias (unidades ejecutoras) de la estructura
interna académico-administrativa de la UNAL se encuentra en el Anexo 1. “Artefactos PETI-UNAL 2022-
2024, hoja “Estructura Organizacional”.

9.3 Modelo de comunicacion interna de la UNAL

La Universidad Nacional de Colombia considera la comunicacion como un elemento estratégico en su
desarrollo y consolidacidn institucional, lo cual implica informacidén permanente sobre todas las acciones,
estudios, investigaciones, avances y demas hechos que se generan institucionalmente.

Para ello se ha definido desde la Oficina de Medios Digitales de Unimedios la Plataforma de convergencia
de comunicaciones Universidad Nacional de Colombia, tal como puede apreciarse en el Anexo 2. Modelo
de comunicacidn interna UNAL, en el cual, se esboza la comunicacidn de la Informaciéon y Comunicacidn
Organizacional®,

9.4 Tramitesy servicios de la UNAL y usuarios que los consumen

En esta seccidn se presentan los tramites y servicios ofrecidos por la Universidad Nacional de Colombia,
considerando la diferencia entre trdmites y servicios presentada en la siguiente figura:

Figura 14. Diferencia entre Trdmite y Servicio®

37 Fuente: http://www.legal.unal.edu.co/rlunal/home/doc.jsp?d_i=58926, articulo 10.
38 Fuente: http://siga.unal.edu.co/index.php/siga/modelo-de-gestion.
39 Fuente: http://siga.unal.edu.co/images/contenido/componentes/servicio/Diferenciar_tramite_de_otros_procedimientos.pdf
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Diferenciacion de Tramites, o procedimiento administrativo regulado, de Servicio o procedimiento no regulado.

Los tramites tienen un marco legal que los crea y los vuelve obligatorios para
acceder a un derecho, cumplir con una obligacién o ejercer una actividad

Conjunto de requisitos, pasos, o acciones regulados por el Estado, dentro de un procedimiento
administrativo misional, que deben efectuar los usuarios ante una institucion de |3 administracién
publica o particular que ejerce funciones administrativas, para adquirir un derecho o cumplir con
una obligacién prevista o autorizada por a Ley y cuyo resultado es un tangible o intangible

Guia Metodolégica para Priorizacion y Racionalizacion de Tramites y Servicios U.GU.15.001.014

Un trémite, o procedimiento|
administrativo regulado | Tienesoporte|

El

Otros procedimientos administrativos (OPA) pueden incluir beneficios derivados de progra-

mas o estrategias cuya creacién, adopcion e implementacion dependen de la voluntad o
potestad institucional

| Es el conjunto de acciones o actividades de cardcter misional disefiadas para incrementar |a satis-

faccion del usuario, dindole valor agregado a las funciones de la universidad.

Servidi diviteit Facilitan al usuario la interadEits
Ervicio o proceaimiento con I3 tnfuersidad;

administrativo no regulado | Notienen

Nosong Guia Metodoldgica para Priorizacion y Racionalizacion de Trimites y Servicios U.GU.15.001.014

La Universidad Nacional de Colombia, gestiona un total de 82 tramites y servicios, distribuidos asi:

e Tramites: 31, de los cuales 23 se encuentran inscritos en el SUIT, por ser de estricto
cumplimiento segun lo dispuesto por el MEN.

® Servicios: 51.

La informacién ampliada de los tramites y servicios que ofrece la UNAL se encuentra en el Anexo 1.
“Artefactos PETI-UNAL 2022-2024, hoja “Tramites y Servicios”.

Siguiendo las pautas del mejoramiento continuo y con ocasidon de la reciente reestructuracion
organizacional, se adelanta el plan de transicion de optimizacién de tramites y servicios y caracterizacion
de procesos, actividad que lidera a nivel nacional, el drea Asesora de Vicerrectoria General y apoyada con
el grupo de gestores a nivel nacional.

9.4.1 Tramites ofrecidos por dependencias a usuarios administrativos y profesores

Las dependencias de la UNAL que ofrecen Tramites dirigidos a personal administrativo y académico
(profesores vigentes o pensionados) de la UNAL:

Gerencia Nacional Financiera y Administrativa.

Biblioteca UNAL. (también es ofrecido a Estudiantes)
Direccién Nacional Fondo Pensional.

Unisalud.

Direccién Nacional de Personal Académico y Administrativo.
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La informacién ampliada de los Tramites que ofrece la UNAL se encuentra en el Anexo 1. “Artefactos PETI-
UNAL 2022-2024, hoja “Tramites y Servicios”. Como se aprecia en el Anexo 3. Tramites por dependencia
para personal administrativo, docente en ejercicio o pensionados, la universidad cuenta con 31 tramites
ofrecidos por estas cinco Dependencias, dirigido a personal administrativo, docentes en ejercicio o
pensionados.

9.4.2 Tramites publicados en SUIT dirigidos a estudiantes o posibles estudiantes.

La UNAL adoptd los lineamientos y buenas practicas de racionalizacién de Tramites indicada por el
Departamento Administrativo de la Funcién Publica de conformidad con la “Guia de usuario Sistema Unico
de Informacién de Tramites SUIT (http://www.funcionpublica.gov.co/web/suit/material-de-
capacitacion), asi como los lineamientos del Modelo Integrado de Planeacion y Gestién — MIPG.z

Tabla 4. Trdmites en el SUIT*

No. TRAMITE

Grado pregrado y posgrado

Carnetizacién

Inscripcion de aspirantes a programas de posgrado

Devolucién y/o compensacién de pagos en exceso y pagos de lo no debido por conceptos no
tributarios

5 Contenido del programa académico

6 Inscripcidn de aspirantes a programas de pregrado

7 Matricula de aspirantes admitidos a programas de posgrado

8

9

B (WIN|PFP

Registro de asignaturas
Movilidad académica

10 Reingreso a un programa académico

11 Transferencias de estudiantes de pregrado

12 Cancelacién de la matricula académica

13 Inscripcién y matricula a programas de trabajo y desarrollo humano
14 Renovacién de matricula de estudiantes

15 Matricula a cursos de idiomas

16 Cursos intersemestrales

17 Certificados y constancias de estudios

18 Fraccionamiento de matricula

19 Certificado de notas

20 Aplazamiento del semestre

21 Préstamo bibliotecario

22 Matriculas aspirantes admitidos a programas de pregrado

23 Duplicados de diplomas y actas en instituciones de educacion superior

40 Fyente: Elaboracion propia DNED.
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La tabla anterior presenta los 23 Tramites que la Universidad Nacional de Colombia debe ofrecer a los
estudiantes y publicar en el Sistema Unico de Tramites (SUIT) de la Funcién Publica.

La informacién ampliada de los trdmites registrados en el SUIT se encuentra en el Anexo 1. “Artefactos
PETI-UNAL 2022-2024, hoja “Tramites SUIT”.

9.4.3 Servicios ofrecidos por dependencias de la UNAL.

A continuacion, se pueden ver los 51 tramites ofrecidos por las once dependencias de la UNAL

Figura 15.Servicios ofrecidos por las dependencias de la UNAL#

41 Fuente: Elaboracion propia DNED.
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La informacion ampliada de los Servicios que ofrece la UNAL se encuentra en el Anexo 1. “Artefactos PETI-UNAL 2022-2024, hoja “Tramites y
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9.5 Canales de atencion

Todo ciudadano en el territorio colombiano o en el exterior, puede acceder a informacion, orientacion y
tramites, a través de los canales de atencién dispuestos por la UNAL.

9.5.1 Canales de atencion Personalizada

La UNAL dispone a sus usuarios los siguientes canales de atencién personalizada:
Figura 16. Canales de atencién personalizada

Canal Telefénico Canal Oficinas de Nivel Nacional y Sedes UNAL

d i"v

Linea Gratuita Nacional: 01 8000 912597. + Bogota: Carrera 45 N° 26-85 - Edificio Uriel Gutiérrez

« Medellin: Calle 59 A N 63-20, Medellin.

* Manizales: Cra 27 # 64-60

o e e ena o * Palmira: Carrera 32 # 12 - 00

Lunes a viernes 8:00am a 5:00 pm. * De La Paz: Kilometro 9 Via Valledupar - La Paz La Paz, Cesar.
¢ Caribe: Cra. Circunvalar San Luis Feetown # 52-44, San Andrés.
* Amazonia: Kildémetro 2 Via Tarapaca, Amazonas.
¢ Orinoquia: Kilémetro 9 via a Cafio Limén. Arauca.
* Tumaco: Carrera 44 No 45-67 - Unidad Camilo Torres Blogue B

Modulo 10 Oficina 702, Tumaco.

La Respuesta a solicitudes radicadas en correspondencia, se da por
medio de correo electrdnico del interesado.

Bogot4 (+57 1) 316 5000.

9.5.2 Canales de atencidn Virtual

La UNAL dispone a sus usuarios los siguientes canales de atencion virtual:
Buzdn de notificaciones judiciales
Redes sociales oficiales
Redes sociales institucionales.

42 Fuente: https://unal.edu.co/atencion-en-linea.html Desarrollo Organizacional Mejoramiento de la Gestion Protocolo de
Atencidn y Servicio al Usuario
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La informacidon ampliada de los Canales de atencién que ofrece la UNAL se encuentra en el Anexo 1.
“Artefactos PETI-UNAL 2022-2024, hoja “Canales de Atencion”.

9.6 Procesos de la UNAL

La UNAL considera que la Gestion por procesos es parte inherente en la planificacién, funcionamiento y
evaluacidn de las actividades diarias que se desarrollan en cada una de las dreas que conforman la
estructura organizacional de la institucidn y que articuladas por procesos permiten una gestion dirigida
hacia la mejora continua.

Por lo anotado, la UNAL ha adoptado un enfoque de gestion por procesos, que concentra la atencién en
el resultado del proceso y en la manera en que estos aportan valor a los usuarios. Es asi como agrupa la
gestién en 17 macroprocesos y 32 procesos, distribuidos en 4 niveles organizacionales, esto es, el
estratégico, misional, de apoyo, de evaluacidn y especiales, identificando por cada proceso, el ambito de
aplicacion respecto a la cobertura territorial en Nivel Nacional, Nivel Sede geogréfica y Nivel Facultad.

A continuacidn, se encuentran los macroprocesos, procesos y las Unidades que los ejecutan.

9.6.1 Macroprocesos de la UNAL

En la figura siguiente se ilustra de manera circular y desde adentro hacia afuera: el mapa de los
macroprocesos misionales, estratégicos, de apoyo, y de evaluacién y especiales, por otra parte, se
muestra en el circulo exterior los Sistemas de Gestidon que apoyan los Macroprocesos de la UNAL:

Los Macroprocesos de la Universidad Nacional se clasificaron fundamentalmente en cinco grupos, a
saber®:

Macroprocesos Estratégicos.
Macroprocesos Misionales.
Macroprocesos De Apoyo.
Macroprocesos De Evaluacion.
Macroprocesos Especiales.

A continuacidn, se presentan en mayor detalle:

43 Fuente: http://siga.unal.edu.co/index.php/procesos/gestion-por-procesos1
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Tanto los macroprocesos denominados” Formacion” y “Estrategia Digital” como el de “Divulgacién de
Informacidn General” se encuentran en el plan de transicion que la UNAL adelanta para su ajuste segun
lo dispuesto en la reciente reestructuracién administrativa.

Dentro del SIGA esta la divulgacién de informacién general mediante los componentes que permiten
especificar las caracteristicas de cada uno de los procesos y los aspectos transversales que se relacionan

entre si para lograr la calidad permanente en la gestion.

Estos componentes son: Caracterizacidon, Normograma, Documentos, Riesgo, Servicio, Indicadores, Planes
de Mejoramiento, Auditorias, Softexpert.
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La informaciéon ampliada de la descripcidn de los procesos de la UNAL se encuentra en el Anexo 1.
“Artefactos PETI-UNAL 2022-2024, hoja “Proceso”.

9.6.2 Usuarios por Proceso

La Universidad Nacional de Colombia ha definido la caracterizacién de los usuarios por proceso,
considerando las siguientes variables:

Caracteristicas- Descripcion

Necesidades Expectativas

Productos y Servicios Relacionados

Evaluacidn Criterios de Sensibilidad o Priorizaciéon
Nivel de Sensibilidad

Medio de comunicacién.

En el Anexo 4. Usuarios-Grupos de Interés por Proceso, se ilustran los usuarios principales (duefios de los
procesos). La informacién ampliada de los Usuarios por Grupo de Interés asociados a los procesos se
encuentra en el Anexo 1. “Artefactos PETI-UNAL 2022-2024, hoja “Usuarios x Proceso”.

10 ANALISIS DE TIC

10.1 Estado actual de TIC
El propdsito de esta seccidn, segun la Fase de la metodologia planteada por el MinTIC, es documentar la
situacion actual de las tecnologias de la informacidén y las comunicaciones desde la perspectiva de los

dominios del marco de referencia de Arquitectura Empresarial.

Este analisis permitird conocer el estado actual o linea base como referente para proyectar la visién de las
tecnologias de la informacidn y las comunicaciones en la Universidad Nacional.

10.1.1 Estrategia de TIC

En esta seccidn se presenta la orientacidon estratégica de Tl que la UNAL ha seguido desde el 2012 hasta
el 2021.

10.1.1.1 Estrategia TIC 2012-2015

Para el periodo 2012-2015 la estrategia se fundamenté en: “Posicionar el area de TIC como una Unidad
Estratégica para la Universidad Nacional de Colombia, que brinde servicios y productos de TIC de alta
calidad, confiabilidad y disponibilidad para el apoyo al cumplimiento de los objetivos misionales de la
Institucion.”. El PETI de este periodo fue aprobado mediante el acuerdo 046 de 2012 del CSU.
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La figura siguiente ilustra las estrategias propuestas para el periodo 2012-2015 en linea con las cuatro
dimensiones del Balanced ScoreCard de Tecnologias de la Informacion:
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Figura 18.Mapa estratégico de TIC 2012-2015 44,
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Para el periodo 2012-2015 se plantearon un total de 17 proyectos, los cuales fueron distribuidos en las
categorias de: estratégicos, claves para la operacion, con alto potencial y de soporte, como se aprecia en

el Anexo 8. Lista de proyectos por categoria en el PETI 2012-2015.

Figura 19. Ejecucion de proyectos por etapas en el PETI 2012-2015%

44 Fyente: https://dntic.unal.edu.co/index.php/dntic/petil2 Documento “DNTIC Actualizacion Plan Estratégico de Tecnologia”

del 21-diciembre-2015.

45 Fuente: https://dntic.unal.edu.co/index.php/dntic/petil2 Documento “DNTIC Actualizacion Plan Estratégico de Tecnologia”

del 21-diciembre-2015.
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Del conjunto de proyectos planteados para el periodo 2022-2015, que en su mayoria propendié por
fortalecer el drea de Tecnologias de la Informacion en la UNAL, se destaca como novedosa la propuesta
de Disefiar e implementar un Sistema de Informacién para el seguimiento, control y toma de decisiones
institucionales.

10.1.1.2 Estrategia TIC 2016-2018

Para el periodo 2016-2018 la estrategia se fundamentd en: “Potenciar las capacidades y competencias
en Informatica y comunicaciones para implementar procesos y proyectos como soporte a los procesos
misionales de la Universidad, que faciliten una gestion eficiente.”. El PETI 2016-2018 fue aprobado
mediante el acuerdo 227 de 2016 del CSU.

La figura siguiente ilustra las estrategias propuestas para el periodo 2016-2018 en linea con las cuatro
dimensiones del Balanced ScoreCard de Tecnologias de la Informacion:

Figura 20.Mapa estratégico de TIC 2016-2018 4

46 Fyente: https://dntic.unal.edu.co/images/peti/ACT_PETI_UNAL_1000_Docfinal_vi.pdf Documento “DNTIC Actualizacién
Plan Estratégico de Tecnologia” del 21-diciembre-2015.
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Los proyectos de la vigencia 2016-2018 pueden apreciarse en el Anexo 9. Proyectos PETI 2016-2018%
principalmente, los cuales, propendieron por potenciar las capacidades y competencias en informatica y
comunicaciones en la UNAL y también se destaca la iniciativa de implementar la politica de seguridad
informdtica para la Universidad.

De igual manera, se destacan dos proyectos que tienen un claro enfoque hacia la misién de la UNAL:
e Modelo de Soporte a la toma de decisiones, basado en analisis de datos, tableros de control,
indicadores y analiticas.
e Modelo para implementar un sistema de gestidon documental y tramites en linea.

10.1.2 PGD 2019-2021 y Proyectos con componente TIC en el Plan de Accidn Institucional

En esta seccidn se presenta la estrategia, proyectos con componente TIC ejecutados en el periodo 2019-
2021 y se identifica aquellos que se continuardn en el periodo 2022-2024:

47 Fuente: Adaptado de https://dntic.unal.edu.co/index.php/dntic/petil2 Documento “DNTIC Actualizacion Plan Estratégico de
Tecnologia” del 21-diciembre-2015.
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10.1.2.1 Ejesy programas y proyectos estratégicos del Plan Global de Desarrollo — PGD 2019-2021

El Plan Global de Desarrollo 2019-2021 de la UNAL se estructurd en 4 ejes y 14 programas estratégicos
como se presenta en la tabla 3, donde se relacionan los proyectos con componente TIC que hacen parte
del Plan de Accidn Institucional 2019-2021 y que estan registrados en el Banco de Proyectos de la UNAL
con el consecutivo correspondiente. La informacién ampliada de los proyectos con componente TIC para
el periodo 2019-2021 de la UNAL se encuentra en el Anexo 1. “Artefactos PETI-UNAL 2022-2024, hoja
“PROYECTOS TIC 2019-2021".

En la siguiente tabla se representan cada uno de los proyectos con componente TIC, su alineacién al eje
y programa del PGD 2019-2021.
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Tabla 5. Proyectos * con componente TIC y su alineacion con los ejes y programas estratégicos del PGD 2019-2021%.

Alineaciéon de Proyectos TIC con los ejes del PGD 2019-2021

Eje PDG (2019-2021) Programa Proyecto
Programa 3 346- Construccién de un ecosistema de innovacién pedagdgica para la universidad nacional de Colombia.
Ejel Programa 4 |403-Plataforma tecnoldgica base para la gestion inteligente del territorio

364-Conformacion red de egresados universidad nacional de Colombia.

390-Sistema nacional de bibliotecas como apoyo al enfoque de la transformacidon misional de una comunidad universitaria
orientada al aprendizaje colaborativo.
Eje 2 Programa 6 |428-Fortalecimiento de la divulgacion de la produccion académica de la universidad nacional de Colombia.

431-Fortalecimiento del sistema nacional de bibliotecas - sede Palmira

500-Fortalecimiento de la infraestructura de recursos y servicios bibliograficos de la sede Tumaco.

461-Implementacion de la base de Seguridad Informatica y de La Informacidn a Nivel Institucional.

452-Disefio y estructuracion del centro de innovacidn en gestidn del agua, territorio y paz.

Eje 3 Programa 7 463-Implementacion de herramientas tecnoldgicas, museograficas, museoldgicas, investigativas e interactivas para la
renovacion del jardin botanico del caribe insular colombiano.

382-Formulacién de politicas para promover una cultura de salud, bienestar y paz en los campus universitarios.
403-Plataforma tecnoldgica base para la gestion inteligente del territorio

Programa 10 |397-Fortalecimiento del soporte al gobierno institucional con enfoque de generacién de valor hacia el usuario
358-Transformacion de la cultura organizacional desde el enfoque de generacién de valor.

Programa 11 |384- Armonizacion de los sistemas de informacion de bienestar universitario con las nuevas necesidades y disposiciones en
materia de bienestar universitario en la universidad nacional de Colombia

Programa 9

Eje 4

48 https://bpuncloud.unal.edu.co/login
49 Fyente: Adaptado de: Plan Global de desarrollo 2019-2021, http://www.bpun.unal.edu.co/, Componentes TIC de Proyectos de Inversion.
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403-Plataforma tecnoldgica base para la gestion inteligente del territorio

425-Disefio de un modelo de gestion de documentos electronicos de archivo

450-Generacidn de una cultura de aprendizaje e innovacion digital para la modernizacidn de servicios tics, gestidon
documental, divulgacién y biblioteca de la sede Orinoquia

461-Implementacion de la base de Seguridad Informatica y de La Informacidn a Nivel Institucional.

470-Caracterizaciéon e implementacién de procesos de la gestion tecnoldgica del software de la universidad nacional de
Colombia: hacia la transformacion digital de la UNAL

499-Gestion de la informacidn en la universidad

553-Plataforma tecnolégica para el proceso de emisidn de facturacion electrénica UNAL.

Eje 4

Programa 13

351-Organizacion, mejoramiento y fortalecimiento de la imagen, la comunicacion estratégica y el entorno digital de la UNAL.

372-Adopcién del modelo de gestion estratégica de talento humano académico y administrativo de la universidad nacional de
Colombia.

403-Plataforma tecnoldgica base para la gestion inteligente del territorio

420-Gobierno y gestion de servicios de Tl bajo el modelo de servicio

461-Implementacion de la base de Seguridad Informatica y de La Informacidn a Nivel Institucional.

470-Caracterizaciéon e implementacién de procesos de la gestion tecnoldgica del software de la universidad nacional de
Colombia: hacia la transformacion digital de la UNAL

474-Modernizacién de la gestion académico - administrativa de la secretaria general en articulacién con las secretarias de
sede y de facultad de la universidad nacional de Colombia

480-Transformacion de las adquisiciones de bienes y servicios de la universidad nacional de Colombia viaje un.
automatizacion gestidn contractual.

488-Fortalecimiento de los servicios de informatica y comunicaciones de la sede Amazonia

501-Institucionalizar las bases estratégicas para la transformacién tecnoldgica

514-Apropiacién de la cultura digital de la UNAL.

Programa 14

375-Proyeccién del sistema de gestion ambiental hacia requerimientos de campus ecosostenibles y mejoramiento continuo
del desempefio ambiental de la UNAL orientado a sus ejes misionales

453-Fortalecimiento y mejoramiento de la gestion de informatica y comunicacién en la sede Tumaco

461-Implementacion de la base de Seguridad Informatica y de La Informacidn a Nivel Institucional.

482-Mejoramiento de los procesos de formacion en la sede caribe a través de la dotacidn de herramientas informaticas para
la comunidad universitaria
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10.1.3 PGD 2022-2024

La formulacién del Plan Global de Desarrollo para el periodo 2022-2024 y que fue aprobado por el Consejo
Superior de la Universidad Nacional de Colombia el 14 de diciembre de 2021, integré varios componentes,
entre los que se encuentran:

e Politicas transversales: para hacer evidentes los énfasis, las relaciones y las perspectivas
integrales de todos los demas componentes del Plan.

e Cuatros ejes estratégicos: desde los cuales se formulan los grandes contenedores tematicos y los
alcances del Plan. Cada uno de estos ejes acoge, alinea y conecta los programas o focos a
desarrollar e implementar al 2024.

® Programas estratégicos: formulan sus acotamientos conceptuales, objetivos, metas e indicadores
que perfilan la ruta a cumplir en el presente plan.

10.1.3.1 Politicas transversales

Las Politicas Transversales son aquellas que permean, soportan, orientan, implementan en todos los ejes
y los programas estratégicos de este Plan Global de Desarrollo al 2024 y expresan prioridades para llevar
a cabo las distintas tareas. Para el PGD 2022-2024 la UNAL declaré las siete politicas transversales que se
aprecian en la siguiente figura, destacando que una de ellas es precisamente la de Transformacidn
Digital®®.

Tabla 6. Politicas transversales del PGD 2022-2024 de la UNAL.

Modelo Intersedes

Formacién integral

Bienestar como bien ser y buen vivir

Liderazgo colectivo y transformador

Comunicacion institucional UNAL

Transformacion Digital

Universidad Autonoma y sustentable

50 Fuente: Adaptado de documento PGD 2022-2024
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Politica transversal de Transformacion digital

Busca contribuir al cierre de brechas entre sedes de la UNAL, avanzando hacia su implementacidn desde
y con las sedes de presencia nacional, las cuales posibilitan el mejoramiento de la universidad en las
siguientes consideraciones:

Va mas alld del uso de la tecnologia
Facilita la democratizacién de la gestidn del conocimiento
Permite emprender innovaciones cientificas, pedagdgicas y de investigacién, de forma
colaborativa interdisciplinar

e Logra cambios en la forma como la UNAL se relaciona con la comunidad, los territorios del pais y
con el mundo.

e Permite consolidar formas de organizacidn inteligente, mas descentralizadas flexibles, inclusivas,
equitativas y livianas

e Permite tener procesos y procedimientos estandarizados que facilitan la toma de decisiones de
manera mas horizontal y democratica, alcanzando una gestion inteligente del conocimiento,
tecnologia y procesos.

10.1.3.2 Ejesy programas en que organiza el PGD 2022-2024 5!

El PGD se fundamenta en cuatro ejes estratégicos que describen la orientacién de los esfuerzos en el corto
plazo, para garantizar una visidn futura de Universidad en conexién con el pais y con el mundo:

Construccidn de nacidn y paz sostenible desde los territorios
Liderazgo académico nacional en un entorno global

Armonizacién de las funciones misionales para la formacidn integral
Universidad auténoma y sostenible

Cada eje plantea a su vez unos propdsitos sustantivos, que son un conjunto de objetivos estratégicos
amplios que representan el sustento del eje y, al mismo tiempo, los fines esenciales de la Universidad
para avanzar en el corto plazo y mediano plazo. Los programas contenidos en cada eje identifican de
forma concreta el sentido y el alcance tematico de los esfuerzos institucionales que se realizaran en la
vigencia del plan.

“Las acciones asociadas a cada programa permiten plantear los principales cursos u hojas de ruta factibles
y necesarias para el logro de los objetivos y las metas planteadas. Los planes de accién de cada una de las
sedes deben articular, a su vez, estrategias o acciones bandera alineadas a cada uno de los programas y

51 Fuente: PGD 2022-2024. p (70).
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ejes estratégicos del presente PGD>?”. En total el PGD 2024 tiene definidas 127 acciones distribuidas en
los 4 ejes.

Se considera que TIC tiene una relacion directa con la implementacidn de varias de las acciones de los 4
ejes. En el capitulo de analisis se identifican las acciones con las cuales TIC tiene relacion para a partir de
estas identificar proyectos de TIC que apoyen la implementacion de las acciones y objetivos estratégicos
del PGD 2024.

10.1.3.3 Acciones estratégicas del PGD 2022-2024 que trascienden proyectos de GPPTI 2019-2021
En esta seccidn se presenta los proyectos DNED con componente TIC gestionados en el GPPTI 2021 que
se ejecutaron en el periodo 2019-2021, y las acciones estratégicas que amplian su alcance y les dan

continuidad a los proyectos en el trienio 2022-2024:

Tabla 7.Acciones PGD 2024 que trascienden proyectos GPPTI 202153,

Accion PGD Proyecto

Accion 1: articular y aplicar la politica y el modelo de 499-Gestion de la informacion de la UNAL fase
gestion de la informacion desarrollados para la 1.

construccién del sistema nacional de gestién integral de la

informacién

Accion 4: Desarrollar herramientas para el 425-Disefio de un modelo de gestion de
aprovechamiento de los datos y la toma de decisiones documentos electrdnicos de archivo para la
basadas en evidencia para fortalecer los procesos UNAL

asociados a las 3 funciones misionales

Accion 9: Implementar politicas para la seguridad digital y 461- DNED implementacion de la base de
tecnoldgica: Implementar el gobierno de seguridad de la seguridad informatica y de la informacidn a
informacion a nivel nacional. nivel institucional, con la renovacién de la
plataforma de seguridad perimetral y la
adquisicién del producto ENDPOINT para la
UNAL

52 Fuente: PGD 2024, p (70-128).
53 Fuente: Adaptado de PGD 2024 y GPPTI 2021

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 61 de 153



Macroproceso: Estrategia Digital
Proceso: Gobierno Estrategia Digital
Titulo: Plan Estratégico de Informdtica y Comunicaciones

Universidad Nacional de Colombia UNIVERSIDAD

NACIONAL

DE COLOMBIA

10.1.4 Estrategia de Transformacidn Digital 2030.

El periodo 2019-2021, con la creaciéon de la Direccién Nacional de Estrategia Digital (DNED), la estrategia
de TIC se enfocd en la implementacidn de proyectos de TIC que contribuyeran a la Transformacidn Digital
de la Universidad, bajo el siguiente enfoque:

“La TD de la UN no significa solamente progreso tecnoldgico. Es algo mas trascendental que genera
cambios en la cultura institucional en tanto que puede apoyar la armonizacién de las relaciones entre
docencia, investigacién y extension. La TD afecta las actividades formativas y sus evaluaciones; los
enfoques pedagdgicos; los procesos de investigacidon y administracidon de recursos y la proyeccion de la
UN hacia la sociedad.

Figura 21. Modelo de Transformacion Digital.

Armonizacidn
~ iones misj,
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La anterior figura presenta el modelo de Transformacidon Digital de la Universidad Nacional de Colombia
y cuyos componentes se describen en el documento de Estrategia Institucional de Transformacion
Digital UNAL 2030,

Para que la TD se articule apropiadamente a la innovacién universitaria, se deben tener presente las
siguientes alertas:
e No caer en posiciones caracterizadas por el abuso de la tecnologia.
e Tener en cuenta las brechas sociales, culturales, econdmicas, entre otras, que requieren de
acciones en donde lo tecnolégico juega un papel muy importante.
e Tener en cuenta el uso responsable y ético de la informacién, en una época en donde se realizan
analisis de grandes voliumenes de datos.

10.1.4.1 Tecnologias emergentes (4RI)>®

En este apartado se presenta el conjunto de tendencias de 4RI basadas en el estudio que Gartner identifico
para los préximos afnos y que recomienda que las entidades grandes como la UNAL considere para su
implementacién de acuerdo con su realidad y el contexto del entorno de la educacién, incluyendo lo que
estan haciendo otras Universidades privadas y publicas, teniendo en cuenta lo anterior, a lo largo del
analisis TIC del presente documento se analizan estas tecnologias emergentes.

Este conjunto de tecnologias emergentes — 4RI esta organizado por Gartner en los siguientes seis grupos:
Redes

Seguridad

Infraestructura de Cémputo y Plataforma de Servicios

Sitio de Trabajo Digital

Automatizacién IT

Almacenamiento de Datos

Dentro de cada grupo se destacan varias tecnologias que podrian ser aplicables dentro de la Universidad
Nacional de Colombia.

La informacidon ampliada de las tecnologias 4RI Anexo 1. “Artefactos PETI-UNAL 2022-2024, hoja
“TECNOLOGIAS EMERGENTES”

54 Fuente: Estrategia Institucional de Transformacion Digital UNAL 2030

55 Fuente: Gartner https://www.gartner.com/en/webinars/4006054/digital-initiatives-in-education-what-to-prioritize-and-
where-to-invest
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10.1.5 Gobiernode TI

La Direccidn Nacional de Estrategia Digital - DNED - fue creada el 3 de diciembre mediante ACUERDO 316
DE 2019 del Consejo Superior Universitario con el propdsito de implementar gobernabilidad, toma de
decisiones estratégicas y de gestidn de TIC con calidad y oportunidad, enmarcado en las necesidades
actuales de la educacidn publica superior como factor estratégico institucional. La DNED reemplazd a la
Direccién Nacional de Tecnologias de la Informacién y las Comunicaciones (DNTIC) que habia sido creada
mediante la Resolucion 464 del 30 de abril de 2014 para liderar las TIC a nivel nacional dentro de la UNAL.

El Comité Nacional de Estrategia Digital de la Universidad Nacional de Colombia (CNED), creado el 29 de
septiembre por la Rectoria mediante la Resolucidn 614 de 2020, es el érgano estratégico responsable a
nivel institucional de la correcta planeacién, evaluaciéon y seguimiento de estrategias, politicas y
lineamientos de tecnologias de la informacién y las comunicaciones y de transformacién digital en la
Universidad Nacional de Colombia. EI CNED reemplazé al Comité Nacional de Tecnologias de la
Informacidn y las Comunicaciones (CNTIC) que habia sido creado mediante la resolucién de Rectoria No.
335 de 1998 y el Acuerdo 046 de 2009 del Consejo Superior Universitario.

Son funciones del Comité Nacional de Estrategia Digital, las siguientes:

1. Aprobar y proporcionar orientacion estratégica para la gestidon de las tecnologias de la informacién y
las comunicaciones y de transformacién digital en la Universidad Nacional de Colombia.

2. Aprobar las politicas que formule la Direccidon Nacional de Estrategia Digital en el uso de las tecnologias
de la informacién y las comunicaciones y de transformacion digital requeridas por la institucion.

3. Aprobar el Plan Estratégico de Tecnologias de Informacién y las Comunicaciones - PETI alineado con el
Plan Estratégico Institucional.

4. Verificar el cabal cumplimiento del Plan Estratégico de Tecnologias de Informacién y las
Comunicaciones - PETI institucional.

5. Adelantar la evaluacidon y el seguimiento a las estrategias, politicas y lineamientos de tecnologias de la
informacidn y las comunicaciones y de transformacién digital adoptadas en la Universidad.

6. Definir las reglamentaciones a que haya lugar en el cumplimiento de las anteriores funciones.

El Comité Nacional de Estrategia Digital estara integrado por los siguientes miembros, quienes tendrdn
derecho a voz y voto:

El(la) Rector(a) o su delegado, quien lo presidira

El Director nacional de Estrategia Digital, quien ejercera la Secretaria Técnica y Administrativa
El Vicerrector General

El Vicerrector de la Sede Bogota

El Vicerrector de la Sede Medellin

vk wn e
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6. El Vicerrector de la Sede Manizales
7. El Vicerrector de la Sede Palmira
8. Dos representantes de TIC y/o Transformacidn Digital designados por el (la) Rector(a).

10.1.5.1 Politicas, Directrices y recomendaciones

En materia de Tecnologias de la Informacién y las Comunicaciones y Seguridad de la Informacidn, la UNAL
tiene definidas las siguientes politicas y Directrices:

1) Politica de seguridad informatica y de la informacion.

2) Recomendaciones generales de seguridad para el uso de herramientas de reuniones

3) De acuerdo con lo establecido en el Manual de Convenios y Contratos vigente, estan establecidas
las Directrices Periddicas y Directrices Técnicas para la adquisicién de elementos de informatica y
de comunicaciones®®. "Si las caracteristicas técnicas del producto a adquirir no aparecen en las
directrices técnicas aqui enunciadas, se debe solicitar la directriz técnica correspondiente a la
Direccién Nacional de Tecnologias de la Informacién y las Comunicaciones — DNTIC.

10.1.5.2 Modelo de gestién de portafolio de proyectos con TI.

El portafolio de proyectos Tl es el conjunto de proyectos de inversion cuyo(s) entregable(s) involucran
alglin componente Tl, inscritos en BPUN y aprobados por la Direccidon Nacional de Planeacidn y Estadistica-
(DNPE). Los proyectos incluidos dentro del portafolio involucra componente Tl que estan alineados con la
Estrategia Digital de la DNED y los estdndares y mejores practicas en el desarrollo, adquisicion,
implementacién de estos activos que involucran entre otros, nuevos sistemas de informacidn, nuevos
desarrollos o mejoras sistemas de informacién existentes, nueva infraestructura de Tl, nuevas estructuras
de datos e informacidn y en general activos de informacidn y tecnolégicos que hardn parte de la
arquitectura organizacional de la Universidad.

El modelo para la gestion del portafolio de proyecto con componente Tl — GPPTI estd constituido por
cuatro fases:

Figura 22.Modelo para la gestién del portafolio de proyectos con componente Ti *7.

56 Fuente: https://dntic.unal.edu.co/index.php/directrices
57 Elaboracién propia de DNED.
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PMO
TRANSICION A LA ESTRATEGIA OPERATIVA

* Transicion a la operacion: N
Chequeo y recepcién componente Tl GRUPO DE GESTION Secciones
Gestion de cambio organizacional ( uso y apropiacion) DE PORTAFOLIO DNED
Implantacién de producto o servicio

* Operacion
Operacién del servicio
Atencién Nivel 1y 2

SEGUIMIENTO COMPONENTE GRUPO DE GESTION
DE PORTAFOLIO
PORTAFOLIO

EQUIPO DE
» Seguimiento a plan de trabajo componente Tl / proveedores PROYECTO

» Verificacién y seguimiento a la gestién de riesgos
» Consolidacion, escalamiento/ comunicacion de resultados
« Evaluacion técnica informes de avance BPU N

EQUIPO DE
PROYECTO

CARACTERIZACION DE PROYECTO
TI

GRUPO DE GESTION
_ DE PORTAFOLIO

« |dentificacion del componente Tl e involucrados
secciones DNED

« Asociacién de proyectos

« Calculo de Impacto dentro del portafolio

» Priorizacién para seguimiento Secciones

« Socializacién de resultados DNED

~ DIRECTORES DE
PROYECTOS

GRUPO DE GESTION

ALINEACION ESTRATEGICA DEPORTAFOLIO

« Alineacion estrategia TI-( PETI) .

« Participacion en formulacion de proyectos Tl Oficina de FORMULADOR

« Evaluacion técnica de Perfiles de Proyectos con Arquitectura
componentes Tl ( pre aprobacién BPUN)

« Inclusién al portafolio ( Posterior aprobacién DNPE)

10.1.5.3 Estructura organizacional de la DNED

A través del Acuerdo 316 de 2019 el Consejo Superior Universitario modifico el articulo 3° del Acuerdo
113 de 2013 del CSU, creando la Direccion Nacional de Estrategia Digital - DNED- adscrita a la Rectoria.

La DNED reemplazé a la anterior Direccidon Nacional de tecnologias de la informacion y las comunicaciones
(DNTIC).

La estructura de la Direccién Nacional de Estrategia Digital, bajo la cual se lidera el proceso de planeacién
estratégica de TIC alineado con la estrategia de la UNAL y la transformacion digital se presenta en la figura
48, segun lo definido en el Acuerdo 316 de 2019.

Figura 23.Estructura organizacional de la DNED>8

58 Fuente: https://unal.edu.co/fileadmin/user_upload/docs/Estructura/2020.01.23_OrganigramaNivelNacional.pdf
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SECCION SECCION INFRAESTRUCTURA SECCION N
SEGURIDAD DE LA APLICACIONES Y GESTION DE IDENTIDADES Sede Tumaco
INFORMACION (sede Medelli SERVICIOS DETI DIGITALES
Sede Manizales| Sede Bogota! (Sede Palmira)
T
I Sededela Paz
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En esta estructura organizativa de la DNED reportando a la Rectoria, cuenta con tres Oficinas (Arquitectura
Empresarial, Gestidon de Informacién y Gobierno y Gestion Administrativa) y dos Divisiones (Division
Universidad Laboratorio y Divisidon Gestién Tecnoldgica).

La Division Gestion Tecnoldgica, a su vez, esta compuesta por cuatro Secciones ubicadas geograficamente
en: Bogota (Infraestructura y Gestion de Servicios de Tl), Medellin (Aplicaciones), Manizales (Seguridad
de la Informacién) y Palmira (Identidades Digitales) pero que son transversales en su accionar.

Funciones de laDNED: EIARTICULO 15C. del Acuerdo 316 sefiala que corresponde a la Direccién Nacional
de Estrategia Digital:

1. Asesorar al Consejo Superior Universitario, al Rector, al Comité de Estrategia Digital y a los demas
6rganos de gobierno en el diseio, formulacidén y establecimiento de politicas, estrategias y practicas
en materia tecnoldgica y de cultura digital, que habiliten la gestién de la entidad en beneficio de la
prestacion efectiva de sus servicios y que, a su vez, faciliten la gobernabilidad y gestion de las
Tecnologias de la Informacién y las Comunicaciones (TIC).

2. Preparar el plan institucional y orientar la elaboracién del plan estratégico de tecnologia y sistemas
de informacién que esté alineado a la estrategia y modelo de gestién de la Universidad Nacional de
Colombia, el cual, con un enfoque de generacidn de valor publico, habilite las capacidades y
servicios de tecnologia necesarios para impulsar la transformacion digital de la entidad y su
eficiencia y transparencia.

3. Orientar y coordinar a las diferentes dependencias e instancias de la Universidad para la
implementacidn de lineamientos y procesos de arquitectura tecnoldgica en materia de software,
hardware, redes y telecomunicaciones, acorde con los pardmetros legales para su adquisicidn,
operacion, soporte especializado y mantenimiento.

4. Definir lineamientos sobre Tecnologias de la Informacién y las Comunicaciones para el
cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad de la informacién en
la Universidad Nacional de Colombia.

5. Dirigir la formulacion y el seguimiento a los proyectos y servicios de TIC alineados con los objetivos
estratégicos de la Universidad, los procesos misionales de formacidn, extensidn e investigacion y
los procedimientos de gobierno y gestidn de servicios de TIC de la Universidad Nacional de
Colombia.

6. Proponer innovaciones potenciales, cambios tecnoldgicos o mejoras que desde las iniciativas Tl
puedan soportar eficazmente los servicios actuales y futuros de Tl de la Universidad.

7. Establecer y mantener relaciones con entidades externas y con diferentes instancias de la
Universidad que apoyen el cumplimiento de los marcos de gobierno, gestién de TICy la entrega de
valor desde las TIC a la comunidad académica.

8. Dirigir la consecucion de los recursos necesarios para la gestion tecnolégica de la Universidad
Nacional de Colombia.
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9. Las demads que le asigne el Consejo Superior Universitario o la Rectoria.
De igual manera, también determind que a la DNED estardn adscritas las siguientes dependencias:

Oficina de Arquitectura Organizacional.
Oficina de Gestion de la Informacidn
Oficina de Gobierno y Gestiéon Administrativa.
Divisién Universidad Laboratorio
Divisidon de Gestion Tecnoldgica:
5.1. Seccién de Seguridad de la Informacion
5.2. Seccién de Aplicaciones
5.3. Seccién de Infraestructura y Gestidn de Servicios de TI
5.4. Seccién de Identidades Digitales

e wN e

Posteriormente, en la Resolucion 318 del 24 abril de 2020 ("Por la cual se establece la estructura interna
de la Direccién Nacional de Estrategia Digital - DNED y se determinan sus funciones") se determinaron las
funciones de cada una de las dependencias de la DNED.

10.1.5.4 Talento Humano en la DNED

A partir de la Resolucion 317 del 24 de abril de 2020, "Por la cual se adscriben cargos en la planta de
personal administrativo de la Direccidon Nacional de Estrategia Digital - DNED, se establecen y actualizan
sus perfiles", la Rectora de la Universidad Nacional de Colombia resuelve en el ARTICULO 1. Adscribir en
la planta de personal administrativo de la Direccion Nacional de Estrategia Digital - DNED vy las
dependencias que la conforman, los cargos que se encontraban en la Direccidon Nacional de Tecnologias
de la Informacién y las Comunicaciones y en las Oficinas de Tecnologias de la Informacién y las
Comunicaciones de las Sedes Bogota, Medellin, Manizales y Palmira, se pueden apreciar en el Anexo 10.
Relacidn de cargos a nivel nacional en la DNED.

Es necesario revisar si las competencias y funciones de estos cargos son las requeridas para suplir las
necesidades de la UNAL.

Esta organizacidn matricial para atender las responsabilidades en términos de Infraestructura Tecnolégica
y Gestion de Servicios Tl desde la sede Bogota, las aplicaciones desde la Sede Medellin, la Seguridad de la
Informacién desde la Sede Manizales y las Identidades Digitales desde la Sede Palmira no estd operando
plenamente por las transiciones y por las temporalidades tal como pudo evidenciarse en las entrevistas
realizadas al interior de la DNED. Esta situacién afecta la prestacion de los servicios de la DNED.

10.1.5.5 Arquitectura Empresarial en la DNED.
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En afios anteriores, a través de la DNTIC*® se han venido adelantando acciones enfocadas a implementar
la practica de Arquitectura Empresarial, tal como lo reporta el Informe de gestién de la DNED del trienio
2019-2021°%;

® Se estructurd el modelo de Operacién de la DNTIC, tomando como referente el marco de trabajo
(framework) TOGAF para la adopcion de la Arquitectura Empresarial como la herramienta
estratégica para atender las necesidades institucionales de forma disciplinada y formalmente
estructurada y asi enfrentar los retos que en materia de TICs tiene la Universidad, no solo por el
avance permanente de la Tecnologia sino por el rezago que en esta materia tiene la Universidad,
debilidad que ya se encuentra diagnosticada en el PETI.

e Durante la Vigencia 2015 se logré adaptar el método ADM de TOGAF para la realizacion de
ejercicios de Arquitectura empresarial en la DNTIC, estableciendo los principales estandares para
su desarrollo y disefiando los formatos de los entregables de las diferentes fases del método.

o Serealizé el ejercicio de arquitectura empresarial para identificar los proyectos y las arquitecturas
de transicién para la Interoperabilidad de los procesos de la Vicerrectoria de Investigaciones con
los aplicativos SARA, SIA y QUIPU.

o Se disefié el 100% de los formatos del método ADM de TOGAF para la Universidad Nacional de
Colombia.

Con base en la Resolucion 318 del 24 abril de 2020 ("Por la cual se establece la estructura interna de la
Direccién Nacional de Estrategia Digital - DNED y se determinan sus funciones") se determinaron las
funciones de cada una de las dependencias de la DNED y en particular, las de la Oficina de Arquitectura
Organizacional.

Desde el afio 2021 la DNED viene adelantando, desde la Oficina de Arquitectura Organizacional, el
proyecto de la elaboracién del PETI y el proyecto del disefio para el modelo y plan de Arquitectura
Organizacional (Empresarial) para la Universidad Nacional de Colombia.

A la fecha, ya se cuenta con el Modelo conceptual de la Arquitectura Organizacional (Empresarial) para la
Universidad y con la Hoja de Ruta para la Implementacion de la Arquitectura Organizacional en la
Universidad. Dentro de este mismo proyecto se hizo una evaluacién preliminar del nivel de madurez de
la funcién de Arquitectura Empresarial en la Universidad, el cual puede apreciarse en la siguiente figura

Figura 24. Resultado Preliminar Nivel de Madurez de la Prdctica de AE -UNAL®!

59 Fuente: https://dntic.unal.edu.co/index.php/proyectos/arquitectura-empresarial
60 Fuente: Documento DNED “2. Informe de gestion trienio 2019-2021.pdf”

51 Fuente Modelo Conceptual de la Arquitectura..pdf

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 70 de 153



Macroproceso: Estrategia Digital
Proceso: Gobierno Estrategia Digital &
Titulo: Plan Estratégico de Informdtica y Comunicaciones o
Universidad Nacional de Colombia .

UNIVERSIDAD NACIONAL DE COLOMBIA -EVALUACION DEL NIVEL
DE MADUREZ DE LA FUNCION DE ARQUITECTURA EMPRESARIAL
(Ene-2022) | PROVISIONAL

dad de Tl

A groso modo significa que hay un importante camino por recorrer en el desarrollo de la funcién de
Arquitectura Empresarial en la Universidad.

10.1.5.6 Modelo de Gestion de Tl (Toma de decisiones — Procesos)

De acuerdo con los proyectos planteados para el periodo 2019 a 2021 la DNED establecié el adoptar e
implementar a nivel nacional el modelo de gestién de Tl en la Universidad Nacional de Colombia, a través
de la definicidn del ejercicio de arquitectura empresarial, el desarrollo de la visién de alto nivel de dicho
modelo y el desarrollo de la Arquitectura Objetivo en los dominios de negocio, datos, aplicaciones y
tecnologia- A continuacién, se ilustra el enfoque del modelo de gestidn de servicios de Tl de la UNAL.

Figura 25.Enfoque del modelo de gestién de TI UNAL®?

62 Fyente https://dntic.unal.edu.co/index.php/proyectos/gestion-tic-s
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El objetivo del modelo de gestidn de TI: Establecer, adoptar e implementar a nivel nacional el modelo de
gestidn de Tl en la Universidad Nacional de Colombia, a través de la definicidn del ejercicio de arquitectura

empresarial, el desarrollo de la vision de alto nivel de dicho modelo y el desarrollo de la Arquitectura
Objetivo en los dominios de negocio, datos, aplicaciones y tecnologia.®

10.1.5.7 Catalogo de servicios de Tl

En la siguiente tabla se ilustra la homologacién y definicidn de servicios de Tl para cada una de las sedes
tanto Andinas como de presencia nacional.

Tabla 8. Catdlogo de servicios de Tl Universidad Nacional de Colombia®

63 Fyente: https://dntic.unal.edu.co/index.php/proyectos/gestion-tic-s
64 Fyente: https://dntic.unal.edu.co/images/documentos/CatalogoServiciosUNAL.pdf.
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Sedes | S H A EAE: »
HEHHEHEHEHE
Servicios 2|8 E|5[2|°P
Equipos de usuario final [St[st[st[si|sSi|sl|sSI|SI]|8
Conectividad a red de datos [St|St|St[st|Si|st|[st|sSI)|8
Internet [St(st|st|st|st[st|)st|s|8
Conceptos técnicos [SI|SI|St|st|sSi|sSI|sSI|sSI]|8
Telefonia [St|St|si[st|si|st| |SI|7
Correo electrénico [SI[SI|SI|[SI[sl|sSI|SI|[SI]|8

_2 Videoconferencia [SI|SI|St|st|sl|sI|sSI|sSI]|8
© |Almacenamiento | | SI SI | 2
g Colocation [SI|st] [s | 3
= |Hosting | SI[SI|SI|S | 4
Gestion de Procesos [stst| | | 2
Control de acceso - R | | | -
Plataforma como servicio |[St|Si|st{si|Si|st|[SI|SI|8
Sistemas de Informacién [St[SI|sSI|S| | 4
Soporte a la operacién del Sistema de votacion [st| [ | [ 1
QUIPU-Soporte Funcional al Sistema Financiero [ S [sSI]sS]| | 3

& |Servicio de direccionamiento de red [Si|st|st|si|si[si[si|[sSI| 8
g Servicio de identidad digital [st] | |s| | 2
] Servicio de Nombres de dominio [ St St |sl]|s| | 4
Directorio Activo St | Sl SI 3

10.1.5.8 Herramientas de gestion de Tl

La UNAL adquirié la herramienta Aranda Software para la Gestidn de Servicios de Tl que apoya el Modelo

de Gestidén de Servicios de Tl y se parametrizaron los procesos de:

Gestion de catdlogo y Niveles de Servicio
Gestion de Incidentes

Gestidn de Solicitudes

Gestion de Problemas

Gestion de la Configuracion

Gestidn de Cambios

Gestion del Conocimiento.

10.1.5.9 Toma de decisiones sobre Tl

La DNED es la encargada principalmente de asesorar a la Rectoria y al CNED en el disefio, formulacién y
establecimiento de politicas, estrategias y practicas en materia tecnolégica y de cultura digital, que
habiliten la gestion de la entidad en beneficio de la prestacion efectiva de sus servicios y que, a su vez,
faciliten la gobernabilidad y gestién de las Tecnologias de la Informacién y las Comunicaciones (TIC).
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El CNED - Comité Nacional de Estrategia Digital - de la Universidad Nacional de Colombia es el 6rgano
estratégico responsable a nivel institucional de la correcta planeaciéon, evaluacién y seguimiento de
estrategias, politicas y lineamientos de tecnologias de la informacién y las comunicaciones y de
transformacion digital en la Universidad Nacional de Colombia.

Al interior de la DNED existe el Comité de Gobierno de Tl conformado por los jefes de las dependencias
de la DNED. Las decisiones en cuanto a principios y politicas de Tl se toman en el CNED a partir de las
propuestas presentadas por la DNED.

Las decisiones en cuanto a inversiones de Tl deben contar con la viabilidad técnica de la DNED antes de
ser presentadas al Comité de Contratacidn, de acuerdo con el Manual de convenios y contratos de la
UNAL. Las decisiones sobre Arquitectura TI, Infraestructura Tl y Sistemas de Informacion se toman en la
DNED.

10.1.5.10 Procesos

En la transicidn de la DNTIC hacia la actual DNED se han venido ajustando los procesos que hace parte del
Estrategia Digital, de esta manera:

b. En la creacién de un Macroproceso estratégico denominado “Estrategia Digital” y su proceso
adscrito “Gobierno de Estrategia Digital”, el cual tiene como objetivo Liderar y proporcionar
lineamientos para Implementar la transformacién digital en la Universidad orientada al logro de
una mayor eficiencia organizacional, de manera transversal en los diferentes niveles de los procesos
misionales y administrativos a través de los cambios en la cultura, procesos y la tecnologia.

c. Elrediseio del proceso de apoyo denominado “Gobierno y Gestidn de Servicios de TI” con su nueva
denominacion “Gestion Tecnolégica” que garantice la interoperabilidad, continuidad,
disponibilidad y seguridad en los servicios de Tl, dando cumplimiento a las politicas institucionales
y gestion de Tl, manteniendo en dptimas condiciones la plataforma tecnolégica de la UN, de tal
forma que satisfagan las necesidades de la comunidad universitaria.

10.1.6 Informacion - Gestion de Informacion

En la creacidn de la DNED con su correspondiente estructura interna, una de sus dependencias es la
Oficina de Gestidn de Informacién encargada principalmente de diseiar planes y modelos de planeacién
y gobierno de componentes de Informacidn, a través de interoperabilidad, seguridad y calidad de la
informacidn Institucional.

Para el trienio 2019-2021, se adelantd por parte de la DNED y con la participacidon, acompafiamiento y
liderazgo de 9 instancias del nivel nacional de la Universidad, el proyecto BPUN-499 Gestion de
informacidn. Este proyecto fue aprobado para su realizacién en marzo de 2020 y con una duracién hasta
el 30 de marzo de 2022.

Este proyecto estuvo relacionado con el programa 11 del PGD 2019-2021 (Fortalecimiento e integraciéon

de los sistemas de informacién para el mejoramiento de la gestidon y a toma de decisiones basadas en
evidencia.
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Su objetivo general fue “Definir un modelo y formular la politica para la gestién del dato y la informacidn
en la Universidad Nacional de Colombia, con visién al aflo 2034”. Se establecieron cuatro objetivos 4
objetivos especificos, a saber:

1) Formular una propuesta de politica institucional para la gestién de la informaciéon en la
Universidad Nacional de Colombia.

2) Definir el modelo de gestidn de la informacidn para la Universidad Nacional de Colombia.

3) Evaluarlavalidez del modelo de gestion de la informacidn en la Universidad Nacional de Colombia
y realizar los ajustes requeridos.

4) Disefiar e implementar la estrategia de gestién del cambio a la gestién de la informacion
institucional.

Dentro del mencionado proyecto se realizd el levantamiento de informacidn de la situacién actual de la
Universidad y el andlisis de problematicas encontradas en diferentes sistemas de informacidn, con lo cual
se establecid el diagndstico actual quedando enunciado asi “La Universidad Nacional de Colombia no
cuenta con una politica institucional que guie la gestidn de la informacién requerida a nivel institucional.
Se debe contar con un modelo que permita, ademas de delimitar el alcance del concepto informacién,
contar con las normas, los actores, las herramientas, los instrumentos y los procesos requeridos para una
gestiodn eficiente de la informacidn institucional.”

También se evidencié “Débil capacidad de la UNAL para uso, apropiacién y aprovechamiento de la
informacidén (interna y externa) para el mejoramiento de la informacién de la toma de decisiones,
transparencia institucional y la rendicién de cuentas.” ®°

Como resultado de dicho proyecto, se elaboré una propuesta de documento de politica para la gestiéon de
informacidn que se presentara a la alta Direccién de la UNAL para su aprobacion.

Tomando como base el marco de referencia DMBOK del DAMA International (The Global Data
Management Community), entidad que aglutina a los interesados en la Gestion de los Datos, y los
lineamientos de MinTIC se propuso la construccidon del documento general del modelo de gestién de la
Informacidn.

Para la generacién del modelo de gestién de la informacion de la UNAL, con el liderazgo de la DNED se
realizaron actividades de diagndstico de la situacion actual al interior y exterior de la universidad, cruce
de informacidn entre los sistemas de informacién analizados y capacitacion sobre el manejo del dato con
el marco de trabajo de DMBOK.

En la siguiente figura puede observarse la estrategia para institucionalizar la Gestion de Informacidn en la
Universidad a través del proyecto BPUN-499.

Figura 26.Estrategia institucionalizar la Gestidn de Informacidon®s

65 Fuente: informacion proporcionada por el proyecto BPUN-499
6 Fuente: informacion proporcionada por el proyecto BPUN-499
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10.1.6.1 Interoperabilidad

Dentro de la UNAL se han venido realizando esfuerzos para facilitar el intercambio de datos de los
diferentes sistemas de informacidn con miras a facilitar el accionar de las dependencias en sus
correspondientes funciones.

Adicionalmente, en la Oficina de Arquitectura Organizacional de la DNED hay un subgrupo dedicado a
temas de interoperabilidad.

La DNED cuenta con la Guia para gestion técnica de la Interoperabilidad de la Universidad Nacional de
Colombia U.GU.11.001.009, la cual establece los elementos para la gestién técnica para la
implementacién de la Interoperabilidad en la Universidad Nacional de Colombia.

10.1.6.2 Gestion de informacion

En los diagndsticos realizados por el proyecto BPUN-499 Gestién de informacién, se determiné debilidad
en el gobierno estratégico de la informacién, débil diseio para la gestién de la informacién y debilidad en
la calidad de la informacidn.

10.1.7 Sistemas de Informacion

Para la UNAL se tiene definido que un sistema de informacidn es: ( Software reconocido en la Universidad
como el Software de apoyo a un macroproceso y a cargo de Dependencia del Nivel Nacional Responsable
del proceso), un aplicativo (Software transaccional de propdsito especifico) y un portal Web (Solucién de
software que publica informacién para la comunidad, puede tener algin nivel de interaccién con los
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usuarios, pero no procesan (ingreso, modificacién, almacenamiento y publicaciéon ) informacion del
macroproceso )y un flujo de trabajo hace referencia a un aplicativo y portal Web (Contiene un portal web
y un aplicativo transaccional, claramente diferenciado).

La universidad tiene un amplio inventario de sistemas de informacion, aplicaciones y portales web, tanto
adquiridas como desarrolladas internamente, que atienden en cierta medida necesidades de las
diferentes dependencias, facultades, institutos y centros de investigacion.

Dentro de este conjunto, desde el 2017 se ha venido desarrollando el concepto de “Sistemas de
Informacién de alcance institucional” como aquellos que atienden transversalmente necesidades de la
UNAL y apoyan los macroprocesos, los cuales se encuentran registrados en la plataforma de sistemas de
informacidén PLASI.

Se estima que en la Universidad existen aproximadamente 150 aplicativos que apoyan las gestiones
internas de la universidad en sus diferentes niveles (dependencia, facultad, sede, instituto, etc).

10.1.7.1 Inventario de Sistemas de Informacidn

En el marco del Plan Global de Desarrollo 2016-2018 se disefié una metodologia para la gestidn de los
Sistemas de Informacion de alcance Institucional, la cual contiene el directorio e inventario de los sistemas
de informacién que apoyan la gestién y la informacidn de los procesos institucionales y los aplicativos que
apoyan los procedimientos especificos de las dependencias PLASI, bajo este sistema se tienen
actualmente 29 sistemas de informacion registrados.

A continuacidn, se relacidn los 29 sistemas de informacidn registrados en PLASI:

Tabla 9. Sistemas de informacion registrados en PLASI.

Dimension Macroproceso PLASI

Estratégicos - Direccionamiento Institucional Portal Web de Quejas y Reclamos
- Relaciones Interinstitucionales
- Comunicacion

- Desarrollo Organizacional

- Estrategia Digital S.1. de Calidad Institucional — SOFTEXPERT.

S.l. Régimen Legal

S.l. de Banco de Proyectos - BPUN

Sistema de Participacién Electrénica

Sistema de Informacidn de Rectoria (SIR)

Portal Web Universidad Nacional
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Portal Web Direccion de Relaciones

Exteriores
Misionales - Investigacién y Creacidn Artistica S.I. Nacional de Extension - HERMES-E
- Formacion
- Extensién' Innovacion v Propiedad S.l. Nacional de InVeStigaCién - HERMES-I
Intelectual
S.l. de Formaciéon Académica - SIA
S.l. de Egresados - SIE
APP LMS-MOODLE
S.l. Edificando
APP UNISCRIPCIONES
Apoyo - Bienestar Universitario S.l. de Veeduria Disciplinaria

- Gestion del Talento Humano
- Gestibn de Recursos y Servicios | S:I- de Gestion Juridica
Bibliotecarios

- Gestion de Laboratorios

- Gestion de Informacién

- Gestion Administrativa y Financiera
- Gestion Juridica

S.l. de Gestion de Talento Humano - Sara

S.l. de Gestion Administrativa Y Financiera —
QUIPU

S.l. de la Direccion Nacional de Bienestar —
SIBU

S.I. En Salud Universitaria - SINSU

S.I. de Gestion de Recursos Y Servicios
Bibliotecarios - ALEPH

S.I. Nacional de investigacion, extension vy
laboratorio-Hermes

S.l. de Servicios Tl - ARANDA

APP Pago Virtual

APP Punto de Venta Presencial

Plataforma de Sistema de Informacién - PLASI

Portal Web Gerencia Nacional Financiera Y
Administrativa

Portal Web Direccion Nacional de Personal
Académico Y Administrativo
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Evaluacién y |- Evaluacién, Medicion, Control vy |S.I. UNISALUD - SISS
Especiales Seguimiento
- Seguridad Social

10.1.7.2 Interoperabilidad de los sistemas de informacion

La UNAL adelanté el proyecto de Interoperabilidad con el principal objetivo de evaluar, definir, redisefiar
y poner en operacion la integracion para los sistemas de misidn critica (SARA, QUIPU y SIA), a través de la
ejecucion de un ejercicio de Arquitectura Empresarial. La figura siguiente ilustra el enfoque de solucién
técnica a la interoperabilidad de estos sistemas:

Figura 27.Enfoque de solucion de interoperabilidad SIA-SARA-QUIPUS”

BUS DE INTEGRACION DE SERVICIOS

5 &)
(A
A 3.1 EI E58 localiza ls L 3.3 EI €SB replica el empleado comoun & ‘OI/'

1. Se realiza la informacién del empleada 3.2 £ £3B replica el empleado docente en el sistema SIA {cuando el o?b
vinculacion de un invocando el WS: ‘como un tercero en el sistema proceso identifica que el empleado tiene /O
empleado en el GestionEmpleado de SARA QUIPU, WS: GestianTercero un tipo de vinculacién come un docente)
sistema SARA 2 Operaciones; Consultar Operaciones : WS; GestionDocente

“ 3 empleado por id, Existencia tercera, Operaciones

sy Consultar informacion Crear tercero [ Actuslizar Existencia docente,

- empleado tercere Crear docente / Actualizar docente 4. Respuesta: £l empleado se replics en

el los tres sistemas de acuerdo a su tipo
2. El sistema SARA le avisa devinculacion.

al bus de servicios
empresariales la
vinculacion de un P s % R
empleada: servicia replicar [ R [ 31 ) @ ay 3 [ 330 ¥ (4]
empleado (Disparador] 9 y . y %

Bus de integracion de servicios empresariales (ESB) - SOA SUITE ORACLE

o-¢=-o

EI £SB identifica el proceso a seguir y activa este proceso para sincronizar los sistemas de infarmacidn que se vean afectados segiin las reglas que le apliquen de acuerdo a las
caracteristicas del empleado.

EI ESB determina los sistemas en los que debe replicar el empleado

Proceso: integracion terceros

Actualmente, se identifica que producto del proyecto de Interoperabilidad, se cuenta con un modelo y un
proceso para atender dichas necesidades y que se encuentra en operacion un relativo nivel
interoperabilidad entre ellos, particularmente de datos basicos de personas.

Como resultado del analisis al proyecto de interoperabilidad se identifican los siguientes aspectos
importantes:

67 Fuente: informacion proporcionada por el proyecto BPUN-499
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1. La Universidad cuenta con un modelo y un proceso documentado para atender las necesidades
de interoperabilidad, adicionalmente se tiene implementada la plataforma tecnolégica para
soportar dicho proceso.

2. Se cuenta con un documento que recoge las necesidades de intercambio de informacién,
identificadas durante el desarrollo del proyecto en el documento denominado: “/OP - Necesidades
de intercambio de informacion.xlsx “, se tiene un inventario de las necesidades de intercambio,
identificando quien es el proveedor, cual el cliente y que tipo de informacidn se intercambia, con
datos complementarios que explican mds detalladamente la necesidad de informacién ..

3. Sibien, es cierto que el proyecto de interoperabilidad definié el modelo de datos para atender las
necesidades atendidas, se ha identificado la necesidad de crear el lenguaje comun de intercambio,
es decir, el modelo de datos.

4. La plataforma de interoperabilidad que opera actualmente se basa en el Bus Empresarial de
servicios ESB de Oracle, sin embargo, desde el proyecto de Gestion de Informacién se considera,
la implementacion de la interoperabilidad externa; Y por ello se plantea como propuestas, migrar
los servicios de Interoperabilidad hacia la plataforma X-ROAD.

5. El Comité de Interoperabilidad definido en el proceso de I0OP, se ha ajustado para conformar el
Equipo de Informacién de la Universidad, el cual participé en el desarrollo del proyecto de Gestidn
de Informacion del PGD 2019-2021.

6. La Universidad ya cuenta con un catdlogo de servicios web y con servicios web ya desarrollados,
en los sistemas de informacién involucrados en el proyecto de Interoperabilidad, tanto en
tecnologia SOAP como REST.

7. Considerando que el proceso de Interoperabilidad define un mecanismo de soluciones alternas al
catdlogo de servicios, se construyd una plataforma denominada “integra”, la cual contiene
soluciones para atender necesidades de informacidn a través de vistas materializadas de los
principales sistemas de informacién de la Universidad.

Las siguientes graficas representan el Modelo y el proceso para atender las necesidades de informacion a
través del sistema de Interoperabilidad.

Figura 28.Modelo de Interoperabilidad.®®

68 Fuente: Propuesta de la DNTIC — Vicerrectoria General — UNAL.
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Figura 29.Proceso de interoperabilidad.
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10.1.8 Proceso de Interoperabilidad
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Con el cambio de paradigma que adelantd la Universidad desde el afio 2018 hacia la transformacién
digital, se identifica la necesidad de incorporar los conceptos definidos en el proyecto de Interoperabilidad
hacia los principios de la Gestidon de Informacién Institucional incorporados en el Plan de Estratégico
Institucional Plei2034 y en los planes de desarrollo PGD 2019-2021 y PGD 2022-2024.

10.1.9 Infraestructura tecnoldgica

En este apartado se incluye la informacién del analisis realizado a la Infraestructura Tecnoldgica de la
Universidad Nacional.

10.1.9.1 El centro de datos

Producto de la evolucion de la gestion Tl en las sedes de la Universidad, actualmente La UNAL cuenta con
un centro de datos en cada una de las sedes andinas y su equivalente en las Sedes de Presencia Nacional,
considerando como datacenter principal el centro de datos ubicado en el campus en la ciudad de Bogota.
En afios anteriores y con el propdsito de asegurar esquemas de contingencia para dar continuidad a los
servicios tecnoldgicos de las sedes de Presencia Nacional, se implementé un modelo de Microdatacenters
autocontenidos, estos (Gabinetes) MicroDatacenter incorporan diferentes sistemas tales como:

Sistema de seguridad fisica

Cdmara de video para registro de accesos a los equipos

Puertas habilitadas con lectoras de tarjetas para el acceso a los equipos
Deteccién de humedad e inundacion

Sistema de Monitoreo Remoto

Sistema de autonomia eléctrica

UPS

Baterias de suplencia para las UPS y su cargador

Sistema de Aire acondicionado auténomo

Teniendo en cuenta el impacto que a nivel de infraestructura ha tenido el desarrollo de los proyectos de
unificacién de los sistemas de informacién del PGD 2019-2021, asi como los proyectos de Computacion
Cientifica y Gestién de sitios Web formulados para el PGD 2022-2024, se considera que los datacenter de
las Sedes Andinas deben cumplir las labores propias de los servicios bdsicos de cada Sede.

Actualmente la infraestructura tecnolégica de los datacenter de las sedes de la Universidad, presentan un
alto nivel de obsolescencia y se encuentran en fase de transicidén al modelo de Gestion de Infraestructura
y Servicios Tl, definido en el Acuerdo 316 de 2016 del CSU.

10.1.9.2 Red de comunicaciones

Para cumplir con el paradigma de la transformacion digital y apoyar el cumplimiento de los fines u
objetivos de la Universidad es necesario contar con tecnologia de avanzada y de punta, incluyendo el
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acceso al servicio de la red informatica de alcance global como la Internet, su uso nos permite el acceso a
informacidn relevante y necesaria. Asi mismo se requieren equipos y redes técnicas especializadas en
comunicaciones que no estdn disponibles en la Universidad y deben ser suministrados por el proveedor.

La Topologia de la figura adjunta, indica la comunicacién entre las sedes, su categorizacidn y los procesos
en cada uno de ellos.

Figura 30. Red de comunicaciones de la Universidad Nacional de Colombia %°

TOPOLOGIA ANO 2017
UNIVERSIDAD NACIONAL DE COLOMBIA

Datos

’ Woveps e e~y Sedes de Presencia
INTERNET 8 = 1;;,,..% éoq;w .y 8 Nacional _
. e I o
g‘ +Amazonia -
Datos 6 @ 8 ;-::i:\:'zn_‘w:
12 Mops [} A = -
9 Claustro . e- e / %o Q C)
stoz [ rm—:« 15 l;:;:
o Q M%& - 7 MPLS IFX = : &ﬁa =9 O

irtornat § Mbpz
Datos & Y - . WAN 4 Mbos
Mopz Materno - B . a 6

-
Tumaco
4 Meps

.
i i N internet 250 Mbps
Edificios e & e Sedes Andinas ool biog

WAN 32 Mops

Externos Sede Q. R —_— &
Bogota Datos 6 Casa Gatan Manizales Palogrande
27 Mbps -
: 6 Datos 240 Wps
12

Palogrande — La Nubia

B < '% Medellin Volador
%

internet 200 Mbps

WAN 38 Mbps & Detos 70 Mb,
3 Datos 70 Mbps
) L2t
Q 8 Palogrande — EI Cable
Datos 240 Mbgps 8

Intemet 500 Mbps
WAN 38 Meps
Volador ~ Minas

Actualmente se tiene un convenio con ETB que suministra la conectividad y los equipos, para evitar la
obsolescencia de todas las redes; el convenio con ETB proporciona el servicio para reemplazo, adquisicidn
de infraestructura.

El nuevo esquema de Red WAN y LAN tomard un tiempo para implementarse, se contempla que ETB
coloque los equipos y reemplace los dafiados en modo arriendo y que sostenga la operacion hasta el
cambio definitivo.

10.1.9.3 Servicios en la Nube

69 Fuente: https://dntic.unal.edu.co/index.php/gestion/comunicaciones
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Los servicios que se ofrecen en la nube a través de Internet estdn orientados a solucionar de forma simple
los requerimientos que tienen los usuarios finales con lo cual la nube constituye un modelo diferente de
prestacion de servicios y tecnologia en el que se tiene disponible el catdlogo de servicios y se paga por su
utilizacidn y de acuerdo con los escenarios de demanda variable.

La Universidad viene implementando el camino hacia la nube desde comienzo de 2018, priorizando, el
disefo e implementacion de arquitecturas, servicio en la nube y garantizar el cumplimiento de los ANS,
dentro de los cuales deben considerarse labores de monitoreo, respaldo de informacién, mecanismos de
alta disponibilidad y seguridad preventiva que garanticen el acceso al servicio, asi como herramientas para
realizar trazabilidad en caso de labores forenses o de investigacion.

La evolucién del concepto multcloud de la Universidad ha permitido la implementacion de servicios
colaborativos en la nube publica de Google, servicios para la atencién de usuarios Tl desde la mesa de
ayuda en la nube publica de Azure y la implementacién de mas de 30 servicios para la gestion de
informacidn, tanto de Sistema de informacidén misionales y de apoyo, como de sitios web y soluciones
para el respaldo de informacién, unido a esta avance en la adopcién de tecnologias de nube publica, la
universidad avanzd en el cierre de la brecha digital a través de planes de formacién para la comunidad
universitaria en tecnologias de nube publica.

10.1.10 Seguridad de la Informacidon

La UNAL estructurd el Plan Director de Seguridad que estd siendo desarrollado en fases™. La fase que
correspondid a la vigencia 2015 se encargé del direccionamiento estratégico de la Seguridad, obteniendo
los siguientes productos:

a. Estado basico, controlado y gestionado de la Seguridad para la Universidad.

Politicas, directrices e instructivos como facultad gerencial de DNTIC.

Definicién del Sistema de Gestidn de Riesgos informdticos y de la informacién en la Universidad.
Determinacion de procesos y procedimientos para control de ciberataques a la informacion.
Mecanismos de seguridad de Sedes de Presencia Nacional y aseguramiento de la plataforma de red
ante tentativas de ataques.”

Como parte de la seguridad de la informacién a nivel institucional, se habilité el “Procedimiento de
adquisicion y preservacién de evidencia digital y elemento material de prueba” dentro del Protocolo de
investigacion digital forense y control antifraude, con el cual se espera finalizar la gestion de tratamiento
de riesgos.

®aogo

La UNAL ha venido avanzando en el fortalecimiento de la seguridad perimetral desde hace varios afios.
De acuerdo con la informacidn entregada por la seccidn de Seguridad de la DNED, en el Anexo 13. Red de
seguridad informatica de la Universidad Nacional de Colombia” se presenta el diagrama de alto nivel se
aprecian los puntos con equipos de seguridad informdtica que posee la Universidad en sus diferentes
sedes. Por otra parte, en el Anexo 14. Propuesta de implementacion de la SD-WAN en la UNAL, se
presenta la vision de la propuesta de implementacion de la SD-WAN (Software Defined WAN).

70 Fuente: https.//dntic.unal.edu.co/index.php/seguridad-informatica
71 Fuente: DNED Seccion Seguridad de la Informacion
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En lo que respecta a Identidad Digital, de acuerdo con la informacién entregada por la DNED-Seccidn
Identidad Digital, la UNAL ha venido realizando migraciones de plataformas y actualizacién de productos
que soportan las plataformas de identidades digitales y sus componentes de aprovisionamiento vy
sincronizacién. A comienzos del 2019 se llevd a cabo la consolidacion de identidades y reestructuracion
de la informacién de personas en los directorios LDAP, como antesala al ofrecimiento de nuevos servicios.

Las plataformas de Infraestructura que actualmente conforman el ecosistema de servicios de Identidades
Digitales son LDAP, Microsoft Active Directory (MSAD), Aprovisionamiento Centralizado, Sincronizacion
de Identidades con Google, Sincronizacion de Identidades con plataformas Microsoft y Sitio web de
Autogestion de Identidades.

Se planted para iniciar en el afio 2021 el proyecto 492-TRANSFORMACION DEL COMPONENTE DE
IDENTIDAD DIGITAL EN LA UNIVERSIDAD NACIONAL DE COLOMBIA 2019 — 2021 con el objetivo de definir
y proponer los diferentes componentes del sistema de identidad digital en la Universidad Nacional de
Colombia, que permita su interaccién con la plataforma existente permitiendo una constante evoluciény
adaptacion del mismo para que sea un servicio lider para la Universidad, las regiones, y el pais en términos
de la gestién de la identidad en su ciclo de vida. Sin embargo, este proyecto no tuvo via libre.

10.1.11 Uso y Apropiacion.

La DNED, a través de la Division Universidad Laboratorio UNAL-LAB potencia las capacidades internas de
la comunidad universitaria. Se focalizan en 3 grandes dimensiones:

1. Cultura digital.

2. Implementacién de tecnologias.

3. Procesos académico-administrativos.
A continuacidn, se presentan los avances en cada una de estas dimensiones’2:

Cultura digital: planes de formacion, dinamizacidn de actividades, apropiacidn de nuevas herramientas,
modelos de colaboracién entre laboratorios a nivel nacional y desarrollo de estrategias articulados con
LAB101. En el 2021 se logré el desarrollo de Procesos enfocados en la cultura digital tales como:
Identificacion de redes de trabajo de las dependencias de la DNED, el desarrollo en la estrategia de
digitalizacion de laboratorios en la facultad de Minas de la sede Medellin, La Consolidacién del modelo de
cultura digital para el Hospital Universitario Nacional de Colombia y la Facultad de Derecho Ciencias
Politicas y Sociales de la sede Bogota.

Implementacidn de tecnologias: se brinda asesoria y consultoria para potenciar ideas y proyectos de
diferentes dependencias de la UNAL a través del uso de tecnologias avanzando en el desarrollo de
procesos enfocados en la implementacidn de tecnologias tales como: plataforma de vigilancia cientifica y
Tecnoldgica HORUS liderada por el grupo de investigacion MIDAS fomentando la cultura del dato de Ia
comunidad UNAL para la toma de decisiones inteligentes; estrategia laboratorios 360: buscando crear
experiencias virtuales inmersivas orientadas a la transformacion digital articulados con la spin-off NOVA

72 Fyente: DNED Division Universidad Laboratorio

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 85 de 153



Macroproceso: Estrategia Digital

Proceso: Gobierno Estrategia Digital

Titulo: Plan Estratégico de Informdtica y Comunicaciones
Universidad Nacional de Colombia

UNIVERSIDAD

NACIONAL

DE COLOMBIA

TRANSMEDIA ; plataforma FABLAB: facilitando la gestidon inteligente de laboratorios facilitando a la
comunidad el acceso a productos y servicios que se ofrecen en investigacion.

Procesos académico-administrativos: facilitando espacios de articulacion a nivel nacional entre
dependencias de todas las sedes para fortalecer la inteligencia colaborativa y abierta en los procesos de
transformacion digital UNAL: Creacién de la primera catedra de Transformacidn Digital para la nueva
adaptacion; La implementacion del Observatorio Tecnolégico y de capacidades UNAL TEC&CAP,

generacion del espacio colectivo inclusivo y colaborativo de Lideres de tecnologias digitales para un nuevo
escenario en la UNAL.

10.2 Catalogo de Hallazgos

10.2.1 Analisis DOFA

Figura 31.Andlisis de debilidades, oportunidades, fortalezas y amenazas.
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MATRIZ DOFA

DEBILIDADES

Falta de implementacion de algunos lineamientos de politica de
gobierno digital

Mo hay una apropiacion plena de la estructura organizacional de la DNED
Dificultad para consclidar y articular a nivel de intersedes las unidades
de gesticn tecnolégica

Insuficiente definicion e implementacion de roles y responsabilidades en
los procesocs de gestién del servicio

No se cuenta con metodologias institucionales para la gestion de
proyectos

Mo existe gobernabilidad de la informacion

Inadecuada interoperabilidad de algunos sistemas de informacion

No se cuenta con un inventario unificados de los sistemmas de
informacion existentes en la UNAL

Infraestructura tecnoldgica obsoleta

No cumplimiento de los ANS ante las dependencias

Resistencia al cambio de los usuarios internos del proceso a la
adopcion de nuevas practicas.

OPORTUNIDADES

Implementacion de
aprendizaje

nuevas tecnologias para la ensefianza y

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Obtener alianzas estratégicas para adquisicion de recursos
economicos y servicios de tecnologias para la transformacion
digital

Politicas favorables a nivel gubernamental en temas de tecnologia,
legislacion del ministerio de las TIC para dar mayor relevancia a la
tecnologia en las entidades publicas.

Aumento constante de integrantes de la Comunidad Universitaria
con altos conocimientos en tecnologia que permiten rapida

asimilacion de nuevas tecnologias

FORTALEZAS

La universidad con. el sistema de gestién de seguridad de la
informacién SGSI

Marco normative y regulatorio, actualizado y estable

Avances en la consoclidacion de una cultura digital en la Universidad
La DNED se encuentra ubicada en la estructura organizacional
posterior a la rectoria

Contar un marco de referencia para la estrategia de transformacion
Digitat

Contar con un Comité de Transformacion Digital para la toma de
decisiones de Tecnologias y de Transformacion Digital.

Innovacion tecnoldgica con servicios para toda la comunidad de la
UN

Servicios de T| que impactan positivamente la operacién y los
servicios

AMENAZAS

Deficit presupuestal para la transformacion digital

Cambios constantes en los lineamientos y normativa en materias
de tecnologias de la informacion y de transformacion digital
establecidos por el Gobierno Macional

Frecuentes cambios tecnoldgicos a nivel mundial.

Recurses financieros limitados para la sjecucion de la estrategia y
la gestién de Tecnologias y transformacion digital

Resistencia al

cambio organizaciconal y a la cultura de

transformacion digital de la Universidad
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10.3 Anadlisis Financiero de la operacion de TIC

En la siguiente tabla se presentan los presupuestos de referencia del 2019-2021

Tabla 10.Presupuestos de referencia del 2019-202173

. o .

Asignacion Dependencias Presupuesto asignado Presupuesto ejecutado Pfend|ente A) i P.endlente O™ Observaciones
ejecutar Ejecucion ejecutar

Direccion Nacional Bienestar Universitario- o

BPUN 384 200.000.000 200.000.000 ) 100% 0%

Direccién de Relaciones Exteriores 150.000.000 150.000.000 - 100% 0%

GNFA - BPUN 480 1.000.000.000 1.000.000.000 - 100% 0%

Direccion Nacional Personal académico BPUN o

372 800.000.000 800.000.000 ) 100% 0%

DNPE 320.000.000 320.000.000 - 100% 0%

Rectoria 100.000.000 100.000.000 - 100% 0%

Secretaria General - BPUN 474- 425 1.100.000.000 1.100.000.000 - 100% 0%

Vicerrectoria General 300.000.000 300.000.000 - 100% 0%

Total 3.970.000.000 3.970.000.000 -

PROYECTOS INTERSEDES

Pendiente Pendiente por .
P Observaciones

Asignacion Secciones Presupuesto asignado Presupuesto ejecutado . % Ejecucion .
ejecutar ejecutar

73 Fuente: Informacién proporcionada por la DNED
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Seccién de identidad digital - Palmira 500.000.000 ) >00.000.000 :;C:ZE;LOO "
Seccién de aplicaciones - Medellin - BPUN 470 | 952.811.653 951.686.651 1.125.002 99,9% 0%

Seccién de seguridad - Manizales- BPUN 464 | 3.000.000.000 2.829.945.688 60.662.458 94% 6%

Seccién de infraestructura - Bogota- BPUN 5 335.686.208 1.659.768.167 76% 20%

420

6.995.454.375

Ampliado a 2022

Total

11.448.266.028

$9.117.318.547

$2.221.555.627

PROYECTOS DNED

Asignacion Secciones

Presupuesto asignado

Presupuesto ejecutado

Pendiente

% Ejecucion

Pendiente por

Observaciones

ejecutar

ejecutar

Proyecto 501 - Institucionalizacion de bases 2.380.000.000 1.680.669.484 699.330.516 71% 29% Ampliado a 2022
Ahorro
capacitaciones

Proyecto 514 - Cultura Digital 1.000.800.000 289.795.513 711.004.487 29% 71% virtuales

Proyecto 499- Gestion de informacion 1.000.000.000 887.646.178 112.353.822 89% 11% Ampliado a 2022

Cloud 1.100.000.000 1.100.000.000 - 100% 0%

Total $5.480.800.000 $3.958.111.175 1.522.688.825

CONSOLIDADO GENERAL

Asignacion Secciones

Presupuesto asignado

Presupuesto

Pendiente por ejecutar

% Ejecucion

Pendiente por

Observaciones

Total Asignacion

$20.899.066.028

ejecutado

$17.045.429.72
2

$ 3.744.244.452

82%

ejecutar

18%

En la tabla anterior se observa que, a la fecha de entrega de esta informacion, la mayoria del presupuesto de los proyectos se ha cumplido. En
general, estd pendiente por ejecutar un 18% del total de los cerca de $21.000 millones de presupuesto asignado.

En la siguiente tabla se aprecia el presupuesto de funcionamiento para la vigencia 2021 del Nivel Nacional en el cual estan incluidas las partidas
gue se ejecutaran a través de la Direccidon Nacional de Estrategia Digital, las cuales fueron asignadas con base en los ingresos con que cuenta el
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Nivel Nacional para financiar los gastos de funcionamiento. Alli puede verse que el 50% del presupuesto se consume en mantenimiento, el 25%
en servicios publicos, un 17% en compra de equipo y cerca de un 7% en remuneracidn por servicios técnicos.
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Tabla 11.Presupuestos de funcionamiento del 2021-202274,

PRESUPUESTO FUNCIONAMIENTO VIGENCIA 2021

No RUBRO ASIGNADO EJECUCION %
1 Remuneracion Por Servicios Técnicos $1,130,692,235 85%
2 Compra de Equipos $1,439,000,000 95%
3 Mantenimiento $ 5,484,853,597 75%
4 Servicios Publicos $3,457,679,521 73%
5 Acreditacién, membresias y afiliacion $ 1,480,000 100%
6 Operacidn Interna de venta de servicios $ 18,000,000 86%
7 Vigencia expirada $60,619,620 100%
TOTALES $11,592,324,973 78%

PRESUPUESTO FUNCIONAMIENTO VIGENCIA 2022

CLASIFICACION CATALOGO PRESUPUESTAL ASIGNADO EJECUCION %
1 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICO $1,625,930,208 59%
2 PROPIEDAD INTELECTUAL $2,257,214,037 100%

74 Fuente: Informacidn proporcionada por la DNED
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SERVICIOS DE MANTENIMIENTO, REPARACION E INSTALACION (EXCEPTO .
3 SERVICIOS DE CONSTRUCCION) 3 3,886,446,449 94%
SERVICIOS DE TELECOMUNICACIONES, TRANSMISION Y SUMINISTRO DE .
4 INFORMACION $2,621,309,977 58%
5 ALOJAMIENTO; SERVICIOS DE SUMINISTROS DE COMIDAS Y BEBIDAS $ 8,777,500 0%
6 SERVICIO DE TRANSPORTE $ 600,000 0%
7 SERVICIOS DE ARRENDAMIENTO $ 28,112,000 0%
8 VIATICOS Y GASTOS DE VIAJE FUNCIONARIOS $ 10,309,752 84%
9 SERVICIOS SOPORTE $ 43,200,000 46%
10 SERVICIOS IMPRESIONES $ 20,080,000 0%
11 SERVICIOS DE EDUCACION $ 1,429,700 0%
12 TRANSFERENCIA O- ADQUISICION OTROS SERVICIOS $ 20,080,000 100%
13 MEMBRESIAS $ 1,570,300 100%
TOTALES $10,525,059,923 80%
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10.4 Acciones estratégicas del PGD 2022-2024 que pueden ser apoyadas con TIC
Producto de entender la estructura y objetivos del PGD 2022-2024, se identificaron las acciones del PGD en las que las tecnologias de la informacién
y las comunicaciones pueden contribuir a su ejecucidn. A continuacion, se presentan las acciones estratégicas del PGD 2024 que pueden ser

apoyadas con TIC.

Tabla 12.Acciones estratégicas que pueden ser apoyadas por TIC PGD 2022-2024

Eje PDG (2022-2024) Programa Accion
Eje 1. Construccion de Establecer un Sistema de Informacién Ambiental UNAL
nacion y paz sostenible en 2 Fortalecer la implementacidn de la Politica de Gestidon de Documentos
territorios Electrdnicos de Archivo y la cultura de uso racional de papel.
Fortalecer el programa, la Red y el Sistema de Informacion de
Eje 2: Liderazgo académico Egresados de la Universidad
nacional en un entorno 3 Disefiar y operar un registro dindmico de los egresados de la
global Universidad Nacional y su participacion en el mercado laboral en
escenarios de toma de decision.
Eje 3: Armonizacidn de las Fortalecer el Sistema de Innovacion y Emprendimiento (UNAL-Innova)
funciones misionales para 6 Escalar la herramienta Horus a todas las sedes Andinas de la
la transformacion integral Universidad

Consolidacién PMO.

Incubadora de Iniciativas Universitarias (Banco de preproyectos de
Interés Institucional).

9 Implementar estrategias para el fortalecimiento de la planta de
personal administrativo (nuevas formas de trabajo remoto -
teletrabajo, cargas de trabajo, propuesta de planta de personal y
manual de funciones).

Articular y aplicar la politica y el modelo de gestién de informacion
desarrollados para construir el Sistema Nacional de Gestidn Integral de
10 la Informacién

Fortalecer el observatorio tecnoldgico para el desarrollo y seguimiento
de los indicadores en las tres funciones misionales de la UNAL

Eje 4. Universidad
auténoma y sostenible

Eje 4. Universidad
auténoma y sostenible
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Ejecutar la estrategia de transformacion digital 2030 UNAL

Desarrollar herramientas para el aprovechamiento de los datos y la
toma de decisiones basadas en evidencia para fortalecer procesos
asociados con las tres funciones misionales

Fortalecimiento e integracion de los sistemas de informacidn para el
mejoramiento de la gestion y la toma de decisiones basadas en
evidencia

Fortalecimiento de la actividad estadistica institucional - Fase Il

Implementar el Proyecto Universidad Virtual UNAL y campus
inteligente como parte de la transformacion digital

Mejorar y aumentar los medios tecnoldgicos en términos de capacidad
de cdmputo, conectividad, seguridad y atencion a usuarios

Implementar politicas para seguridad digital y tecnoldgica:
implementar el modelo de gobierno de seguridad de la informacidn al
Nivel Nacional

Acompafiamiento y orientacion tecnoldgica y normativa de Tl a
algunos procesos estratégicos de transformacion digital del UNAL

Implementar el modelo de arquitectura organizacional (empresarial) y
el modelo de gestion de informacion

Actualizar y ejecutar el PETI

Generar estrategias para disminuir la brecha digital a través del
fortalecimiento de la cultura digital

Implantacién de solucion tecnoldgica para la GTS (Gestidn Tecnoldgica
de Software) y quality assurance

Articular a nivel intersedes las unidades de soporte técnico de
software y de gestién de la calidad del software

Fortalecer la cultura digital y la gestion del cambio organizacional

Implementar el Sistema para la Gestion de Documentos Electrénicos
de Archivo (SGDEA), segun la politica y el modelo definido por la
Secretaria General
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Fortalecer las competencias, habilidades y conocimientos digitales
para el personal de T

Unificar/centralizar el talento humano relacionado con las areas de Tl
para la prestacion de servicios unificados en toda la Universidad

Consolidar la gestidn inteligente de las capacidades internas a nivel
nacional para la resolucién de problemas y retos transversales
derivados de los proyectos BPUN

Fortalecer la estrategia de Comunicacién web y redes sociales

Revisar y proponer un sistema de organizacion de la comunicacion, la
estructura y articulacidn de las oficinas de las sedes y unidades de
gestidn, la estructura de Unimedios y sus oficinas de enlace

Determinar los parametros técnicos, el talento humanoy la
generacion de los lineamientos institucionales de la plataforma web
para la administracion y creacion de los sitios web de la UNAL

Disefiar e Implementar un modelo de comunicaciones unificadas
(correo, teléfono, videoconferencia, chats) para la UNAL

Articular las diferentes capacidades internas de la Universidad para dar
solucién a necesidades institucionales en materia de TD

Desarrollar iniciativas dentro de las diferentes unidades de gestién de
la Universidad que se articulen y apunten a potenciar la inteligencia
colectiva

Fortalecer las tecnologias 4.0 para la gestion inteligente del dato en las
tres funciones misionales

Generar la cultura del liderazgo en los estudiantes, a través del
proyecto de vinculacion de estudiantes lideres en TD a nivel nacional
en todas las sedes
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10.5 Brechas de TIC identificadas.

Como resultado de la confrontacidn de la situacion actual de TIC en la UNAL y el estado objetivo planteado, se identificaron las brechas cuyo cierre
orientara la planeacion estratégica de tecnologias de la informacién y las comunicaciones.

Adicionalmente, de la revision de los proyectos propuestos para el trienio anterior (2019-2021) se identificaron, en conjunto con la DNED, aquellos
gue tendran continuidad en el trienio en curso.

La siguiente figura ilustra las brechas encontradas en la arquitectura de TIC en la UNAL en los diferentes dominios y los proyectos del 2019-2021
gue se amplian y haran parte de iniciativas de PETI 2022-202 Figura 32.Brechas de TIC y proyectos 2019-2022 que se amplian en 2022-20247°

75 Fuente: Elaboracion propia
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1. Hay lineamientos de la politica de gobierno digital por implementar, entre otros: Vision
ESTRATEGIA — ARQUITECTURA TI de arquitectura, definicién de los ejercicios de AE, formalizar las funciones y roles del
equipo de arquitectura organizacional de la DNED.

plenamente las funciones o responsabilidades derivadas de la normativa emitida.

iGOBIERNO — ATENCION Y OPERACION 3. Se requiere consolidar y articular a nivel intersedes las unidades de soporte técnico de
3 TI/AE software y de la gegtlén de calidad. Consolidacion de la definicion e implementacion de
ilidades para los procesos de gestion del servicio

roles y responsa

procesos acadéemico administrativos; se requiere hacer un balance general para

TRANSFOR_MACH’)N: usoy dimensionar esfuerzos, enfoque para completar la hoja de ruta de USA.
APROPIACION Y GESTION DE :
PROYECTOS 5. El manejo de proyectos tiene oportunidades de mejora entre otras: se requiere intedqrari
con la gestién de relaciones internas y con la gestion de la demanda y la capacidad. |

6. No hay gobernabilidad de la informacion.

A 7. Hay varios lineamientos de la politica de gobierno digital por implementar, entre otros
INFORMACION arq){iitectura de informacion P g grare P

SISTEMAS DE INFORMACION - 8. Algunos sistemas de informacion no tienen interoperabilidad adecuada. 5
Se requiere tener el inventario unificado de sistemas de informacién en toda la UNAL y
INTEROPERABILIDAD su evaluacion de mejora, articulado con la gestion de capacidades institucionales.
g ) 10. La infraestructura Tecnolégica esta en crecimiento y ajuste.
| INFRAESTRUCTURA - SEGURIDAD 11. No hay ANS pactados con las dependencias.
! 12. Disefiar e implementar el SGSI con base en la norma 1SO 27001.
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11 CONSTRUCCION DEL PETI

El propdsito de esta seccién es documentar:

1. El estado objetivo de la arquitectura Tl de la UNAL, segun los dominios del MAE.

2. Las brechas que hay que resolver en la arquitectura Tl, que fueron identificadas producto del
analisis de la situacién actual y el estado objetivo de la arquitectura TI.

3. Lasiniciativas estratégicas que contribuyen al logro de los objetivos de las acciones del PGD 2022-
2024 y las que cierran la brecha de la arquitectura TI.

4. Los criterios de priorizacion de las iniciativas.

La priorizacién de las iniciativas.

6. El mapa de ruta para el periodo 2022-2024, incluyendo los proyectos del GPPTI 2019-2021 que se
amplian en el PGD 2024.

U

11.1 Estado Objetivo de la arquitectura Tl de la UNAL

A continuacidn, se presenta el estado objetivo de la arquitectura de TIC en los siguientes dominios:
1. EstrategiadeTIC

Gobierno de TIC

Informacidn - Gestion de Informacion

Sistemas de Informacién

Seguridad de la Informacion

Uso y Apropiacion

o vk wnN

11.1.1 Estrategiade TI

En esta seccion se presenta la estrategia de TIC para el 2022-2024, la cual se generd a partir del
entendimiento de las siguientes fuentes de informacién y del analisis de brechas de la arquitectura TI
establecido a partir de reuniones con personal de la DNED.

Figura 33.Fuentes de informacién para la estrategia TIC del periodo 2022-20247°

76 Fuente: Elaboracién propia DNED.
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Fuentes de informacidn de estrategias, objetives, metas y proyectos a considerar en el PET] 2022-2024

& 2] 5. Q
Plan Estratégico Institucional Estrategiade Plan Global de Anlisis de Tl enla UNAL y
Plei 2019-2034 Transformacion digital Desarrollo Pfﬂfe%gigezﬂélzlgdﬂsen
L 2030 PGD 2022-2024
(Plei 2034)

Plan Estratégicode TI
PETI 2022-2024

La estrategia de TIC para el trienio 2022-2024 esta centrada en la estrategia de Transformacién Digital
2030, orientada por el PLEI 2034 y en particular, alineada por los ejes estratégicos y programas del PGD
2022-2024.

La propuesta de valor para la estrategia global de TIC para el periodo 2022-2024 para la DNED es:

“Consolidar el Gobierno y Gestion de TIC como base para la transformacion digital de la UNAL,
mediante el fortalecimiento del modelo de capacidades de arquitectura organizacional, proyectos y
entrega de servicios TI/AE y la implementacién de productos vy servicios de base tecnoldgica,
orientados al usuario digital, para empoderar a la Comunidad Universitaria y satisfacer las necesidades
de informacion de la universidad, durante su interaccion con las plataformas tecnoldgicas que habilitan
los tramites, servicios y/o procesos institucionales, comunicando y midiendo continuamente el impacto
de las TIC en el cumplimiento de los objetivos estratégicos de la universidad y la vision de la
transformacion digital al 2030”.

11.1.2 Gobierno Tl - Capacidad De Transformacion Digital

Considerando que la UNAL adelanta su proceso de Transformacién Digital y organizacional y considerando
qgue la Transformacién Digital exige un foco en arquitectura empresarial, se plantea un modelo de
Gobierno y Gestidon de la Arquitectura Organizacional y las TIC enfocado a la consolidacién de la Capacidad
de Transformacion Digital de la UNAL, que cubre desde lo estratégico a lo operacional, en las siguientes
dimensiones:

Estrategia
Gobierno
Implementacién
Entrega del servicio
Operacién

vk wn e
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En la siguiente figura se aprecian los componentes globales del modelo.
Figura 34. Modelo de Capacidad de Transformacién para la DNED””

CAPACIDAD DE TRANSFORMACION SOBRE UN MODELO DE 5 DIMENSIONES PARA LA DNED

A CHIEE Nacion, Sector, PGD | Transformacion Digital Arquitectura Empresarial PETI

p— Fortioas | Rowes Financiers ] Mejors Capacicad TD
ENNIPOIENITY  Estrategia URA | Gerencia de Proyectos | Gestion de informacion

4. Ehraga Clientes Portafolio / M
odo de
del Internos y Catalogo Atencion Aseguramiento Femyoodores
Servicio externos Servicios AEITI
5. Operacion/ Organizacion Practicas y Herramientas
Capacidades [ Tocesos AE/TY AE/TI AE/TI

= _A_m-—A—_a.__. -

Las 5 dimensiones de la Capacidad de TD se fundamentan en la POLITICA DE GOBIERNO DIGITAL y CANVAS

Marco de Referencia de Arquitectura MinTIC

ARQUITECTURA

GESTION DE GOBIERNO Y GESTION K eradlnlis 08 isses

FRIERE AL PROYECTOS - PMO SERVICIOS TI (CANVAS)

La figura siguiente ilustra el detalle de los elementos que componen las dimensiones planteadas para
consolidar la Capacidad de Transformacion Digital:

Figura 35.Dimensiones de la Consolidacion de la Capacidad de Transformacidn digital de la DNED78

77 Fuente: Elaboracién propia DNED.
78 Fuente: Elaboracién propia DNED.
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1. Estrategia

Planeacion estratégica institucional,

del sector y la nacion.

PETI

Plan de Transformacion Digital . Arquitectura Empresarial l

Principios I Politica I

Roles y
responsabilidades

Instancias de decisiony

relacionamiento TI/AE

I Gestion financiera .

Sostenibilidad de
la Capacidad TD

. Estrategia de Uso y Apropiacion por . L. .. o s
3. Implementacion proyecto, proceso, roles Gerencia de Proyectos Gestion de Informacion Innovacion/Co-creacion
Clientes Interno y externo
Propuesta de valor o Aseguramiento
( Rectoria ] (Portafolio/Catalogo) Modo de Atencion -
( Vicerrectorias ]
- - Estrategia de Tle Canales Nivel de Atencion Definicio Proveedores
Direcciones [ A it ] | efinicion y
[ Secratar 1 ] bl e 0 [ " Atencién ] "I [ Nivel |[ Nivel | Nivel cump D o0 Qo ANS proguciosy
ecretaria genera i : i i
4. Entrega [ S = . — ] [ Servicios de Informacion i |_ presencial :| 1 | Servicios AE/TI
del . erencia nacional ] (Datos) y Aplicaciones : — i ==
Servicio Ninsocioia ¥ admimieastiva ! tﬁ}g}},",{&'; Bl = z:ﬂ;’;irosn"c't“des e [Indicadores de servicio ]
= - ! '
[ Oficina de Control interno : ;serwtcmstde C_>r||)egaclor_\de i Correo » Atender consultas, [E i o = ]
Unimedios [ Unisalud niraes ru; é‘;?mrie egurida : A quejas y reclamos xperiencia de usuario
. [ Escalar consultas j
: : itar i lInternet 1| pguejas . . .
|_Comunidad universitaria_| Servicios de Escritorio 1 ! yreclamos [ Mejoramiento continuo ]
Egresados Digital

Procesos AE/TI/Modelo

5. Operacion/

Cadena de Valor de los procesos desarrollar la
funcidén conjunta de AE/TI

Capacidades

Proceso de Gestion
de servicios de Tl

Proceso de
AE/Innovacion
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Este modelo para la DNED estd basado en el Marco de Transformacién Digital de la Politica de Gobierno
Digital y en el CANVAS como practica para estructurar un modelo de negocio de manera gréfica y facil de
comprender y actualizar. Anualmente se debera hacer una revisién de las capacidades contenidas en este
modelo, para asegurar su excelencia en todas sus dimensiones y por ende su sostenibilidad en el tiempo.
A continuacidn, se describen en mayor detalle cada una de las cinco dimensiones del modelo.

11.1.2.1 Capacidad de alineacion estratégica

Se orienta a la alineacidn de la DNED con la estrategia de la UNAL mediante la planeacién
estratégica de TIC y la implementacién de ejercicios de Arquitectura Empresarial y proyectos TIC
del PETI.
Se plantean las siguientes condiciones para asegurar su cumplimiento:
1. Las directivas de la UNAL perciben el apoyo de la DNED como el de un aliado estratégico
para lograr los objetivos estratégicos institucionales.
2. La DNED trabaja de manera articulada con las demas dependencias de la UNAL en la
Transformacion Digital.
3. Laprdctica de la Arquitectura Empresarial proporciona los lineamientos y estandares para
organizar y alinear las TIC con la misién de la UNAL.
4. Se genera la planeacién de TIC alineada a las necesidades de la UNAL derivadas de la
estrategia institucional, de la Transformacidn Digital y de la Arquitectura Empresarial.
5. La propuesta de valor de la DNED, planteada en el PETI y gestionada mediante un
portafolio de servicios se encuentra alineada con la planeacién estratégica de la UNAL.

11.1.2.2 Capacidad de Gobierno

Se orienta a la definicién, aplicacién y medicidn de los principios, politicas e instancias de decision
mediante los cuales opera la DNED.
Se plantean las siguientes condiciones para asegurar su cumplimiento:
e Definicién y articulacidn entre principios y politicas con normas y procesos de TIC y AE
(Transformacion digital) que los implementan en la operacion.
Definiciéon y mejora de las instancias de decisidon de TIC y AE (Transformacién digital)
Definicién y seguimiento a la gestion financiera de la DNED.

Definicién, monitoreo y actualizacion del modelo de la capacidad de transformacion
digital de la UNAL

11.1.2.3 Capacidad de Implementacion
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Se orienta a la divulgacidon o comunicacién, gestion del conocimiento y gestion de la DNED, asi
como de los proyectos definidos en el PETI y las iniciativas provenientes de la innovacién o co-
creacion de la DNED para contribuir a la transformacién digital de la UNAL. Se plantean las
siguientes condiciones para asegurar su cumplimiento:

e Definicién y ejecucién de flujos de divulgacidon y comunicacion entre los funcionarios de
la DNED y con dependencias de la UNAL sobre decisiones, PETI, proyectos, procesos en la
DNED.

e Disefio, implementaciéon y medicidn de la efectividad de una estrategia de gestién de
conocimiento que permita apoyar la entrega de servicio y la operacién de la DNED.

e Disefio e implementacién de una estrategia de retencidén del conocimiento del personal
contratista de la DNED.

e Disefio e implementacién de mejores practicas de gestidon de proyectos de la DNED
articulados con una PMO de la UNAL.

e Disefio y construccidn de la plataforma tecnoldgica que permita gestionar la informacién
institucional.

e Articulacién de la gestién de proyectos con la co-creacién de la DNED y un sistema de
informacién de gestién inteligente de capacidades de la UNAL.

11.1.2.4 Capacidad de Entrega del Servicio

Se orienta a la definicién y entrega de valor cotidiana enmarcada en la prestacién de los servicios
definidos en el catdlogo de servicios de la DNED.

Se plantean las siguientes condiciones para asegurar su cumplimiento:

1. Definicién e implementacidn de la gestidon de un portafolio de servicios de la DNED que
permita tener su trazabilidad y que facilite reutilizar componentes de estos en el disefio
de nuevos o mejores servicios y que esté alineado con la estrategia de la UNAL.

2. Definicion e implementacién de un catdlogo de los servicios que la DNED presta en su
operacion cotidiana a partir de mejores practicas.

3. Definicidn de la articulacién de los servicios del catdlogo con los procesos de la operacidn
que los implementan.

4. Definicidn e implementaciéon de los ANS de los servicios que presta la DNED en su
operacion cotidiana.

5. Definicion, implementacidn y seguimiento a un modelo de medicién de cumplimiento de
ANS de los servicios prestados por la DNED en su operacién cotidiana.

6. Definicion, implementacidn y seguimiento a un modelo de medicién de experiencia de
usuario en tiempo real de los servicios prestados por la DNED en su operacién cotidiana.

11.1.2.5 Capacidad de Operacion

Se orienta a la eficiencia de los procesos ejecutados en la operacién cotidiana, la estructura

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 103 de 153



Macroproceso: Estrategia Digital

Proceso: Gobierno Estrategia Digital

Titulo: Plan Estratégico de Informdtica y Comunicaciones
Universidad Nacional de Colombia

UNIVERSIDAD

NACIONAL

DE COLOMBIA

organizacional y las herramientas de gestion mediante los cuales la DNED presta los servicios del
Catalogo.

Se plantean las siguientes condiciones para asegurar su cumplimiento:

e Definicién, implementacioén, socializacidn, apropiacién y mejora continua de los procesos
de operacidn de Arquitectura Empresarial y de TIC mediante los cuales la DNED presta
sus servicios, en relacién con mejores practicas de industria.

e Definicién, implementacién, socializacidn, apropiacién y mejora continua de la estructura
organizacional, roles, habilidades, capacidades de funcionarios y contratistas que
ejecutan los procesos de operacién de Arquitectura Empresarial y de TIC mediante los
cuales DNED presta sus servicios, en relacion con mejores practicas de industria.

e Dotacién de las herramientas necesarias para lograr la adecuada prestacidon de los
servicios.

11.1.2.6 Beneficios de la implementacidén de la Capacidad de Transformacidn Digital.

La implementacién del Modelo de cinco dimensiones para la Transformacién de la DNED traera, entre
otros, los siguientes beneficios:

1. Visidn holistica e integrada de los proyectos de TIC estructurados y desarrollados de forma
articulada y respondiendo a la estrategia de TD 2030y a los objetivos del PGD 2022-2024.

2. Mejora en la experiencia de la Comunidad Universitaria de los servicios que presta la DNED.

3. Definicion de un conjunto de reglas precisas que dependen de politicas, principios y procesos de
la DNED que los implementan.

4. Direccionamiento, coordinaciéon y mejora continua en la implementacion de la Capacidad de
Transformacién Digital de la UNAL.

5. Eficiencia en el acompafiamiento a la Comunidad Universitaria en la estructuracion e
implementacidn de proyectos con componentes de Transformacidn digital.

6. Gestion integral de la arquitectura de TIC mediante una herramienta de gestién de la
Arquitectura Empresarial.

7. Funcionarios competentes prestando servicios de Transformacién Digital.

8. Procesos eficientes para dar respuesta al portafolio de servicios, principios y politicas de
transformacion digital.

11.1.3 Informacion — Gestion de Informacion

El estado objetivo de la Gestion de la Informacidn se define a partir de lo propuesto en el Eje Estratégico
4 del PGD 2024 y en particular en el Programa 10 (E4P3): Gestion integral del dato, de la informacién vy la
comunicacion institucional donde se encuentra como uno de los objetivos principales “Fortalecer el
gobierno, la gestion, la calidad, la seguridad, economia y la cultura de los datos y de la informacidén en la
Universidad Nacional de Colombia”.
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En ese sentido, la DNED debe construir la plataforma tecnolégica que permita contar con informacion
oportuna, confiable y aprovechable para la toma de decisiones informada en la UNAL. Se utilizara como
referente el DMBOK del DAMA Internacional, el cual se muestra en la siguiente figura:

Figura 36.Marco de referencia de la Gestién de Datos del DAMA Internacional’”

11.1.4 Sistemas de Informacion

Considerando la diversidad de sistemas de informacion que tiene la Universidad, la DNED debe propender
por la estandarizacion y optimizacién de estos sistemas de tal manera que satisfagan las necesidades de
los procesos y de las dependencias de la Universidad realizando a la vez la interoperabilidad de dichos
sistemas para poder facilitar la visidn holistica e integral de los datos en aras de una toma de decisiones
informada.

Aqui juega un papel importante la Arquitectura Empresarial y, en particular, la arquitectura de Software,
asi como el desarrollo del Software, la Gestidn del Software y, en general, el manejo del ciclo de vida de
los sistemas de Informacion.

79 Fuente: Adaptacion de DNED a partir de la Rueda DAMA.
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Se podra usar también como referente la familia de normas ISO/IEC 250008 , denominada SQuaRE
(Systems and Software Quality Requirements and Evaluation), cuyo objetivo es la creacién de un marco
de trabajo comun para evaluar la calidad del producto software.

En la siguiente figura se puede apreciar la familia de normas ISO/IEC 25000:

Figura 37.Familia de normas ISO/IEC 25000%

ISO/IEC 25000n: Division ISO/IEC 25000n: Divisién

para el modelo de la para la medicién de la
calidad calidad

ISO/IEC 25000n:
Divisién para

gestion de la
calidad

ISO/IEC 25000n: Division | ISO/IEC 25000n: Divisiéon
para los requisitos de la para la evaluacién de la
calidad calidad

11.1.5 Infraestructura Tecnoldgica

En este apartado se incluye la informacién relacionada con el estado objetivo de la Infraestructura
Tecnoldgica y los servicios brindados a partir de ésta.

11.1.5.1 El centro de datos

El centro de datos principal de la Universidad, ubicado en la sede Bogota, alberga la infraestructura
tecnoldgica centralizada que brinda soporte a la gran mayoria de los servicios de informaciéon y por ello
requiere ser fortalecido con el fin de atender adecuadamente las necesidades de la Universidad.

Existe la norma ANSI/TIA-942-B:2017% (Telecommunications Infrastructure Standard for Data Centers)
gue tiene como propdsito proveer los requerimientos para el disefio e instalacidon de centros de datos
cubriendo aspectos tales como planeacién de las facilidades, el sistema de cableado y el disefio de la red.

80 Fyente: I1SO.org https.//www.iso.org/standard/64764.html
81 Fuente: Adaptacion de DATAFACTORY a partir de grdfica de 1SO.org
82 Fuente: ANSl.org https://www.ansi.org/
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El estandar incluye informacidn sobre la clasificacidon de los centros de datos en cuatro niveles (TIER1,
TIER2, TIER3 y TIER4 creados por el Uptime Institute®®, hace mas de 25 afios, para determinar la
confiabilidad y el desempenio general de los centros de datos) dependiendo del grado de disponibilidad y
seguridad de su infraestructura.

El nivel mas alto (TIER4) corresponde a una mayor disponibilidad y seguridad, las cuales le permiten
mitigar los riesgos de afectacion del servicio debido a eventos de desastre natural (sismos, lluvias,
inundaciones, descargas eléctricas) o a actos accidentales o intencionales causados por el hombre o a
fallas en la infraestructura o incluso en la misma tecnologia. Esto implica contar con elementos
redundantes de la infraestructura configurados adecuadamente para responder a los citados riesgos.

El centro de datos principal de la UNAL debe ofrecer la confiabilidad y el desempefio satisfactorios para
las necesidades de la Universidad y por ello requiere el acondicionamiento que lo lleve a las caracteristicas
propias de una clasificacion TIER3 o, preferiblemente, TIER4.

Esta clasificacién objetivo implica también la renovacidn o actualizacion tanto del hardware como del
software de los equipos servidores de computo que hospedan las aplicaciones de la Universidad y a la vez,
implica la modernizacién de las estaciones de trabajo de los usuarios.

Estas transformaciones deben estar armonizadas y complementadas con los servicios de computacion en
la Nube que utilice o tenga previsto utilizar la Universidad.

11.1.5.2 Red de comunicaciones

La red de comunicaciones de la UNAL es un componente fundamental para acceder a los servicios de
informacién y a las aplicaciones y por ello se debe propender por contar con una infraestructura de
telecomunicaciones robusta y de capacidades y cobertura suficientes acorde con las necesidades de la
UNAL

Se debe hacer una evaluacién de las capacidades de los componentes de la red de comunicaciones y con
base en ello redisefar e implementar la infraestructura de telecomunicaciones (redes de area local, redes
inaldmbricas, redes de drea de campus, redes metropolitanas, red de drea ampliay los accesos a internet)
que brinde el desempefio, alcance y estabilidad suficientes para atender a toda la comunidad universitaria
y mas en estos tiempos en los cuales la virtualidad es cada dia mayor y por ende exige una red de
comunicaciones altamente confiable.

11.1.5.3 Servicios en la Nube

Los servicios de computacién en la Nube son muy confiables y disminuyen el soporte técnico del lado de
la Universidad, pero tienen un costo importante. Por ello, se debe propender por un equilibrio entre el
uso de la infraestructura propia de la Universidad (On-Premise) y los servicios en la Nube. Este balance

83 Fyente: Uptimelnstitute https.//es.uptimeinstitute.com/
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debe ser tanto desde el punto de vista técnico como del econdmico de tal manera que ofrezca una relacién
costo-beneficio rentable para la Universidad.

La contratacién de servicios en la Nube debe estar acompasada con la actualizacién del centro de datos y
con el fortalecimiento de la red de comunicaciones, de acuerdo con la estrategia de aprovisionamiento
de servicios de cdmputo que determine la DNED.

11.1.5.4 Catdlogo de servicios de Tl

La propuesta de valor de la DNED, contenida en el Catalogo de servicios, debe satisfacer las necesidades
y requerimientos de la UNAL, debe ser ampliamente divulgada y a la vez mantener los esquemas de
medicidon y monitoreo que le permitan anticiparse a los cambios en el entorno y dentro de la misma
Universidad.

11.1.5.5 Herramientas de gestion de Tl

La DNED debe contar con las herramientas necesarias que le permitan realizar adecuadamente el
gobierno y la gestién de Tl, basadas en las mejores prdcticas de la industria.

11.1.6 Seguridad de la Informacidén

El gobierno y la gestidn de la seguridad de la informacion deben establecerse prioritariamente con base
en una estructura transversal, apoyados en el Sistema de Gestién de Seguridad de la Informacién y
acompanado de herramientas que le permitan garantizar la proteccidn de la informacién institucional,
tomando como referencia la norma ISO 27001 y sus correspondientes dominios.

11.1.7 Uso y Apropiacion.

La DNED debe continuar en su esfuerzo de gestién del cambio, definido en el Plan de Transformacion
Digital, llegando a todas las dependencias de la UNAL, complementado con la dotacidn de tecnologias de
la informacidén y las comunicaciones que impulsen la optimizacién y automatizacién de los procesos
apoyada en tecnologias de la cuarta revolucidn industrial.

La Universidad Nacional viene en su proceso de Transformaciéon Digital y organizacional y con esa
perspectiva una vez analizado el estado actual de las TIC en la UNAL y considerando que la Transformacién
Digital exige un foco en Procesos, Personas, Tecnologia e Informacion, la universidad planteo 7 frentes de
trabajo, tales como: la Gestion de los datos institucionales de manera que faciliten ampliamente la toma
de decisiones informadas; revision, adaptacion y reinvencién de los procesos basados en flujos de trabajo
optimizados y automatizados para lograr una mayor eficiencia operacional; Reinvencion de los procesos,
gestionando las capacidades de profesores, estudiantes, investigadores, consultores, administrativos y
gerentes de proyecto (inventariar, documentar, comprometery aplicar) para conocer y poder aportar con
estas capacidades a la atencién de los retos de la Universidad; Cambio de cultura (con el pensamiento de
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transformacion digital) de profesores, estudiantes, administrativos y directivos para adaptarse a las

nuevas condiciones y disponer de sistemas de informacién estandarizados, integrados, agiles, de

capacidades suficientes y de enfoque unificado en presentacién (interfaz con el usuario) para satisfacer

las funcionalidades que exigen los procesos y las dependencias de la Universidad. Se requiere generar la

interoperabilidad natural de los grandes sistemas de informacién de la UNAL.

Para apalancar los 7 frentes de trabajo propuestos, se propone impulsar el portafolio de iniciativas

(inversion en un conjunto de programas y proyectos de la UNAL con componentes Tl), del cual se destacan

las siguientes:

1. Ampliar las capacidades de transformacién digital de la comunidad universitaria.

Realizar la gestidn inteligente de capacidades institucionales.

Construir el escenario para la analitica de datos digitales concentrados en bodegas y lagos.

Institucionalizar la practica de gerencia de proyectos en la UNAL.

Redisefiar procesos, procedimientos, tramites y servicios haciendo uso de tecnologias BPMS

(Business Process Management System).

6. Evaluar mediante un ejercicio de Arquitectura Empresarial y ajustar los sistemas de informacion de
alcance institucional.

7. Evaluar mediante un ejercicio de Arquitectura Empresarial y acondicionar la infraestructura
tecnoldgica y la seguridad informatica de la Universidad.

Para contribuir con la implementaciéon de estos ejes e iniciativas estratégicas se ha estructurado un

portafolio de 23 iniciativas de Tl para el periodo 2022-2024, adicionalmente, se relacionan los

macroprocesos de la Universidad a los cuales aportarian dichas de las iniciativas. La informaciéon ampliada

de las iniciativas se encuentra en el Anexo 1. “Artefactos PETI-UNAL 2022-2024, hoja “Fichas de las

iniciativas PETI 2022-2024".

ik wn

Tabla 13. Alineacidon de Proyectos TIC con los ejes del PGD 2022-2024
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Procesos beneficiados de la implementacion

WAN-LAN-VOZ-DATA CENTER- TRABAJO REMOTO - 4RI -
ALMACENAMIENTO — NUBE — SPN — AGRICULTURA PRECISION -
APALANCAR

Eje PDG Programa |Iniciativas Estratégicos Misionales oS Evaluacion y
(2022-2024) Especiales
2 IN-01- Ampliar el sistema de informacién normativo (LEGAL) con el
Eje 1 marco normativo ambiental
IN-02. Implementar la fase Il del sistema de informacién ambiental.
. 3 IN-04. Implementar la fase Il del sistema de informacién de egresados
Eje 2
(SIE).
IN-05. Implementar un sistema de informacion de gestion inteligente
6 . S
Eje 3 de capacidades institucionales de la UNAL.
7 IN--07. Implementar soluciones de Tl de accesibilidad a los servicios
digitales de bienestar universitario.
IN-03. Implementar el modelo de Gobierno y Gestién de documentos
electrdnicos (Fase Il SGDEA).
IN-06. Implementar la Arquitectura organizacional sobre los procesos y
sistemas de informacién. (SIA-HERMES-SARA-QUIPU-LMS- ERP-
DONACIONES CAMPUS INTELIGENTE y BPMS)
IN-08. Consolidar la PMO institucional.
Eje 4 10 IN-09 Implementar la Arquitectura de la infraestructura tecnoldgica

IN-10 Implementar soluciones de trabajo remoto.

IN-11. Consolidar el Gobierno y Gestion de la Informacién institucional.
(BODEGA DE DATOS - LAGOS DE DATOS - REPOSITORIOS)

IN-12. Consolidar la Capacidad de transformacién digital de la UNAL.
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IN-13 Implementar una solucién tecnoldgica de gestion de identidades
y accesos.

IN-14. Extender la capacidad de aprendizaje tipo recorrido virtual a
otras categorias

IN-15. Implementar la emision de la facturacion electrénica en las
tesorerias de la UNAL.

IN-16. Implementar Tecnologias Blockchain en el sistema de
informacion de votacién electrénica (PARTICIPAUNAL).

IN-17. Implementar Tecnologias Blockchain en VALIDACION DE
TITULOS

IN-18 Implementar un sistema de informacion de movilidad académica.
SIMANI

IN-19 Implementar la fase Il del sistema de informacidon Gestor de
Solicitudes de Cuerpos Colegiados en Secretarias (GESOCC).

IN-20 Implementar un sistema de informacién POS (point of sale) para
las tiendas UNAL.

IN-21. Implementar un modelo de Gobierno y Gestion de seguridad de
la informacidn (SGSI).

IN-22. Construir el PETI 2025-2028 bajo el modelo definido por la
Capacidad de Transformacion digital de la UN

IN-23. Implementar una solucion de comunicacion digital
(APPcomunicacionUNAL y digital visual)
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11.2 Iniciativas PETI 2022-2024 y su contribucién a la propuesta de valor de
estrategia TIC.

Teniendo en cuenta que las iniciativas establecidas van encaminadas al cumplimiento del logro de la propuesta de
valor para la estrategia global de TIC del periodo 2022-2024, a continuacién, se presenta su relacién con
la estrategia TIC.

Figura 38.Iniciativas alineadas con los componentes de la Estrategia TIC para el periodo 2022-20243

‘b‘»‘ MAPA DE 23 INICIATIVAS PETI 2022-2024 que contribuyen al logro de la estrategia Tl 2022-2024

&

Estrategia
Consolidar el Gobierno y Gestion de Tl como
base para el cambio estratégico a lo digital de la
UNAL,
mediante el fortalecimiento del modelo de
capacidades de transformacion digital,
orientado al usuario digital

IN-12 Consolidar la capacidad de

transformacion digital de la UNAL.

23 Iniciativas

IN-08 Consolidar la
PMO institucional.

CAPACIDADDETD

IN-22 Construir el PETI 2025-2028 bajo
el modelo definido por |a capacidad de
transformacion digital de la UNAL.

IN-03 Implementar el modelo de gobiernox
gestion de documentos electronicos (SGDEA).

IN-01 Ampliar el sistema  IN-05 Implementar un

de informacion
normativo (LEGAL) con
el marco normativo
ambiental.

para empoderar a la Comunidad
Universitaria y satisfacer las
necesidades de informacion de la
universidad, durantesu interaccion
con las plataformas tecnoldgicas que
habilitan los tramites, servicios y/o
procesos institucionales,

IN-02 Implementar |a
fase Il del sistema de
informacion ambiental.

IN-04 Implementar la
fase Il del sistema de
informacion egresados
(SIE).

IN-11 Consolidar el Gobierno de la
Informacion institucional. INFORMACION

IN-18 Implementar un sistema de
sistema de informacion de  informacion de movilidad académica.
gestion inteligente de
capacidades

capacids IN-16 Implementar Tecnologias
institucionales.

Blockchainen el sistemade ™ | |
informacion de votacion electrénica
IN-15 Implementar la (PARTICIPAUNAL).
emision de la facturacién
electrénica en las

n IN-19 Implementar la fase Il del
tesorerias de la UNAL.

sistema de informacion Gestor de
Solicitudes de Cuerpos Colegiados en
Secretarias (GESOCC).

IN-20 Implementar un sistema de
informacion POS (point of sale) para
las tiendas UNAL.

SISTEMAS DE INFORMACION

IN-17 Implementar
Tecnologias Blockchain en
VALIDACION DE TITULOS

IN-06 Realizar un ejercicio de arquitectura IN-09

organizacional sobre los procesos y sistemas
de informacion.

IN-07  Implementar soluciones
de Tl de accesibilidad a los servicios
digitales de bienestar universitario.

IN-10  Implementar soluciones
de trabajo remoto.

IN-13  Implementar una solucion
tecnologica de gestion de
identidades y accesos.

IN-21  Implementar un modelo de
obierno de seguridad de la
informacién (SGSI).

INFRAESTRUCTURA Y SEGURIDAD

. Realizar un ejercicio de arquitectura
organizacional sobre la infraestructura tecnoldgica.

EJERCICIOS DE ARQUITECTURA ORGANIZACIONAL

comunicando y midiendo
continuamente el impacto de las Tlen el
cumplimiento de los objetivos estratégicos y la
vison de la transformacion digital al 2030.

IN-14 Extender la capacidad de
aprendizaje tipo recorrido virtual a

otras categorias

IN-23 Implementar una solucion
de comunicacion digital visual.

INNOVACION Y COMUNICACIONES

84 Fuente: Elaboracién propia DNED.
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Finalmente, a partir del analisis de TIC e identificacion de brechas se realizéd una priorizacién de las
iniciativas, basado en un andlisis del nimero de brechas que cada una de las iniciativas contribuye a
disminuir, teniendo como resultado la priorizacién de 10 de estas, las cuales estan alineadas con las
acciones del PGD 2022-2024, con la finalidad de poder cumplir con las necesidades identificadas en el
proceso de elaboracion del Plan Estratégico de Tecnologias de la Informacién PETI 2022-2024.

A continuacidn, se presentan las 23 iniciativas y su contribucién a suplir las brechas identificadas:
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Tabla 14.Iniciativas de la estrategia TIC para el periodo 2022-2024%°

BRECHAS TI IDENTIFICADAS

Estrategia- |Gobierno - Transformacion: Uso y Sistemas de
ALINEACION DE INICIATIVAS CON BRECHAS TI Arquitectura |Atenciony apropiacion, gestion de |Informacion |Informacion -
empresarial |Operacion TI/AE |proyectos e innovacion. interoperabilidad

LISTA INICIATIVAS

IN-01. Ampliar el sistema de informacidén normativo (LEGAL)
con el marco normativo ambiental.

IN-02. Implementar la fase Il del sistema de informacion
ambiental.

IN-03. Implementar el modelo de Gobierno y Gestion de
documentos electrénicos (Fase Il SGDEA).

IN-04. Implementar la fase Il del sistema de informacion
egresados (SIE).

IN-05. Implementar un sistema de informacion de gestion de
inteligente de capacidades institucionales de la UN.

IN-06. Implementar la Arquitectura organizacional sobre los
procesos y sistemas de informacion. (SIA-HERMES-SARA-
—— |QUIPU-LMS- ERP-DONACIONES CAMPUS INTELIGENTE y
BPMS)

IN-07. Implementar soluciones de Tl de accesibilidad a los
servicios digitales de bienestar universitario.

IN-01

IN-02

IN-03

IN-04

IN-05 IN-05

IN-06 IN-06 IN-06

IN-08 |IN-08. Consolidar la PMO institucional. IN-08 IN-08

Fuente: Elaboracion propia DNED
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IN-09. Implementar la Arquitectura de la infraestructura
IN-09 tecnoldgica WAN-LAN-VOZ-DATA CENTER- TRABAJO REMOTO IN-09
— |—4RI - ALMACENAMIENTO — NUBE — SPN — AGRICULTURA
PRECISION
IN-10 |IN-10. Implementar soluciones de trabajo remoto.
IN-11. Consolidar el Gobierno y Gestién de la Informacion
IN-11 [institucional. (BODEGA DE DATOS - LAGOS DE DATOS - IN-11 IN-11
REPOSITORIOS)
IN-12 IN-12. Consolidar la Capacidad de transformacion digital de la IN-12 IN-12 IN-12 IN-12 IN-12
—— |UNAL.
IN-13 IN-13. Implementar una solucién tecnoldgica de gestion de
— |identidades y accesos.
IN-14 IN-14. Extender la capacidad de aprendizaje tipo recorrido
virtual a otras categorias
IN-15 IN-15. Implem'entar la emisidon de la facturacién electrénica IN-15
— |enlas tesorerias de la UNAL.
IN-16 IN-16. Implementar Tecnologias Blockchain en el sistema de IN-16
— |informacion de votacién electronica (PARTICIPAUNAL).
IN-17. Implementar Tecnologias Blockchain en VALIDACION
N-17 1 5 TitULOS IN-17
IN-18. Implementar un sistema de informacion de movilidad
IN-18 1 cadémica. SIMANI IN-18
IN-19. Implementar la fase Il del sistema de informacion
IN-19 |Gestor de Solicitudes de Cuerpos Colegiados en Secretarias IN-19
(GESOCC).
IN-20 IN-20. Implemgntar un sistema de informacién POS (point of IN-20
— |sale) para las tiendas UNAL.
IN-21 IN-21: Implemer_wtar un m_(?delo de Gobierno y Gestion de IN-21 IN-21 IN-21
— |seguridad de la informacion (SGSI).
IN-22 IN-22. Construir el PETI 2025-2028 bajo el modelo definido IN-22
— |por la Capacidad de Transformacién digital de la UN
IN-23. Implementar una solucién de comunicacion digital
IN-23 , . . IN-2 IN-2
(APPcomunicacionUNAL y digital visual) 3 3
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A partir de la evaluacién anterior se determinan los siguientes proyectos prioritarios de la estrategia TIC para el periodo 2022-2024
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Figura 39.Proyectos priorizados de la estrategia TIC para el periodo 2022-2024%°

PROYECTOS PRIORIZADOS PETI 2022-2024
.

. IN-08. Consolidar laPMO 2 IN-12. Consolidar la Capacidad de
1. Estrategia

institucional. transformacion digital de la UNAL

2 Gobierno 3 IN-03. Implementar el modelo de Gobierno y Gestién de 4 IN-11. Consolidar el Gobierno y Gestién

documentos electrénicos ( Fase Il SGDEA). de la Informacién institucional.

IN-05. Implementar un sistema de 6 IN-06. Implementar la Arquitectura 7 IN-21. Implementar un modelo de
3. Implementacion informacion de gestion inteligente de organizacional sobre los procesosy Gobierno y Gestién de seguridad
capacidades institucionales de la UNAL sistemas de informacion. de la informacién (SGSI).
4. Entrega IN-09 Implementar la Arquitectura de la infraestructura tecnolégica WAN-LAN-VOZ-DATA CENTER- TRABAJO
del Servicio REMOTO —4RI - ALMACENANIEMTO —NUBE —SPN — AGRICULTURA PRECISION —APALANCAR
5. Operacion/ e IN-10 Implementar soluciones @ IN-14.Extender la capacidad de aprendizaje tipo
Capacidades de trabajo remoto. recorrido virtual a otras categorias.

Los perfiles de proyectos priorizados se describen en el Anexo 1. Artefactos PETI-UNAL 2022-2024.

86 Fuente: Elaboracion propia DNED.

Cédigo: U.PL.17.001.001 Version: 0.0 Pdgina 117 de 153



Macroproceso: Estrategia Digital

Proceso: Gobierno Estrategia Digital

Titulo: Plan Estratégico de Informdtica y Comunicaciones
Universidad Nacional de Colombia

UNIVERSIDAD

NACIONAL

DE COLOMBIA

11.3 Hoja de ruta y Modelo de seguimiento al portafolio de iniciativas del PET| 2022-2024

11.3.1 Mapa de ruta de iniciativas PETI 2022-2024

Figura 40.Mapa de ruta de iniciativas prioritarias de la estrategia TIC para el periodo 2022-202457

87 Fuente: Elaboracion propia DNED.
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PETI 2022-2024 1. Roadmap de Iniciativas Prioritarias del PETI 2022-2024

Iniciativa Prioritaria

IN-03 Implementar el modelo de Gobierno y
Gestion de documentos electronicos de
archivo (Fase Il SGDEA).

IN-05 Implementar un sistema de informacion
de gestion inteligente de capacidades
institucionales de la UNAL.

IN-06 Implementar la Arquitectura
organizacional sobre los procesos y sistemas
de informacion. (enfoque BPM - FLUJOS
AUTOMATIZADOS DE TRABAIO ).

IN-08 Consolidar la PMO institucional.
(GESTION DE PROYECTOS)

IN-09 Implementar la Arquitectura de la
infraestructura tecnologica

IN-10 Implementar soluciones de trabajo
remoto.

IN-11 Consolidar el Gobierno y Gestion de la
Informacion institucional.
(ANALITICA DE DATOS).

IN-12 Consolidar la Capacidad de
transformacion digital de la UNAL

IN-14 Extender la ca?acidad de aprendizaje

tipo recorrido virtual a otras categorias

IN-21 Implementar un modelo de Gobierno y
g%sgi?n de seguridad de la informacion

Figura 41.Mapa de ruta de iniciativas adicionales de la estrategia TIC para el periodo 2022-2024%8

88 Fuente: Elaboracion propia DNED
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PETI 2022-2024 1. Roadmap de Iniciativas restantes del PETI 2022-2024

Iniciativas adicionales

IN-01 Ampliar el sistema de informacion normativo (LEGAL) con el marco normativo
ambiental.

IN-02 Implementar la fase Il del sistema de informacion ambiental.

IN-04 Implementar la fase Il del sistema de informacion egresados (SIE).

IN-07 Implementar soluciones TI de accesibilidad a los servicios digitales de bienestar
universitario

IN-13 Implementar una solucion tecnologica de gestion de identidades y accesos.

IN-15 Implementar la emision de la facturacion electronica en las tesorerias de la UNAL.

IN-16 Implementar Tecnologias Blockchain en el sistema de informacion de votacion
electronica.

IN-17 Implementar Tecnologias Blockchain en VALIDACION DE TITULOS

IN-18 Implementar un sistema de informacién de MOVILIDAD ACADEMICA.

IN-19 Implementar la fase Il del sistema de informacion Gestor de Solicitudes de Cuerpos
Colegiados en Secretarias (GESOCC).

IN-20 Implementar un sistema de informacion POS (point of sale) para las tiendas UNAL.

IN-22 Construir PETI 2025-2028

IN—23L)ImpIementar una solucion de comunicacion digital (APPcomunicacionUNAL y digital
vistua
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11.3.2 Seguimiento y evaluacion del PETI 2022-2024

En esta seccién se describen los indicadores planteados para la gestion del portafolio de iniciativas en
términos de tiempo, costo y cumplimiento de las especificaciones:

PwNPE

Indicador 01: Porcentaje de proyectos al dia en cronograma (PDC).
Indicador 02: Cumplimiento en proyectos entregados (CPE).

Indicador 03: Nivel de ejecucién del PETI (NEP).
Indicador 04: Cumplimiento presupuestal de proyectos (CP).

Tabla 15.Indicadores de gestion del Portafolio de iniciativas del PETI 2022-2024(PDP)%°

Variables que Indicador 01: Indicador Indicador 03: Indicador

describen el Porcentaje de | Cumplimiento Nivel de ejecucion | Cumplimiento

indicador proyectos al dia en | proyectos del PETI (NEP). presupuestal
cronograma (PDC). entregados (CPE). proyectos (CP).

Nombre Porcentaje de | Cumplimiento en | Nivel de ejecucién | Cumplimiento
proyectos de TIC al | proyectos de TIC | del PETI. presupuestal de los
dia en el | entregados. proyectos de TIC.
cronograma.

Objetivo Mide la salud de los | Mide la efectividad | Mide el avance en la | Mide el porcentaje de
proyectos de TIC de | de DNED en cuanto a | ejecucion de los | cumplimiento del
la UNAL en cuanto al | la entrega de | proyectos y | presupuesto de los
avance del proyecto | proyectos. actividades del PETI. proyectos de TIC.
en el cronograma.

Rangos del | 0% - 59% Bajo 0% - 59% Bajo 0% - 59% Bajo La OTI activara la gestidn

indicador 60% - 79% Medio 60% - 79% Medio 60% - 79% Medio respecto a las politicas de
80% - 100% Alto 80% - 100% Alto 80% - 100% Alto seguridad y privacidad de

los procesos del negocio.

Tipo de | Cumplimiento Cumplimiento Cumplimiento 0% - 59% Bajo

indicador 60% - 79% Medio

80% - 100% Alto

Frecuencia Mensual Trimestral. Trimestral. Trimestral.

Fuente de los | Reporte del estado | Reporte del estado | Informe de | Reporte del estado del

datos

del portafolio de
proyectos TI.

del portafolio de
proyectos TI.

seguimiento al plan
de TI.

portafolio de proyectos
TI.

Responsable

Persona encargada
del control y
seguimiento de los

La persona encargada
del control y
seguimiento de los

La persona
encargada del
control y

La persona encargada del
control y seguimiento de
los proyectos debe

89 Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0
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Variables que Indicador 01: Indicador 02: Indicador 03: Indicador
describen el Porcentaje de | Cumplimiento en Nivel de ejecucion | Cumplimiento
indicador proyectos al dia en | proyectos del PETI (NEP). presupuestal
cronograma (PDC). entregados (CPE). proyectos (CP).
proyectos debe | proyectos debe | seguimiento de los | generar la informacién
generar la | generar la | proyectos debe | necesaria.
informacion informacién generar la
necesaria. necesaria. informacién
necesaria.

12 PLAN DE COMUNICACION DEL PETI

En esta seccidon se documenta el plan de comunicaciones con los mensajes necesarios, audiencia objetivo,
canales de comunicacién y periodicidad pertinente, segln lo indicado en la Fase de la metodologia
planteada por el MinTIC.

La orientacion del plan de comunicacidn y sensibilizacion se orienta a presentar informacion clara y
oportuna para que el PETI sea socializado y apropiado como elemento que apalanca desde tecnologia el
cumplimiento de los objetivos estratégicos de la UNAL.

Estd concebido para que las audiencias involucradas reciban un nivel apropiado de informacidn, utilizando
los medios mds convenientes para tal efecto y propendiendo a su vez porque los mensajes se divulguen a
través de los canales de comunicacién de la universidad.

La siguiente lista muestra la orientacién de las acciones de comunicacion:

® Socializar la forma como el PETI entrega valor a la UNAL y a los interesados externos que utilizan
los servicios de la UNAL.
Socializar a toda la entidad el alcance, objetivos y beneficios del PETI.
Crear la conciencia de participacién y apoyo en la ejecuciéon del PETI.

12.1 Objetivos

La estrategia de comunicacidn de este Plan busca los siguientes objetivos:

1. Establecer una comunicacién interna del PETI, de manera que se facilite la creacién de una
conciencia y comprension de los objetivos planteados en éste, por parte de todos los interesados
y a todo nivel dentro de la UNAL.

2. Establecery potenciar la sinergia entre la comunicacion y divulgacién de este plan y su alineacion
con el PGD 2022-2024 y con la estrategia de Transformacidn digital al 2030.

3. Dar a conocer las iniciativas estratégicas de TIC y de arquitectura empresarial para el periodo
2022-2024, a partir de la informaciéon de las fichas en las cuales las iniciativas estan
documentadas.

4. Reforzar la importancia que tiene la participacidn de los grupos de interés del PETI durante las
actividades de comunicacién y sensibilizacidon que se hagan desde su inicio hasta su finalizacién.
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5. Sensibilizar y crear conciencia en los grupos de interés, sobre los principios y normas que
gobiernan la implementacién del PETI 2022-2024.

12.2 Metas

Con este plan de comunicacién y sensibilizacidn se pretende:

1. Lograr que el 80% de los funcionarios conozcan la estrategia de TIC y los objetivos estratégicos
del PETI 2022-2024 vy las iniciativas prioritarias en los primeros 3 meses.

2. Lograr que el 100% de los funcionarios conozcan la estrategia de TIC y los objetivos estratégicos
del PETI 2022-2024 en 6 meses.

3. Lograr que el 100% de la alta direccion a nivel nacional entienda a profundidad la hoja de ruta,
las iniciativas estratégicas de PETI 2022-2024 y su alineacidn con las acciones y objetivos de los
programas de los Ejes del PGD 2022-2024.

12.3 Mensajes clave

Los mensajes clave a comunicar se refieren a los principales aspectos de interés o acciones realizadas
coninformaciéon oportunay escalonada sobre el PETI y su ejecucién, asi como evidenciar los beneficios
y su cumplimiento en la ejecucién.

Tabla 16. Mensajes Clave®

Mensaje Descripcion

Qué es el PETI El Plan estratégico de tecnologias de la informacién y comunicaciones de la UNAL es
una herramienta estratégica que orienta las inversiones en tecnologias de la
informacién y comunicaciones, asi como de proyectos de arquitectura organizacional
que apalanca la estrategia de la UNAL planteada en el PGD 2022-2024 y en la estrategia
de transformacion digital al 2030.

Estrategia de TIC | Consolidar el Gobierno y Gestion de TIC como base para el cambio estratégico a lo
planteada en el | digital de la UNAL, mediante el fortalecimiento del modelo de capacidades de
PETI transformacion digital, orientados al usuario digital,

para empoderar a la comunidad universitaria y satisfacer las necesidades de
informaciéon de externos a la universidad, durante su interaccién con las plataformas
tecnoldgicas que habilitan los tramites, servicios, y/o procesos institucionales, lo
anterior comunicando y midiendo continuamente el impacto de las TIC en el
cumplimiento de los objetivos estratégicos de la universidad y la vision de la
transformacion digital al 2030.

% Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacion de Gerencia de Planeacion — ANH
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Objetivos 1. ElI PETI 2022-2024 contribuye al logro de los siguientes objetivos del PGD 2022-
estratégicos del 2024:
PGD 2. Potenciar a las Sedes de Presencia Nacional -SPN - como nodos estratégicos de

convergencia de las acciones de investigacidon, creacion, extension,
emprendimiento y transferencia de procesos de innovacién social y tecnoldgica; y
como nodos operativos del modelo intersedes.

3. Co-construir e implementar soluciones a retos y problematicas priorizadas por el
territorio y relacionadas con el desarrollo sostenible y la construccidn de paz.

4. Fortalecer desde las nueve sedes la gestion del conocimiento y el trabajo
colaborativo universidad-sociedad civil-gobiernos locales.

5. Ampliary fortalecer los recursos y las capacidades UNAL en ciencias de la salud en
los territorios.

6. Fortalecer el posicionamiento de la Universidad en escenarios de toma de decisidn,
tanto en el sector publico como privado.

7. Fortalecer los espacios para la reflexion sobre problemas estratégicos de las
regiones y el pais, en un esfuerzo conjunto comunidad-estado-sector productivo.

8. Fortalecer las habilidades y competencias que favorecen el liderazgo en los
miembros de la comunidad universitaria.

9. Promover una cultura de liderazgo publico en la sociedad y en las comunidades
donde la Universidad hace presencia. Impulsar las alianzas y las relaciones con las
y los egresados de la UNAL.

10. Fortalecer la reputacion, el prestigio y el reconocimiento de la Universidad y de la
marca UNAL.

11. Fomentar en la comunidad académica de la Universidad la iniciacion temprana en
las actividades de investigacion, creacidn, extension e innovacion.

12. Definir e implementar la medicidon de los indicadores de impacto social de las
practicas investigativas, de creacidn, de extensién e innovacién en la Universidad
Nacional de Colombia.

13. Fortalecer la gestién de proyectos de investigacidn, creacidn, extensidn, innovacion
y emprendimiento en la Universidad Nacional de Colombia.

14. |dentificar y potenciar las capacidades institucionales para atender los problemas
regionales y nacionales del pais y contribuir a la formulacidn de politicas publicas.

15. Consolidar programas de reposicion y mantenimiento de los equipos robustos para
uso compartido en la Universidad Nacional de Colombia.

16. Consolidar la innovacién, transferencia y emprendimiento de la Universidad
Nacional de Colombia.

17. Implementar estrategias para fortalecer la visibilidad, la divulgacion y la difusion
del conocimiento gestionado por las comunidades de la Universidad.

18. Reconceptualizar el Bienestar Universitario con enfoque de desarrollo humano
integral, en armonizacidn con las funciones misionales.

19. Fortalecer las capacidades de la comunidad universitaria en sus dimensiones fisica
y mental, estética y cultural, ética, social y politica, econdmica y cognitiva.

20. Promover el enfoque de educacidn inclusiva como orientador de un desarrollo
humano integral, en términos de equidad y de reconocimiento de la diversidad y
de la interculturalidad.
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21. Fortalecer la estrategia de Universidad Promotora de Salud por el bien ser y buen
vivir con enfoque de desarrollo humano integral de todas las personas que integran
la Universidad.

22. Construir la guia metodoldgica de medicion de evaluaciéon de impacto de las
acciones del Sistema de Bienestar Universitario para la oportuna toma de
decisiones informadas.

23. Disefiar una unidad de fomento de iniciativas de gran interés institucional,
articuladora del modelo intersedes y dinamizadora de la cultura de proyectos (en
términos de estandares, metodologias, herramientas, lineamientos y modulacion
de PMO de las Sedes y/o Facultades).

24. Impulsar la transformacidn organizacional universitaria en términos de agilismo,
transversalizacion y flexibilizacion de procesos, articulacién de gobernanza,
funcionamiento y desarrollo organizacional, en el marco del modelo intersedes.

25. Rediseiiar la estructura organizacional y la planta de personal administrativo en
términos de eficiencia y flexibilidad

26. Fortalecer la cultura de la gestidn institucional integral por procesos y reducir las
brechas entre los componentes misional y académico-administrativo.

27. Fortalecer sinergias académico-administrativas para el disefio, implementacion y
consolidacion del Sistema de Integridad y Probidad para la Universidad Nacional.

28. Transformar la gestidn del talento humano por una que esté orientada al servicio.

29. Fortalecer las competencias blandas y 4.0 del personal académico y administrativo.

30. Fortalecer los ambientes de trabajo de los servidores publicos y contratistas en
términos incluyentes, saludables y seguros.

31. Fortalecer el gobierno, la gestion, la calidad, la seguridad, economia y la cultura de
los datos y de la informacion en la

32. Universidad Nacional de Colombia.

33. Disminuir la brecha digital y fortalecer la cultura digital en la Universidad Nacional
de Colombia.

34. Fortalecer capacidades internas transversales de la Universidad Nacional de
Colombia en las tres funciones misionales a través de la division Universidad

UNIVERSIDAD

NACIONAL

DE COLOMBIA

laboratorio
35. Fortalecer las comunicaciones internas y externas de la Universidad Nacional de

Colombia.
Consolidacion de e Modelo de Estrategia, Gobierno, Entrega del Servicio, Transformacién vy
la Capacidad de Operacion.
Transformacion e Ciclo de vida PHVA de los procesos de Transformacion Digital de la DNED.
Digital de la UNAL
Mecanismo  de ® Se cuenta con una hoja de ruta que permite hacer el seguimiento a la
evaluacion y implementacion de las iniciativas.
seguimiento  del e Se maneja un tablero de control en el que se presentan los indicadores:
PETI o Seguimiento a la ejecucién del PETI.

o Indicadores de cumplimiento de la Implementacién de la Politica Digital.

e El seguimiento estara en linea con las directrices que defina la implementacién
de MIPG en la UNAL
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Mensaje Descripcion

Resultados y ® Afio por afio, acorde con la DNED, divulgar los éxitos y avances en la ejecucién

Logros del PETI del PETI, socializando los proyectos mas representativos y las dreas beneficiadas
por ellos.

A continuacion, se presenta el Plan de comunicaciones del PETI, es importante anotar que a partir del
horizonte de 3 afios que es la vigencia del PETI 2022-2024, el tiempo de emisidn de los principales
mensajes realiza de forma periddica, al menos dos veces por mes hasta lograr un entendimiento y
consolidacion de los principales mensajes.

Tabla 17.Plan de comunicaciones del PETI 2022-2024%1

91 Fuente: Elaboracién propia DNED.
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Objetivo de @ Grupos (Il B
) ... p, Mensaje Comunica Responsable Indicadores = Frecuencia Eventos Criticidad | Comentarios
Comunicacion Interés L.
cion
1- DNED
Intranet Digital | 2- Direccidon de 2 por mes Sensibilizacién
Divulgacién Todos Qué es el PETI | carteleras J ; Cobertura durante dos (2) | 4 Alta o
- Relaciones inicial
digitales . meses
Exteriores
- 1- DNED N
Objetivos Intranet Digital 5. Direccién de 2 por  mes Profundizacién
Divulgacion Todos Estratégicos carteleras e . Cobertura durante dos (2) | 4 Alta luego de la
- Relaciones e
del PETI digitales . meses sensibilizacion
Exteriores
- 1- DNED N
. . Objetivos Intranet . . L 2 por  mes Profundizacién
. ., Funcionarios e Digital 2- Direccion de .
Divulgacion . Especificos carteleras . Cobertura durante dos (2) | 4 Media luego de la
contratistas .. Relaciones T
del PETI digitales . meses sensibilizacion
Exteriores
1- DNED N
. . . Intranet . . . 2  por mes Profundizacion
. ., Funcionarios Estrategia del Digital | 2- Direccidon de
Divulgacion . carteleras . Cobertura durante dos (2) | 4 Alta luego de la
contratistas PETI . Relaciones A
digitales . meses sensibilizacion
Exteriores
Consolidacion
1- DNED N
. . de la | Intranet . . . 2  por mes Profundizacion
. ., Funcionarios . Digital | 2- Direccidon de
Divulgacién . Capacidad de | carteleras . Cobertura durante tres (3) | 6 Alta luego de Ia
contratistas R L. Relaciones T
Transformaci digitales . meses sensibilizacion
i Exteriores
on Digital
1- DNED .
. . . . Intranet . . . 2  por mes Profundizacion
. ., Funcionarios Alineacién Digital | 2- Direccidon de .
Divulgacién ) L carteleras . Cobertura durante dos (2) | 4 Media luego de Ia
contratistas Estratégica .. Relaciones IR
digitales . meses sensibilizacion
Exteriores
. . . Intranet . 1 or mes Profundizacion
. ., Funcionarios Portafolio de Digital | 1- DNED P .
Divulgacién . . carteleras . . Cobertura durante la | 36 Media luego de Ia
contratistas Iniciativas . 2- Direccién de . . I
digitales vigencia del PETI sensibilizacion
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Objetivo de @ Grupos (Il B
) ... p, Mensaje Comunica Responsable Indicadores = Frecuencia Eventos Criticidad | Comentarios
Comunicacion Interés iy
cion
Relaciones
Exteriores
Seguimiento, 1- DNED 2 por mes cada L
Intranet _ . L Profundizacion
. ., Resultados vy Digital 2- Direccion de 4 meses durante Alta
Divulgacion Todos carteleras . Cobertura . . 18 luego de la
Logros del digitales Relaciones la vigencia del sensibilizacion
PETI & Exteriores PETI
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Anexo 1.Artefactos PETI-UNAL 2022-2024.xIsx.

Anexo 2.Modelo de comunicacion interna UNAL.

i - UNIMEDIOS

o

¥ NACIONAL

Plataforma de convergencia de comunicaciones UniversidadNacional de Colombia

i Agencia de Noticias

i Clrcular UNAL

ﬁ App Android
O nopr0s

i Orguilo UNAL

i Programas Académicos
i Claves

Convenciones

Desarrollado por la Oficina de Medios Digitales (OMD) con Software Open Source

Convergencia especiales

i Radio UNAL
e i Envwo
i Television UNAL
i Especioles UN Periddico

Metacampus.
Pt Ynamidons

Servicio

Periddico UNAL
—— Monitoreo

e Servicio Agencia de Noticias
a

% Correos Notickas

Servicio

i Componente Agencia de Notickas
UN Periodico

% Componente Comunicacién
Sitio UNAL

% Aschivo Multimedia
Repositorio

Personalizacion sitios sedes
Servicio

% Comunicadién Interna
Funcionalidad
i Buscador
Categorias y subcategorias, palabras clave

i Eventoken

9 App Android
0. App10S
Extensiones

L} Buscador Slactic Search / Rest / Hooks
i Ovive: OMO > Typo Tips > Rest - Mooks
L} Modulo para Metadatos para
contenidos web

L} Plantills Web - Boostrap 5.0

Anexo 3.Trdmites por dependencia para personal administrativo, docente en ejercicio o pensionados.
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Hay 31 Tramites ofrecidos por las Dependencias UNAL a personal administrativo, docente en ejercicio o pensionados.
El grupo de tramites de Biblioteca esta dirigido ademas a Estudiantes.

Bl

; I
| 1. Adqunslclbn de bienes y servicios. : | Direccion 1. Indemnizacién sustitutiva. !
: x b whishismet b [ Hecionsl 2. Mesadas causadas no pagadas :
| 3. Legalizacion de avances. il Fondo pagadas. |
| Gerencia 4. Legalizacién de cajas menores. "B Pensional 3. Pensién de sobrevivientes. :
: Nacional 5. Pagode adquisicion de bienes y servicios ) 1 4 4. Pension de vejez e invalidez |
, Financieray 6. Pago por concepto de avances para viajes y desplazamientos. (I |

Administrativa 7. Pagos por otras modalidades. B I8 i i e s e s s e i .
: 8. Prestacion de servicios profesionales, técnicos, tecnolégicos, | ' ---------------------------- |
| 14 asistenciales o de apoyo a la gestion. | b \
\ 9. Solicitud de certificacién contractual. | : 1. PaRS \
. 10. Solicitud de COP. S I
| 11 Solicitud de certificados tributarios y parafiscales. : 5 Unisalud 2. Reembolsos |
| 12. Solicitud de creacién y actualizacion de tercero R 5 3. Solicitud de copia de historia clinica !
: 13. Solicitud ?Ie e.xenadn.de impuestos para convenios de Pl 4. Trimite de solicitudes ante CTC |
cooperacion internacional. I ) ; ) 1
:_ 14. Trémite por otras modalidades. Pl S.  Tramite de incapacidades :
----------------------------------- ] o o s A S T A s e e S S
VT i 4 1 A tiro de cesanti
. Docentes, investigadores, dependencias Direccién - Avanceyretiro de cesan as..
BibliotecaUN 2. Descuentos por némina mediante libranzas
oteca administrativas y/o centros editoriales. Nacionalde “ pornom: bt .

2. Obtencion y despacho de documentos.
4 3. Préstamo bibliotecario domiciliario.

Administrativo G
4. Reposicion de material bibliogrfico. 4. Inscripcion a cargos vacantes del personal

4 administrativo de la Universidad.

[
| [
| [

1
: Personal 3. Gestion de solicitudes de situaciones |
I Académicoy administrativas. 1
I |
| 1
] [

Convencion ' Dependencia que ofrece tramites y servicios

Anexo 4.Usuarios-Grupos de Interés por Proceso®?

Duefios de los Procesos

+ Vicerrectoria Académica

* Direccion Nacional de Programas Curriculares de Pregrado; de Posgrado
« Direccion Nacional de Admisiones

+ Direccion Nacional de Informacion Académica - DNINFOA

* Direccion Nacional de
Extension, Innovacion
y Propiedad Intelectual

« Vicerrectoria de Investigacion

« Rectoria, Consejo Superior Universitario. » Direccion Nacional de M Direccion|de Relaciones - Direccion Nacional

Exteriores - DRE d? _Estrategia

Consejo Académico. Secretaria General Planeacion y Estadistica

« Vicerrectoria General, Vicerrectoria Académica. « Direccion Nacional de
Vicerrectorias de Sede y Direcciones de Sede de Innovacion Académica
presencia Nacional

« Direccion Nacional de Bienestar,
+ Gerencia Nacional Financiera y + Direccion de Bienestar de Sede, i i + Direccion Nacional de Bibliotecas
Administrativa + Direccion de Bienestar de Facultad §  Académico y Administrativo

« Direccion Nacional de
Informacion Académica
+ Oficina Gestion de Informacion

* Direccion Nacional de
Investigacion y Laboratorios

* Direccion Juridica Nacional

+ Direccion Nacional del Fondo Pensional
* Unidad de Servicios de salud - UNISALUD * Vicerrectoria General + Oficina Nacional de Control Interno
+ Coordinacion Nacional del Sistema de Gestion + Direccion Nacional Veeduria Disciplinaria

de Calidad + Oficinas de Veeduria Disciplinaria de las Sedes

92 Fuente: Elaboracion propia DNED.
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Anexo 5.Unidades ejecutoras de los Procesos (Macroprocesos) de la UNAL

MACROPROCESO

PROCESO

UNIVERSIDAD

NACIONAL

DE COLOMBIA

RESPONSABILIDAD ORGANIZACIONAL (Unidad Ejecutora))

Nivel Nacional

Nivel Sede

Nivel Facultad

Dimension de Macroproceso

Estratégico

Direccionamiento Direccionamiento Rectoria — Direccion | Vicerrectorias de Sede, | Decanaturas
Institucional Estratégico Nacional de Planeacion y | Direcciones de Sede de | (participantes) en Sedes
Institucional Estadistica Presencia Nacional y Oficinas de | Andinas
Planeacién y Estadistica de Sede
Relaciones Agenciar las | Direccién de Relaciones | N/A N/A
Interinstitucionales | relaciones Exteriores
exteriores
Comunicacién Divulgacién de | Director y jefes de las | Oficinas  de enlace  de | N/A
Informacién oficinas de UNIMEDIOS UNIMEDIOS de las Sedes de la
General Universidad Nacional de
Colombia.
Divulgacion de la | Editorial UN Comités y Centros editoriales de | Comité Editorial de
produccién Sede Facultad o quien haga sus
académica veces, Centros editoriales
de Facultad.
Divulgacién N/A Direccion de Patrimonio | N/A
Cultural Cultural

Divulgacion de la
Informacién Oficial

Secretaria General

Secretarias de Sede

Secretarias de Facultad

Desarrollo Mejoramiento de | Vicerrector General Director de Sede de Presencia | Decanos y directores de
Organizacional la Gestion Nacional o quien haga sus | laboratorios, Centros e
veces, jefe Oficina de | Institutos o quien haga sus
Planeacion y Estadistica veces
Estrategia Digital Gobierno Rectoria, Direccion | Vicerrectorias de  Sede - | N/A
Estrategia Digital Nacional de Estrategia | Direcciones de Sede
Digital - DNED
Jefe de Division
Universidad Laboratorio,
jefe de la Division de
Gestidn Tecnoldgica
MISIONALES
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Investigacion
Creacion Artistica

Y

Gestion de la
Investigacion y
Creacidn Artistica

Direccion Nacional de
Investigacion y
Laboratorios

de

Direccidn Nacional
Investigacion y Laboratorios

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Vicedecanaturas de
Investigacion y Extension,
Direccion de Centros e
Institutos o quien haga sus
veces

Formacién

Gestidn
administrativa de
Apoyo a la
Formacién

Vicerrectoria Académica

Direccion Académica o quien
haga sus veces, Secretaria de
Sede

Direccion Académica o
quien haga sus veces,
Secretaria de Sede

Gestién de
Programas

Curriculares

Admisiones

Registro y
Matricula

Gestion de la
actividad

Académica

Apoyo a la

Plan de transicion

Estd en ajuste, consolidando todos en el de Gestidn administrativa de Apoyo a la

Formacién

Innovacion

Académica
Extensidn, Gestion de  la | Director(a) Nacional de | Director(a) de Investigacion y | Vicedecano(a) de
Innovacion y | Extensidn Extensidn, Innovacidn y | Extensién de Sede o quien haga | Investigacion y Extension,
Propiedad Propiedad Intelectual sus veces Director (a) de Instituto o
Intelectual quien haga sus veces

APOYO
Bienestar Gestidn de | Coordinacion Nacional Coordinacion de Sede, Sedes de | Coordinacién de Facultad o
Universitario Egresados Presencia Nacional o quién haga | quién haga sus veces
sus veces
Bienestar Direccion Nacional de | Direccion de Bienestar | Direcciones de Bienestar

Universitario

Bienestar Universitario

Universitario de la Sede o la
instancia que haga sus veces en
las Sedes de Presencia Nacional

Universitario de Facultad (si
aplica)

Gestion del Talento | Gestidn del Talento | Director Nacional de | Directores de Personal o quien | N/A
Humano Humano Personal Académico vy | haga sus veces en las Sedes
Administrativo

Gestion de Recursos | Gestion de | Director Nacional de | Jefes de Biblioteca de Sede o | N/A
y Servicios | Recursos y | Bibliotecas quien haga sus veces
Bibliotecarios Servicios

Bibliotecarios
Gestidn de | Gestidn de | Vicerrectoria de | Direcciones de Laboratorios de | Coordinador de

Laboratorios

Laboratorios

Investigacion

Sede o quien haga sus veces.

laboratorios de Facultad o
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Instituto o quien haga sus
veces

Direccion Nacional de Coordinador de
Investigacion y laboratorios de
Laboratorios Departamento o Escuela o
quien haga sus veces
Jefe de Laboratorio
Gestidn de | Gobierno y Gestion | Director Nacional de | Jefe Oficina de Tecnologias de | Responsables de
Informacién de Servicios de TI Tecnologias de | Informacién y Comunicaciones | Informatica o quien haga
Informacion y | de las Sede sus veces en la Facultad
Comunicaciones
Coordinador Oficina de
Tecnologias de Informacion y
Comunicaciones de las Sede
Gestidn Secretario General Secretarios de Sede Secretarios de Facultad
documental
Gestién Gestién de | N/A Direccién de Ordenamiento y | N/A
Administrativa y | ordenamiento y Desarrollo Fisico o quien haga
Financiera desarrollo fisico sus veces
Servicios Generales | N/A Divisién de Logistica, Seccion | N/A
v de Apoyo Logistica, Seccién de
Administrativo Mantenimiento, Seccién de
transporte, Seccion de
Vigilancia y Seguridad, u otra
Dependencia de acuerdo con
como corresponda en cada una
de las Sedes
Gestion Financiera | Gerente Nacional | Vicerrectores de Sede, | Jefes de Unidades
Financiero y | directores Sedes de Presencia | Administrativas de Facultad
Administrativo Nacional, director | y de Direccion Académica
Administrativo y Financiero de | de la Sede Bogota
Sede, jefe de Unidad de
Equipo del Area de | Gestién Integral de Sede de

Gestion Estratégica de la
Gerencia Nacional
Financiera y
Administrativa

Presencia Nacional, jefe
Financieros 0 quien
corresponda, jefes de
Presupuesto o quien
corresponda,

Jefe del Area de Gestidn

Tesoreros o quien corresponda

Operativa de la Gerencia | y Contadores o quien
Nacional Financiera vy | corresponda
Administrativa
Director Nacional de
Planeacién y Estadistica
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Gerente de Unisalud

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Gestién
Administrativa de
Bienes y Servicios

Gerente Nacional | Vicerrectores de Sede,

Financiero y | directores Sedes de Presencia

Administrativo Nacional, director
Administrativo y Financiero de
Sede, jefe de Unidad de

Equipo del Area de | Gestién Integral de Sede de

Gestidn Estratégica de la
Gerencia Nacional
Financiera y
Administrativa

Presencia Nacional, jefe
Financieros o] quien
corresponda, jefes de
Presupuesto o quien
corresponda,

Jefe del Area de Gestién
Operativa de la Gerencia
Nacional Financiera y
Administrativa

Tesoreros o quien corresponda
y Contadores o] quien
corresponda

Gerente de Unisalud

lefes de Unidades
Administrativas de Facultad
y de Direccidn Académica
de la Sede Bogota

Gestion Juridica Gestion Juridica Direccion Juridica | Oficina Juridicas de Sede N/A
Nacional
EVALUACION Y ESPECIALES
Evaluacin, Evaluacion Oficina Nacional Control | N/A N/A
Medicién, Control y | Independiente Interno
Seguimiento
Control Director Nacional de | Jefes de Oficinas de Veeduria | N/A
Disciplinario Veeduria Disciplinaria Disciplinaria de Sede
Seguridad Social Caracterizacion Gerencia Nacional | Direccion de Sede o quien haga | N/A
Seguridad Social en | Unisalud sus veces
Salud
Director Nacional | Director Nacional del | N/A N/A
del Fondo | Fondo Pensional
Pensional

Anexo 6. Relacion de sistemas de informacion registrados en SIM, PLASI y el macroproceso que apoyan.

Dimension

Macroproceso

Relacion Sistemas
de Informacion
UNAL.XIsx

Estratégicos

-Direccionamiento
Institucional
-Relaciones
Interinstitucionales

Portal Web de Quejas
Reclamos

y | PaRs

S.l. Régimen Legal

S.l. Régimen Legal

Régimen Legal
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- Comunicacién

- Desarrollo
Organizacional

- Estrategia Digital

UNIVERSIDAD

NACIONAL

DE COLOMBIA

- S.l. de Calidad Institucional — | SOFTEXPERT
SOFTEXPERT.

- - DRE

S.l. de Banco de Proyectos | S.I. de Banco de Proyectos - | BPUN

- BPUN

BPUN

Sistema  de

Electronica

Participacion

Participacion
Electronica

Votacion Y  Consulta

Electronica

Sistema de Informacién de

Rectoria (SIR)

Donaciones - -
SNIES - -
SESUITE -- --
ORI - -
Portal Web Universidad | Portal Web  Universidad | --
Nacional Nacional

- Portal Web Direccién de | --

Relaciones Exteriores

Misionales - Investigacion y | S.I. Nacional de Extensién | S.I. Nacional de Extensiéon - | HERMES EXT

Creacion Artistica - Hermes-E HERMES-E

- Formacion

- Extensidn, Innovacién | S.l. Nacional de | S.I. Nacional de Investigacion - | HERMES INV

y Propiedad Intelectual | Investigacion - Hermes-| HERMES-I
S.1. de Formacién | S.I. de Formacién Académica - | SIA
Académica - SIA SIA
S.l. de Egresados - SIE S.l. de Egresados - SIE SIE
- APP LMS-MOODLE MOODLE
S.1. Edificando S.l. Edificando EDIFICANDO
- - ISYS
-- APP UNISCRIPCIONES -
Admisiones - -
Indicadores - --
SPADIES - -
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ECAES

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Convocatorias

Seguimiento

Apoyo

- Bienestar Universitario
- Gestion del Talento
Humano

- Gestion de Recursos y
Servicios Bibliotecarios

- Gestion de
Laboratorios
- Gestion de
Informacion
- Gestion Administrativa
y Financiera

- Gestion Juridica

S.l. de Veeduria Disciplinaria

ORION Disciplinario

S.l. de Gestion Juridica

ORION (Juridico)

S.l. de Gestion de Talento
Humano - Sara

S.I. de Gestiéon de Talento
Humano - Sara

SARA (T-Humano)

S.I. de Gestién
Administrativa Y
Financiera - Quipu

S.l. de Gestidn Administrativa
Y Financiera - QUIPU

QUIPU (Adm-Finan)

S.I. de la Direccién
Nacional de Bienestar -
SIBU

S.l. de la Direccidn Nacional de
Bienestar - SIBU

SIBU (Bienestar)

S.I. En Salud Universitaria -
SINSU

SINSU (Salud)

S.I. de Gestion de
Recursos Y  Servicios
Bibliotecarios - ALEPH

S.l. de Gestidén de Recursos Y
Servicios Bibliotecarios -
ALEPH

ALEPH (Biblioteca)

S.l. Nacional de
investigacidn, extension y

S.l. Nacional de investigacion,
extension y laboratorios -

S.I.  Nacional de
investigacion,

laboratorios - Hermes Hermes extension %
laboratorios -
Hermes
- S.l. de Servicios TI - ARANDA ARANDA  (Gestién
TI)
- APP Pago Virtual --
- APP Punto de Venta Presencial | --
- Plataforma de Sistema de | --
Informacidn - PLASI
- Portal Web Gerencia Nacional | --
Financiera Y Administrativa
- Portal Web Direccién Nacional | --
de Personal Académico Y
Administrativo
Evaluaciony |- Evaluacion, Medicion, | Unidad de Servicios de | S.I. UNISALUD —SISS SISS
Especiales Control y Seguimiento Salud - UNISALUD - SIIS
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- Seguridad Social ONCI --

Anexo 7.Inventario de Portales de Facultades, Institutos, Centros, Programas por Sede

Total portales Facultad/Instituto/Centro/Programa

FIC

Sede Amazonia 1 Formacion de etapa inicial en el Programa Especial de Admisién y
Movilidad Académica - PEAMA

Sede Bogota 19 Facultad de Artes

Facultad de Ciencias

Facultad de Ciencias Agrarias

Facultad de Ciencias Econdmicas

Facultad de Ciencias Humanas

Facultad de Derecho, Ciencias politicas y sociales

Facultad de Enfermeria

Facultad de Ingenieria

Facultad de Medicina

Facultad de Medicina Veterinaria y Zootecnia

Facultad de Odontologia

Instituto de Biotecnologia

Instituto de Ciencia y Tecnologia de Alimentos

Instituto de Estudios Ambientales

Instituto de Estudios en Comunicacién y Cultura

Instituto de Estudios Politicos y Relaciones Internacionales

Instituto de Estudios Urbanos

Instituto de Genética

Centro Agropecuario Marengo
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Sede Caribe (San 5 Programa Especial de Admisién y Movilidad Académica - PEAMA
Andrés)

Programas de Convenio

Instituto de Estudios Caribenos

Instituto de Estudios en Ciencias del Mar — CECIMAR

Jardin Botanico

Sede De La Paz 1 Programas académicos Pregrado

Sede Manizales 6 Facultad de Administracion

Facultad de Ingenieria y Arquitectura

Facultad de Ciencias Exactas y Naturales

Centro de Idiomas

Instituto de Estudios Ambientales

Instituto de Biotecnologia y Agroindustria

Sede Medellin 5 Facultad de Arquitectura

Facultad de Ciencias

Facultad de Ciencias Agrarias

Facultad de Ciencias Humanas y Econdmicas

Facultad de Minas

Sede Orinoquia 2 Programa Especial de Admisién y Movilidad Académica - PEAMA

Observatorio de Frontera Territorio y Paz

Sede Palmira 2 Facultad de Ciencias Agrarias

Facultad de Ingenieria y Administracion

Sede Tumaco 1 Pregrado - Programa Especial de Admisién y Movilidad Académica -
PEAMA

Anexo 8. Lista de proyectos por categoria en el PETI 2012-2015.

# Categoria Proyecto
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Estratégicos Definir, adoptar e implementar y comunicar un modelo cultural Tl orientado a los
procesos y a los usuarios.

Definir, adoptar e implementar un modelo de Arquitectura Empresarial, bajo
estdndares internacionales.

Definir, evaluar y desarrollar las competencias técnicas, funcionales y estratégicas
del personal de Tl

Definir, evaluar, disefiar y puesta en operacion de la unidad estratégica de Tl

Definir, adoptar e implementar un modelo de Gobierno de Tl, bajo estdndares
internacionales.

Definir, adoptar e implementar un modelo de Gestiéon de TI, bajo estandares
internacionales.

Disefiar e implementar un modelo de costos y valoracién (costo/beneficio) de
proyectos basado en los servicios que presta la unidad de TI.

Definir, evaluar, redisefiar y puesta en operacidon de la infraestructura de
conectividad (cobertura y velocidad de conexidn), acorde a las necesidades
actuales y crecimiento futuro.

Definir, evaluar, redisefiar y puesta en operacién de la infraestructura de
procesamiento), acorde a las necesidades actuales y crecimiento futuro.

Definir, evaluar, redisefiar y puesta en operacidon de la infraestructura de
almacenamiento, acorde a las necesidades actuales y crecimiento futuro.

Definir, evaluar, redisefiar y puesta en operacidon de una plataforma integrada de
sistemas de informacidn institucionales

Disefiar, estructurar e Implementar un plan integral de continuidad de TI
(seguridad, contingencias, vulnerabilidad y gestidn y evaluaciéon de riesgos de Tl),
bajo estdndares internacionales.

Disefiar e implementar un modelo de acompafiamiento de proyectos de Tl al
servicio de las dependencias de la Institucion.

Definir, evaluar, establecer y formalizar politicas, directrices y criterios de
priorizacién y asignacién de recursos de Tl

Definir e implantar un sistema de informacion para el seguimiento, control y toma
de decisiones institucionales.

Disefiar e implementar un modelo de prospectiva de TIC y vigilancia tecnoldgica
para identificar e incorporar tecnologias emergentes al servicio de la Universidad.

Disefiar e implementar un modelo de gestion de proveedores de TI.
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Anexo 9. Proyectos PETI 2016-2018%

Proyectos Tl propuestos

Modelo de apropiacion de nuevas tecnologias.

2. Provisiondeinfraestructuratecnolégica de hardware y software robustay
flexible, incluyendo la adopcion de los modelos de computacionen la nube
como un servicio pertinente para la Universidad.

3. Modelo de consolidaciony actualizacion de los sistemas de informacion de
mision critica (SARA, SIAy QUIPU).

4. Modelo de consolidacion de infraestructura de los serviciosde alcance
institucional.

S. Modelo de mejora de los esquemas de gobierno, gestion y culturade Tl en la
Universidad.

Modelo de interaccion con los proveedores de tecnologia

7. Modelo de implementacion de la politica de seguridad informaticaparala
Universidad.

8. Modelo de mejora de la conectividad en las sedes de la Universidad y a nivel
institucional

9. Modelo paraampliarla capacidad de los sistemas de informacion para el
intercambio de informacion a través del sistema de interoperabilidad.

10. Modelo para incorporarun sistema de soporte a latoma de decisiones,
basadoenanalisisde datos, tableros de control, indicadores yanaliticas.

11.Modelo para la disposicion de aplicaciones paralos procesosde gestion
institucional.

12.Modelo para implementar un sistema de gestion documental y tramites en
linea.

Anexo 10. Relacion de cargos a nivel nacional en la DNED.

DENOMINACION CODIGO Y DEPENDENCIA ORIGEN DEPENDENCIA DE ADSCRIPCION No. DE
CARGO GRADO CARGOS

1 Director 016212 Lnr | Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacién Y Las

Comunicaciones

93 Fuente: Adaptado de https://dntic.unal.edu.co/index.php/dntic/petil2 Documento “DNTIC Actualizacion Plan Estratégico de
Tecnologia” del 21-diciembre-2015.
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2 Asesor 10204 Lnr Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacién Y Las

Comunicaciones

3 Asesor 10202 Lnr Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacién Y Las

Comunicaciones

4 Profesional 30103 Ca Direccion  Nacional De | Dned - Nivel Nacional 1
Especializado Tecnologias De La
Informacién Y Las

Comunicaciones

5 Profesional Universitario | 30202 Ca Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacién Y Las

Comunicaciones

6 Asistente Administrativo | 30402 Lnr Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacién Y Las

Comunicaciones

7 Secretaria Ejecutiva 50403 Ca Direccion  Nacional De | Dned - Nivel Nacional 1
Tecnologias De La
Informacion Y Las

Comunicaciones

8 Jefe De Oficina 20512 Lnr Oficina De Tecnologias De | Dned - Nivel Nacional 1
La Informacién Y Las
Comunicaciones De La Sede
Bogota

9 Asesor 10201 Lnr Oficina De Tecnologias De | Division De Gestién Tecnoldgica - |1
La Informacién Y Las|Seccién De Infraestructura Y Gestion
Comunicaciones De La Sede | De Servicios De Ti - Sede Bogota

Bogota
10 | Profesional 30108 Ca Oficina De Tecnologias De | Division De Gestion Tecnoldgica -|1
Especializado La Informacién Y Las|Seccién De Infraestructura Y Gestion
Comunicaciones De La Sede | De Servicios De Ti - Sede Bogota
Bogota
11 | Profesional 30103 Ca Oficina De Tecnologias De | Division De Gestién Tecnoldgica - |7
Especializado La Informacién Y Las|Seccidn De Infraestructura Y Gestion
Comunicaciones De La Sede | De Servicios De Ti - Sede Bogota
Bogota
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12

Profesional Universitario

30202 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestidon Tecnoldgica -
Seccién De Infraestructura Y Gestidn
De Servicios De Ti - Sede Bogota

13

Profesional Universitario

30201 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestion Tecnoldgica -
Seccién De Infraestructura Y Gestion
De Servicios De Ti - Sede Bogota

14

Programador De
Sistemas

40503 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestion Tecnoldgica -
Seccién De Infraestructura Y Gestidn
De Servicios De Ti - Sede Bogota

15

Operador De Equipo De
Sistemas

41001 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestidon Tecnoldgica -
Seccién De Infraestructura Y Gestion
De Servicios De Ti - Sede Bogota

16

Secretaria Ejecutiva

50402 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestion Tecnoldgica -
Seccién De Infraestructura Y Gestion
De Servicios De Ti - Sede Bogota

17

Auxiliar Administrativo

51201 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestidon Tecnoldgica -
Seccién De Infraestructura Y Gestidn
De Servicios De Ti - Sede Bogota

18

Operario Calificado

53001 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Bogota

Division De Gestidon Tecnoldgica -
Seccién De Infraestructura Y Gestion
De Servicios De Ti - Sede Bogota

19

Jefe De Division

20405 Lnr

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Dned - Nivel Nacional

20

Profesional
Especializado

30103 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestidon Tecnoldgica -
Seccién De Aplicaciones - Sede
Medellin

21

Profesional Universitario

30202 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestion Tecnoldgica -
Seccion De Aplicaciones - Sede
Medellin
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Programador De | 40503 Ca

Sistemas

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestidon Tecnoldgica -
Seccién De Aplicaciones - Sede
Medellin

23

Técnico Operativo 40802 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestion Tecnoldgica -
Seccion De Aplicaciones - Sede
Medellin

24

Técnico Operativo 40801 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestion Tecnoldgica -
Seccién De Aplicaciones - Sede
Medellin

25

Operador De Equipo De | 41001 Ca

Sistemas

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestidon Tecnoldgica -
Seccion De Aplicaciones - Sede
Medellin

26

Secretaria Ejecutiva 50401 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestion Tecnoldgica -
Seccion De Aplicaciones - Sede
Medellin

27

Auxiliar Administrativo [51201 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestidon Tecnoldgica -
Seccién De Aplicaciones - Sede
Medellin

28

Operario Calificado 53001 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Medellin

Division De Gestidon Tecnoldgica -
Seccion De Aplicaciones - Sede
Medellin

29

Jefe De Seccién 20701 Lnr

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Dned - Nivel Nacional

30

Profesional Universitario | 30202 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestidon Tecnoldgica -
Seccién De Seguridad De La
Informacidn - Sede Manizales

31

Profesional Universitario | 30201 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestion Tecnoldgica -
Seccion De Seguridad De La
Informacién - Sede Manizales
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Programador
Sistemas

De

40503 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestidon Tecnoldgica -
Seccién De Seguridad De La
Informacidn - Sede Manizales

33

Técnico Operativo

40802 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestion Tecnoldgica -
Seccion De Seguridad De La
Informacién - Sede Manizales

34

Técnico Operativo

40801 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestion Tecnoldgica -
Seccién De Seguridad De La
Informacidn - Sede Manizales

35

Operador De Equipo De

Sistemas

41001 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestidon Tecnoldgica -
Seccion De Seguridad De La
Informacién - Sede Manizales

36

Auxiliar Administrativo

51201 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestion Tecnoldgica -
Seccion De Seguridad De La
Informacién - Sede Manizales

37

Operario Calificado

53001 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Manizales

Division De Gestidon Tecnoldgica -
Seccién De Seguridad De La
Informacién - Sede Manizales

38

Jefe De Seccidn

20701 Lnr

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Palmira

Dned - Nivel Nacional

39

Profesional Universitario

30201 Lnr

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Palmira

Division De Gestion Tecnoldgica
Seccién De Identidades Digitales -
Sede Palmira

40

Programador
Sistemas

De

40503 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Palmira

Division De Gestidon Tecnoldgica
Seccién De Identidades Digitales -
Sede Palmira

41

Técnico Operativo

40801 Ca

Oficina De Tecnologias De
La Informacién Y Las
Comunicaciones De La Sede
Palmira

Division De Gestion Tecnoldgica
Seccion De ldentidades Digitales -
Sede Palmira
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42 |Tecndlogo 41601 Ca Oficina De Tecnologias De | Division De Gestion Tecnoldgica -|1
La Informacién Y Las|Secciéon De Identidades Digitales -
Comunicaciones De La Sede | Sede Palmira

Palmira

43 | Operario Calificado 53001 Ca Oficina De Tecnologias De | Division De Gestién Tecnoldgica - |1
La Informacién Y Las|Seccién De Identidades Digitales -
Comunicaciones De La Sede | Sede Palmira

Palmira

TOTAL 67

Anexo 11.Inventario Sistemas de Informacion de alcance Institucional y aplicaciones UNAL.
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Nombre Del Sistema De
Informacion

Sistema De Informacion

Descripcion Del Sistema De

Informacion

Dimension

Macro-Proceso(S)

Direccionamiento

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Proceso

Direccionamiento  Estratégico

SI-01 De Banco De Proyectos- | BPUN Def Estratégico L L
Institucional Institucional
Bpun
Sistema De Direccionamiento Direccionamiento  Estratégico
SI-02 Participacion PART-ELECT | Def Estratégico L o &
L Institucional Institucional
Electrénica
S1-03 Sistema D,e Informauon SIR Def Estratégico Dlre_cmo_namlento Dlrelccpnamlento Estratégico
De Rectoria (Sir) Institucional Institucional
S04 Portal Web De Quejas Y WEB-PQRD Def Estratégico Dirgccignamiento Dire.ccic?namiento Estratégico
Reclamos Institucional Institucional
S1-05 Port.al Web Universidad WEB-UNAL Def Estratégico Comunicacion Divulgacion De La Informacién
Nacional General
Divulgacion De La Informacién
General / Divulgacién De La
sl | Slstema De Informacion | g o Def Estratégico Comunicacién Produccién  Académica /
Régimen Legal Divulgacion Cultural /
Divulgacion De La Informacion
Oficial
Sistema De Informacién Calidad
Sistema De Informacion Institucional Softexpert
SI-07 De Calidad Institucional | SOFT-EXP Herramienta De Soporte | Estratégico Desarrollo Organizacional Mejoramiento De La Gestidn
- Softexpert Institucional Para Gestionar Y
Sistematizar De Manera
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Nombre l.)’el Sistema De SIGLA Descnpcn?’n Del Sistema De Dimension Macro-Proceso(S) Proceso
Informacion Informacion
Articulada Los Componentes Del
Sistema Integrado De Gestion -
Siga; Facilitando El
Cumplimiento Normativo,
Requerimientos Y Satisfaccion De
Los Usuarios.
5108 Porta_l Web Dlrec.uon De WEB-DRE Def Estratégico ReIac_lon.es . Agen.uar Las Relaciones
Relaciones Exteriores Interinstitucionales Exteriores
Sistema De Informacion Extensién, Innovacion Y
SI-09 Nacional De Extensiéon - | HERM-EXT Def Misional . ! Gestién De La Extensidn
Propiedad Intelectual
Hermes-E
Sistema De Informacion ., . .
SI-10 De Formacion | SIA Def Misional Formacion Gestion Adm|n|s.t|:at|va De
. . Apoyo A La Formacién
Académica - Sia
APP- L ., Gestiéon  Administrativa  De
SI-11 App Lms-Moodle MOODLE Def Misional Formacion Apoyo A La Formacion
SI-12 Sistema De Infor.maC|on SIE Def Misional Formacién Gestion Admlnls.tl:atlva De
De Egresados - Sie Apoyo A La Formacién
.. .. Gestién De La Investigacion Y
SI-13 App Uniscripciones APP-UNISC Def Misional Formacion es Ic.)t] € , a. nvestigacion
Creacion Artistica
Sistema De Informacion Apllc§t|vo ., Edificando .. L, Gestiéon  Administrativa  De
SI-14 e EDIFI Permite La Evaluacion De Cursos | Misional Formacion .
Edificando Apoyo A La Formacion
Y Docentes
Sistema De Informacion . ., L . L L
SI-15 Nacional De | HERM-INV SlsterT]a 3 De Informacion Misional Invgs'flgaaon Y Creacion Gestlc?tm De ’La. Investigacion Y
L, Investigacion - Hermes-| Artistica Creacion Artistica
Investigacion - Hermes-|
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Nombre Del Sistema De Descripcion Del Sistema De
., SIGLA G
Informacion Informacion

Dimension Macro-Proceso(S) Proceso

Sistema De Informacion
D L Di i6 Gestid D E d

SI-16 € . a . reccion SIBU Def Apoyo Bienestar Universitario _es on ? .grt_esa os /
Nacional De Bienestar - Bienestar Universitario

Sibu

Sistema De Informacion
SI-17 En Salud Universitaria - | SINSU Def Apoyo Bienestar Universitario
Sinsu

Gestion De  Egresados /
Bienestar Universitario

Gestion De Ordenamiento Y
Desarrollo Fisico / Servicios

Sist De Inf i6
istema De Informacion Generales Y De  Apoyo

s1g | D& Gestion |y Def Apoyo Gestion  Administrativa Y |\ nictrativo / Gestion
Administrativa Y Financiera . . L,
Financiera - Quipu Financiera / Gestion
P Administrativa De Bienes Y

Servicios

Gestion De Ordenamiento Y
Desarrollo Fisico / Servicios
Generales Y De Apoyo

. APP-PAG- Gestid Administrati Y L . L,
SI-19 App Pago Virtual Def Apoyo .es Io.n ministrativa Administrativo / Gestion
VIRT Financiera . . L.
Financiera / Gestion
Administrativa De Bienes Y
Servicios
Gestiéon De Ordenamiento Y
Desarrollo Fisico / Servicios
. . . Generales Y De  Apoyo
App Punto De Venta | APP-PTO- Gestiéon Administrativa Y L . L.
SI-20 . Def Apoyo . . Administrativo / Gestion
Presencial VTA Financiera . . L,
Financiera / Gestion
Administrativa De Bienes Y
Servicios
Gestion De Ordenamiento Y
Portal Web Gerencia Gestion  Administrativa Y Desarrollo Fisico / Servicios
SI-21 Nacional Financiera Y | WEB-GNFA Def Apoyo Financiera Generales Y De Apoyo
Administrativa Administrativo / Gestidn
Financiera / Gestion
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Nombre Del Sistema De
Informacion

SIGLA

Descripcion Del Sistema De
Informacion

Dimension

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Macro-Proceso(S)

Proceso

Administrativa De Bienes Y
Servicios

Sistema De Informacion

Gobierno Y Gestidn De Servicios
Ti / Gestion Tecnoldgica (En

SI-22 .. . ARANDA Def Al Gestion De Inf fe L.
De Servicios Ti - Aranda € poyo estion Le Informacion Proceso De Implementacion) /
Gestién Documental
Gobierno Y Gestidn De Servicios
SI-23 Plataforma ?e S|stema PLASI Def Apoyo Gestién De Informacion Ti / Gestion Tecnolog|crc1’ (En
De Informacion - Plasi Proceso De Implementacion) /
Gestién Documental
S.L. Nacional de
SI-24 investigacion, extensién | HERMES Apoyo Gestion De Laboratorios Gestiéon De Laboratorios
y laboratorios - Hermes
Sistema De Informacion
SI-25 De Gestion De Recu.rs.os ALEPH Def Apoyo Gestllo.n I.)e. Recu.rsos G.esjclon De. Recursos Y Servicios
Y Servicios Servicios Bibliotecarios Bibliotecarios
Bibliotecarios - Aleph
Sistema De Informacion Gestién Del Talento
SI-26 De Gestién De Talento | SARA Def Apoyo Gestion Del Talento Humano
Humano
Humano - Sara
Portal Web Direccién
Naci | De P | Gestid Del Talent ,
SI-27 auo}na. € rersona WEB-DNPAA | Def Apoyo estion € alento Gestién Del Talento Humano
Académico Y Humano

Administrativo
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Nombre Del Sistema De Descripcion Del Sistema De
., SIGLA G
Informacion Informacion

Dimension Macro-Proceso(S) Proceso

Sistema De Informacién
SI-28 De Veeduria | VEED-DISC Def Apoyo Gestidn Juridica Gestién Juridica
Disciplinaria

SI-29 S|stema.ll)e Inf,or.mauon GES-JURID Def Apoyo Gestion Juridica Gestidn Juridica
De Gestidn Juridica

Sistema De Informacion Evaluacion Y . . Seguridad Social En Salud /
31-30 Unisalud - Siss SISS Def Especiales Seguridad Social Seguridad Social En Pensiones
SI-31 Sin Sistema De SIN-SI N/A Evaluacion Y | Evaluacion, Mediciéon, | Evaluacion Independiente/

Informacion ** Especiales Control Y Seguimiento Control Disciplinario

Fuentes:

Plasi [Http://Plasi.Unal.Edu.Co/Home/Index]

Anexo 12.Red de seguridad informdtica de la Universidad Nacional de Colombia.
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Anexo 13. Propuesta de implementacion de la SD-WAN en la UNAL.

Elaboré: | Oficina de Revisé: | Comité Técnico Aprobd: | Johan Sebastian
Arquitectura SIGA Eslava Garzon
Organizacional

Cargo: Oficina de Cargo: Comité Técnico Cargo: Director DNED
Arquitectura SIGA
Organizacional

Fecha: Octubre de 2023 Fecha: Noviembre de 2023 | Fecha: 12/12/2023
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